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Architectuur en Informatiebeveiliging & Privacy

Gebruik de MORA voor grip op waar gegevens zich bevinden, hoe ze worden verwerkt 
en welke risicoɅs daarbij horen. Een solide basis om ϥBP écht architectuurgedreven te 
organiseren.



Agenda

1. Introductie MORA

2. Applicatielandschap o.b.v. de MORA

3. Vragen

4. MORA uitbreiding: Data -objecten

5. Toepassing binnen MBO -instelling

6. Conclusie en vragen



Wat is de MORA?

Hoofdprocesmodel

Procesketens

Referentiecomponenten en applicatieservices Informatieobjecten

Afbeelding met tekst, teken

Automatisch gegenereerde beschrijving

MORA principes
mora.mbodigitaal.nl

https://mora.mbodigitaal.nl/
https://mora.mbodigitaal.nl/




Applicatielandschap in Beeld

MORA toegepast bij MBO-instellingen



Applicatielandschap in beeld

Scope Resultaat

Å Inzicht in applicaties 
randvoorwaardelijk  voor een 
verbeterde informatiebeveiliging

Å Om de cyberweerbaarheid van 
MBO-instellingen te vergroten 
zullen zij inzicht moeten hebben 
in de applicaties die ze 
gebruiken.

Å Deze applicaties leveren 
namelijk services die 
verschillende processen 
ondersteunen

ÅOndersteuning als ɄMORA-
architectɅ 

Å Bij MBO-instellingen die hun 
Applicatielandschap niet 
(volledig) gemodelleerd hebben

ÅApplicaties inzichtelijk in een 
architectuurmodel

Å Gemapt  op MORA 
referentiecomponenten

Å Gekoppeld aan MORA 
applicatieservices

ÅOplevering van 
architectuurmodellen

Å Binnen een beheerde 
modelleeromgeving voor de 
MBO-instellingen

ÅPraktijkervaringen en use cases 
van het toepassen van de MORA

Å Input voor de startgids

Å Signaleren van hiaten in de huidige 
architectuurinhoud en documentatie 
van de MORA

ÅVerbeterd inzicht voor Business 
Continuity  Management (BCM)

Å Input voor het uitvoeren van 
Business Impact Analyses

Aanleiding



Motivatie vanuit een MBO -instelling

ÅMBO-instellingen hebben behoefte aan 
inzicht in hun applicatielandschap

Å 4 gerelateerde principes vanuit het 
programma cyberveiligheid

ÅDit inzicht is belangrijk voor het 
analyseren van de impact van applicaties 
op processen

Å Het verbetert de bedrijfscontinuïteit 
(BCM) van een MBO-instelling

Å Het uitvoeren van een BIA bij een MBO -
instelling wordt eenvoudiger

Legenda

Stakeholder

Doel

Beïnvloedt

Gerelateerd aan

Principe



Analyse en voorbereiding

Analyse v.d. MORA 

architectuurinhoud

Best practices  ophalen bij 

andere MBO -instellingen

Ondersteuning bij MBO-

instellingen

Behoeften ophalen bij

MBO-instellingen

ÅBestuderen van de architectuurinhoud

ÅBenodigde informatie eruithalen Ą Beschrijvingen van referentiecomponenten en

bijbehorende applicatieservices

Å Interviews met architecten /informatiemanagers van andere MBO-instellingen

ÅArchitectuur en modellering aanpakken vergeleken

ÅOndersteuning bij Christelijke Onderwijs Groep (COG), Lentiz onderwijsgroep en

SintLucas

ÅPer MBO-instelling bepaald welke inzichten ze uit hun architectuurmodel willen halen

ÅOp basis van hun inventarisatie van applicaties

ÅPer MBO-instelling een specifiek Ʉkennismodel Ʌ gedefinieerd

ÅEigenschappen van applicaties



Van Hoofdprocesmodel naar referentiecomponent

ÅHoofdprocessen ɀbinnen een
procesdomein ɀbestaan uit
meerdere processen

ÅProcessen worden ondersteund door 
applicatieservices

ÅReferentiecomponenten leveren
deze applicatieservices

ÅDit komt samen in procesketens

Hoofdprocesmodel

Procesketen



ÅMORA beschrijft applicaties middels referentiecomponenten

ÅReferentiecomponent = Ɉeen algemeen beschreven applicatieɉ

ÅReferentiecomponenten zijn ingedeeld in procesdomeinen

ÅMORA beschrijft applicatieservices die worden geleverd (gerealiseerd ) 

door referentiecomponenten

ÅApplicatieservice= ɈFunctionaliteit (of dienst) geleverddoor een applicatieɉ

Referentiecomponenten en applicatieservices

Complete view



Referentiecomponenten en applicatieservices



ÅVan tabeldata over applicaties naar mapping op de MORA
ÅOp basis van de verzamelde informatie van een MBO-instelling

ÅWerksessies met informatiemanagers/functioneel beheerders
ÅValidatie van de mapping

Mapping van applicaties

Soort Middel -ID Pakket Citadel Functionaliteit Specification
Opnemen in 

applicatieregister
Leverancier Type applicatie Verwerkersovereenkomst Budgethouder

Indeling Samenvatting Afdeling Doel Eigenaar
Functioneel 
beheerder 1

Functioneel 
beheerder 2

Key-user Key-user 2
Technische 

applicatiebeheer
Type Software

Name Documentation Citadel Locatie Infra
Centraal/decentraal/extern 

beheer
Thema Via ICT bedrijf Leverancier

VOK 
afgesloten

Opmerkingen

Referentiecomponenten en applicatieservices



MORA metamodel



MORA metamodel (MBO -instelling )



MORA metamodel (MBO -instelling )



Kennismodel applicaties

Citadel

Burcht, Stad, Platteland

Locatie

Locatie van een vestiging(schoollocatie)

Applicatie -eigenaar

Rollen/functies binnen een organisatie

Beheer

Intern (centraal), Intern (decentraal), Extern

Hosting

On Premise, SaaS, PaaS, IaaS

Budgethouder

Schoollocatie, stafbureau

RTO/RPO

Maximale tijd tot herstel / Maximaal hoeveelheiddataverlies

Lifecycle

Actief, Implementatiefase, Buiten gebruik (Archief), Uitfaseren



ÅVerbeterd overzicht van applicaties

ÅGrote ɄoverzichtskaartenɅ

ÅViews op basis van verschillende eigenschappen

Å Citadel, Locatie, Applicatie-eigenaar, etc.

ÅInformatie over een specifieke applicatie

ÅWeet waar het de rest van de organisatie ɄraaktɅ

ÅImpact op processen

ÅWeet welke applicaties voor welke processen 
gebruikt worden

ÅRisicoɅs zijn beter in te schatten

Inzichten uit het architectuurmodel


