
Architectuur inzetten om IBP slim 
in te richten
Sessie 5.11: Programma Cyberveiligheid

Aladin Mhamdi

Remco Overvelde

Shivaye Jagesar

06-03-2026

Architectuur en Informatiebeveiliging & Privacy

Gebruik de MORA voor grip op waar gegevens zich bevinden, hoe ze worden verwerkt 
en welke risico’s daarbij horen. Een solide basis om IBP écht architectuurgedreven te 
organiseren.



Agenda

1. Introductie MORA

2. Applicatielandschap o.b.v. de MORA

3. Vragen

4. MORA uitbreiding: Data-objecten

5. Toepassing binnen MBO-instelling

6. Conclusie en vragen



Wat is de MORA?

Hoofdprocesmodel

Procesketens

Referentiecomponenten en applicatieservices Informatieobjecten

Afbeelding met tekst, teken

Automatisch gegenereerde beschrijving

MORA principes
mora.mbodigitaal.nl

https://mora.mbodigitaal.nl/
https://mora.mbodigitaal.nl/




Applicatielandschap in Beeld

MORA toegepast bij MBO-instellingen



Applicatielandschap in beeld

Scope Resultaat

• Inzicht in applicaties 
randvoorwaardelijk voor een 
verbeterde informatiebeveiliging

• Om de cyberweerbaarheid van 
MBO-instellingen te vergroten 
zullen zij inzicht moeten hebben 
in de applicaties die ze 
gebruiken.

• Deze applicaties leveren 
namelijk services die 
verschillende processen 
ondersteunen

• Ondersteuning als ‘MORA-
architect’ 

• Bij MBO-instellingen die hun 
Applicatielandschap niet 
(volledig) gemodelleerd hebben

• Applicaties inzichtelijk in een 
architectuurmodel

• Gemapt op MORA 
referentiecomponenten

• Gekoppeld aan MORA 
applicatieservices

• Oplevering van 
architectuurmodellen

• Binnen een beheerde 
modelleeromgeving voor de 
MBO-instellingen

• Praktijkervaringen en use cases 
van het toepassen van de MORA

• Input voor de startgids

• Signaleren van hiaten in de huidige 
architectuurinhoud en documentatie 
van de MORA

• Verbeterd inzicht voor Business 
Continuity Management (BCM)

• Input voor het uitvoeren van 
Business Impact Analyses

Aanleiding



Motivatie vanuit een MBO-instelling

• MBO-instellingen hebben behoefte aan 
inzicht in hun applicatielandschap

• 4 gerelateerde principes vanuit het 
programma cyberveiligheid

• Dit inzicht is belangrijk voor het 
analyseren van de impact van applicaties 
op processen

• Het verbetert de bedrijfscontinuïteit 
(BCM) van een MBO-instelling

• Het uitvoeren van een BIA bij een MBO-
instelling wordt eenvoudiger

Legenda

Stakeholder

Doel

Beïnvloedt

Gerelateerd aan

Principe



Analyse en voorbereiding

Analyse v.d. MORA 

architectuurinhoud

Best practices ophalen bij 

andere MBO-instellingen

Ondersteuning bij MBO-

instellingen

Behoeften ophalen bij

MBO-instellingen

• Bestuderen van de architectuurinhoud

• Benodigde informatie eruithalen → Beschrijvingen van referentiecomponenten en

bijbehorende applicatieservices

• Interviews met architecten/informatiemanagers van andere MBO-instellingen

• Architectuur en modellering aanpakken vergeleken

• Ondersteuning bij Christelijke Onderwijs Groep (COG), Lentiz onderwijsgroep en

SintLucas

• Per MBO-instelling bepaald welke inzichten ze uit hun architectuurmodel willen halen

• Op basis van hun inventarisatie van applicaties

• Per MBO-instelling een specifiek ‘kennismodel’ gedefinieerd

• Eigenschappen van applicaties



Van Hoofdprocesmodel naar referentiecomponent

• Hoofdprocessen – binnen een
procesdomein – bestaan uit
meerdere processen

• Processen worden ondersteund door 
applicatieservices

• Referentiecomponenten leveren
deze applicatieservices

• Dit komt samen in procesketens

Hoofdprocesmodel

Procesketen



• MORA beschrijft applicaties middels referentiecomponenten

• Referentiecomponent = “een algemeen beschreven applicatie”

• Referentiecomponenten zijn ingedeeld in procesdomeinen

• MORA beschrijft applicatieservices die worden geleverd (gerealiseerd) 

door referentiecomponenten

• Applicatieservice = “Functionaliteit (of dienst) geleverd door een applicatie”

Referentiecomponenten en applicatieservices

Complete view



Referentiecomponenten en applicatieservices



• Van tabeldata over applicaties naar mapping op de MORA
• Op basis van de verzamelde informatie van een MBO-instelling

• Werksessies met informatiemanagers/functioneel beheerders
• Validatie van de mapping

Mapping van applicaties

Soort Middel-ID Pakket Citadel Functionaliteit Specification
Opnemen in 

applicatieregister
Leverancier Type applicatie Verwerkersovereenkomst Budgethouder

Indeling Samenvatting Afdeling Doel Eigenaar
Functioneel 
beheerder 1

Functioneel 
beheerder 2

Key-user Key-user 2
Technische 

applicatiebeheer
Type Software

Name Documentation Citadel Locatie Infra
Centraal/decentraal/extern 

beheer
Thema Via ICT bedrijf Leverancier

VOK 
afgesloten

Opmerkingen

Referentiecomponenten en applicatieservices



MORA metamodel



MORA metamodel (MBO-instelling)



MORA metamodel (MBO-instelling)



Kennismodel applicaties

Citadel

Burcht, Stad, Platteland

Locatie

Locatie van een vestiging (schoollocatie)

Applicatie-eigenaar

Rollen/functies binnen een organisatie

Beheer

Intern (centraal), Intern (decentraal), Extern

Hosting

On Premise, SaaS, PaaS, IaaS

Budgethouder

Schoollocatie, stafbureau

RTO/RPO

Maximale tijd tot herstel / Maximaal hoeveelheid dataverlies

Lifecycle

Actief, Implementatiefase, Buiten gebruik (Archief), Uitfaseren



• Verbeterd overzicht van applicaties

• Grote ‘overzichtskaarten’

• Views op basis van verschillende eigenschappen

• Citadel, Locatie, Applicatie-eigenaar, etc.

• Informatie over een specifieke applicatie

• Weet waar het de rest van de organisatie ‘raakt’

• Impact op processen

• Weet welke applicaties voor welke processen 
gebruikt worden

• Risico’s zijn beter in te schatten

Inzichten uit het architectuurmodel



Architectuurmodel (1/4)
Applicaties & applicatieservices

Metamodel per MBO-instelling



Architectuurmodel (1/4)
Applicaties & applicatieservices

Metamodel per MBO-instelling



Architectuurmodel (2/4)
Referentiecomponenten & applicaties

Metamodel per MBO-instelling



Architectuurmodel (2/4)
Referentiecomponenten & applicaties

Metamodel per MBO-instelling



Architectuurmodel (3/4)
Referentiecomponenten & applicaties – Citadel & Budgethouder



Architectuurmodel (3/4) – Citadel view



Architectuurmodel (3/4)
Referentiecomponenten & applicaties – Citadel & Budgethouder



Architectuurmodel (3/4) – Budgethouder view



Architectuurmodel (4/4)

• Procesketen

“Onderwijsuitvoering en

begeleiding”

• Inzicht in processen en door 

welke applicaties deze worden

ondersteund





Applicatielandschap in beeld



MBO Digitaal is een platform van de MBO Raad 

voor samenwerking aan digitalisering in het 

mbo. MBO Digitaal werkt samen met alle mbo-

instellingen en heeft sterke banden met MBO 

Voorzieningen, Kennisnet en SURF.



MORA met Data

Hoofdprocesmodel

Procesketens

Referentiecomponenten en 
applicatieservices

Informatieobjecten

Afbeelding met tekst, teken

Automatisch gegenereerde beschrijving

Dataobjecten

MORA principes

Toegevoegd 
vanuit MORA 
data 
werkstroom.

https://mora.mbodigitaal.nl/


Informatie is verdiept met gegevens

Het informatiemodel van 
de MORA is verrijkt met 
data-objecten om dieper 
in de wereld van 
gegevens te duiken.



Overzicht: datamodel

Krijg overzicht in welke 
(persoons)gegevens in 
een organisatie zitten.

Krijg een gedeeld begrip 
over (persoons)gegevens 
en gebruik het model als 
middel om grip te krijgen 
op (persoons)gegevens.



Eigenschappen voor extra context

Dataobjecten hebben eigenschappen waarmee inzichten 
geleverd kunnen worden. Dit kan worden verrijkt, maar dat 
gaan we pas doen als een afnemer zich bekend maakt.

Akkoord 
Architectuurberaad 

29-01-2026



Mogelijkheden om inzichten te weergeven in de MORA



Data aan procesketen voor inzichten

Door dataobjecten te 
relateren aan processen 
krijgen we inzichten hoe 
de (persoons)gegevens 
verweven zitten in 
processen.

Krijg inzichten in welke 
gegevens van een 
student in welk proces 
worden gebruikt – met 
de procesbeschrijving 
begrijp je waarom die 
nodig is – en is de 
grondslag duidelijk!



Data aan applicaties voor inzichten

Door dataobjecten te 
relateren aan 
applicaties (of 
referentie-
componenten) krijgen 
we inzichten hoe de 
(persoons)gegevens 
opslagen zitten in 
systemen.

Krijg inzichten in welke 
gegevens van een 
student door welk 
systeem wordt gebruikt 
– met de relaties naar 
het proces waarom 
deze nodig is.



Wat kunnen we nog meer met die dataobjecten?

Gebruik de 
dataobjecten in de 
MORA om het 
verwerkingsregister in 
Trustbound up-to-date 
te houden.

Dataobjecten kunnen 
ook worden gerelateerd 
aan koppelingen tussen 
applicaties, waardoor 
inzichten ontstaan in 
hoe gegevens zich 
verspreiden tussen 
systemen. 









Studentgegevens











Conclusie

Hoofdprocesmodel Procesketen

Datamodel

Afbeelding met tekst, teken

Automatisch gegenereerde beschrijving

ApplicatielandschapGegevensuitwisseling

https://mora.mbodigitaal.nl/
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MBO Digitaal is een platform van de MBO Raad 

voor samenwerking aan digitalisering in het 

mbo. MBO Digitaal werkt samen met alle mbo-

instellingen en heeft sterke banden met MBO 

Voorzieningen, Kennisnet en SURF.



Onderzoek naar referentierollen bezig

Onderzoek
❑ Additionele onderzoeksvraag oppakken van “Mogelijkheden van 

referentierollen modelleren in MORA t.b.v. autorisatiematrix “

Momenteel bezig met:
• MORA verrijken met rollen
• Verantwoordelijkheden expliciet maken
• Proces beschrijvingen zuiverder maken door de rollen uit de beschrijvingen te destilleren 

Dit kan worden gebruikt 
om een generiek 
autorisatiematrix op te 
stellen doordat er ook 
dataobjecten gelinkt zijn 
aan processen! 



MORA met Rollen!

Hoofdprocesmodel

Procesketens

Referentiecomponenten en 
applicatieservices

Informatieobjecten

Afbeelding met tekst, teken

Automatisch gegenereerde beschrijving

Dataobjecten

MORA principes

Wie 
denkt 
graag 
mee?!

Referentierollen

https://mora.mbodigitaal.nl/


MBO Digitaal is een platform van de MBO Raad 

voor samenwerking aan digitalisering in het 

mbo. MBO Digitaal werkt samen met alle mbo-

instellingen en heeft sterke banden met MBO 

Voorzieningen, Kennisnet en SURF.

Dank voor uw aandacht!

Contactgegevens

Aladin a.mhamdi@mbodigitaal.nl

Remco r.overvelde@mbodigitaal.nl

Shivaye s.jagesar@mbodigitaal.nl
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