
Cyberawareness bij 
SintLucas



• Vakschool voor creatief-
technisch onderwijs (VMBO en 
MBO)

• Twee locaties (Eindhoven & 
Boxtel)

• Rond de 3000 studenten en 
500 leerlingen

• Tussen de 400-500 
medewerkers

In het kort



• Digitale systemen en 
processen 

• Onbewuste menselijke 
fouten 

• Voldoen aan wet- en 
regelgeving 

Waarom?

(Digitalisering: Doel Of Tool – de Coöperatieve Courant)



 Zelf georganiseerd i.p.v. 
uitbesteed aan leverancier

 Input vanuit teams opgevraagd
 Herkenbare scenario’s en 

persoonlijke aanpak
 Techniek en mens
 Aangehaakt op initiatieven vanuit 

MBOdigitaal

Awareness bij SintLucas: 
hoe?



Incidentresponse

 Gesimuleerde IBP meldingen richting de 
ICT servicedesk

 Herkennen, tijdig doorzetten en volgens 
het vastgesteld proces

 Basistraining cybersecurity en 
incidentresponse 

 NOZON



Aansluiten bij 
teamoverleggen

 Gebaseerd op echte incidenten binnen 
onze organisatie

 Laagdrempelig 
 Mogelijkheid tot het stellen van vragen 
 Creëert naamsbekendheid en draagvlak
 Collega’s weten IBP sneller te vinden



 In samenwerking met onze IT-
leverancier versturen we 
periodiek een phishing e-mail

 Collega’s leren phishing
herkennen 

Phishing simulaties



• Workshops in 
samenwerking met 
practoraat 

• Aan de slag met 
werkvormen

• Praktische en 
ethische dilemma’s

• Dilemmaspel (Npuls)

AI x Privacy



• 0-meting 
• Fysieke beveiliging 
• Telefonische 

informatieverstrekking
• Periodiek herhalen

Mysteryguest



Pentester gaat op 
zoek naar 
kwetsbaarheden in 
onze digitale 
omgeving aan de 
hand van een 
vooraf opgestelde 
opdracht

Versterken van 
onze digitale 
weerbaarheid

Pentests



Place Image or 
graph here

• Opschonen van 
data

• Wat je niet hebt, 
kun je ook niet 
kwijtraken

• Verkleint de impact 
van datalekken

Digital Cleanup
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