
Voorbereiding tweede audit Deloitte



- Eerste audit en aanbevelingen

- Verbeterde statements

- Statements op niveau 3 of hoger

- 15 aangewezen statements vanuit audit

- 22 statements vanuit weerbaarheidspool

- Intake en kick off van Deloitte

- Betrokkenen informeren

- Trustbound



Eerste audit en aanbevelingen



Planning 1e audit



Verbeterde statements



Verbeterde statements vanuit het jaarplan

- 5 statements verbeterd naar volwassenheidsniveau 3



Statement op 3 of hoger



Statements op 3

Bij ROC van Twente staan 22 statements op niveau 3 of hoger 
in afgelopen audit

5 van de 22 worden getoetst op werking



15 aangewezen statements vanuit audit



HR.04 Verandering of beëindiging van functie x

IM.01 Incident Management x
IM.02 Incident escalatie x

IM.03 Incidentrespons op informatiebeveiligingsincidenten x

IM.04 Problem Management x

CH.01 Normen en procedures voor aanpassingen x

CH.02 Impact assessment, prioriteren en autoriseren x

CH.03 Noodaanpassingen x
CH.05 Testen van aanpassingen x
CH.06 Promotie naar productie x
ID.01 Toegangsrechten x

ID.02 Administratie van toegangsrechten x

ID.03 Super Users x

ID.04
Noodtoegang (envelopprocedure/breek-
hetglasprocedure)

x

ID.05 Periodieke beoordeling van toegangsrechten x

15 Statements beoordeeld op werking



15 Statements beoordeeld op werking



22 aangewezen statements vanuit CWP



22 Statements behorende bij Cyberweerbaarheidspool 
NBA-ID Statement Cyberweerbaarheidspool

GO.05 Onafhankelijke toetsing x

OR.01 Eigenaarschap, rollen en verantwoordelijkheden x

RM.03 Plan voor risicobehandeling x

HR.06 Veiligheidsbewustzijn x

CO.01 Identificatie en onderhoud van configuraties x

IM.03 Incidentrespons op informatiebeveiligingsincidenten x

DM.02 Classificatie x

ID.01 Toegangsrechten x

ID.02 Administratie van toegangsrechten x

ID.03 Super Users x

ID.05 Periodieke beoordeling van toegangsrechten x

SM.02 Authenticatiemechanismes x

SM.03 Mobiele apparaten en telewerken x

SM.04 Logging, Monitoring en Opvolging x

SM.06 Patchmanagement x

SM.07 Threat en Vulnerability Management x

SM.11 Network Security x

SM.12 Beheersing van malware-aanvallen x

OP.02 Procedures voor backup en herstel x

BC.01 Bedrijfscontinuiteitsplanning x

BC.02 Testen van Disaster recovery x

SC.01 Service Level Overeenkomst x



Intake en kick off



Intake

- Contact met Henry voor voorinformatie

- Op 16 december met Deloitte

Kick off

- 6 januari interne kick off betrokkenen

- Eind januari alle betrokkenen en Deloitte



Betrokkenen informeren



Intern betrokkenen

- In november een bijeenkomst gepland voor januari

- Informatie over de nieuwe werkwijze delen

- Taken verdelen voor het aanleveren van bewijs voor 
werking

- Inzicht geven in de statements vanuit de 
weerbaarheidspool



Trustbound



- Niveau wijziging aangeven in Trustbound en onderbouwen 
met documentatie

- Werking hoeft niet via Trustbound, maar via Teams en excel 
formulier

- Verwerkingsregister wordt ingericht in Trustbound



Vragen?
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