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Eerste mijlpaal!

ALV 25 november 2025

Cyberweerbaarheidspool

»90% + stemt in met de
cyberweerbaarheidspool

* Intentieverklaring
en mandaat:

»verdere uitwerking onder
verantwoordelijkheid van
de Bestuurscommissie
MBO Digitaal



mbO.odigitaal

Verdere mijlpalen

ﬁZS november 2025: ALV

0 12 maart 2026: ledenraadpleging: reglement en DAP
O maart-april 2026: ophalen handtekeningen (>90%)
d april 2026: go/no go

Mei 2026 - september 2027: voorbereidingen
(afstemming SURF / aanbestedingen DFIR / audits)

1 oktober 2027: start cyberweerbaarheidspool
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Uitwerken reglement en DAP

Januari - maart 2026

» Governance
* integratie MBO Voorzieningen, manager, bestuur, expertgroep

 Financiéle, juridische en verzekeringsaspecten
« afstemmen netwerken verzekeringen, bekostiging
 afstemmen OCW, stop-loss voorziening

* Eisen volwassenheid en technische weerbaarheid
 checken veiligheidswaarborgen: betekenisvol en haalbaar

» Verwerken in reglement en DAP
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Uitwerking cyberweerbaarheidspool

» Governance

 Financiéle, juridische en verzekeringsaspecten
 Volwassenheidseisen

« Technische eisen

 Security audits

* Incidentrespons

» Ondersteuning via roadmap
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Governance

 Bestuur van de pool
« Startpunt: bestuur van de Co6peratie MBO Voorzieningen
- Aantal leden en samenstelling
« Procedures voor benoeming, termijnen etc.
« Hoe borgen we onafhankelijkheid?

« Expertgroep
* Interne leden: vanuit de MBO Digitaal en MBO Raad netwerken
 Externe deskundigen: CISO, technisch, financieel en juridisch
- Borgen van onafhankelijkheid
« Procedures voor benoeming, termijnen etc.

 Manager
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Financiéle, juridische en verzekeringsaspecten

« Afstemming OCW

 Uitwerking/toetsing financiéle constructie
« Stop-loss optie via knelpuntenpot?

« Afstemming netwerken MBO Raad
« Netwerk juristen - check reglement en procedures
« Netwerk verzekeringen - check voorwaarden en dekking
« Netwerk bekostiging (FSR) - check financiéle constructie

« Begroting vaste kosten
* Indicatief vanwege nog uit te voeren aanbestedingen
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Volwassenheidseisen

« Goede waarborgen en tegelijkertijd haalbaar
 Verdere afstemming binnen netwerk IBP

« Waarborgen
 Selectie van 22 statements uit toetsingskader IB

* Haalbaarheid

 Ingroeimodel gedurende eerste jaar
« Ondersteuning vanuit programma

 Centraal leveranciersmanagement
« Gedeelde / verlegde verantwoordelijkheid
« Aansprakelijkheid
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Technische eisen

 Testplan technische weerbaarheid
« Geen baseline: je kunt er niet voor zakken
« Wel: opvolgen van bevindingen met hoge risico’s (=risicogebaseerd)

« Onderdelen testplan
 Attack surface management
« OSINT
 Vulnerability management
« Remote testing

« Aanvullende eisen
* Pentesten
« Anti-DDoS
« SOC-dienst
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Passende audit-aanpak

« Audit on demand: biedt flexibiliteit
- eén of enkele statements, of het volledige toetsingskader
 Op basis van zelfassessment en onderbouwing bewijslast in GRC-app
« beoordeling door externe auditor
- elk statement wordt tenminste eens per twee jaar beoordeeld
« tenminste eens per twee jaar een volledige audit-rapportage door de auditor

Fixed price, per statement / per auditrapportage
Marktverkenning: haalbaar

Voorbereiden aanbesteding (met SURF) vanaf mei 2026
Beschikbaar vanaf plm juli 2027
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Aanpak incidentrespons

* Collectieve aanpak: doelmatig en transparant
« SURFcert treedt op als eerste lijn: doet de triage
« SURFcert escaleert wanneer nodig naar de DFIR-partij

« Doelmatig: kostenbesparingen DFIR-contract en incidentele inzet
« Transparant: SURFcert staat vooraan in de keten: informatiedeling

« Aanpak
« Marktverkenning eind 2024 (3 partijen): positief!
- Afstemmen met SURFcert wanneer meer duidelijk over CSIRT-aanwijzing Cbw
« Aanbesteding DFIR retainer starten in mei 2026: beschikbaar vanaf 1-10-2027
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Ondersteuning via roadmap

Elkaar goede waarborgen
bieden... klinkt goed...

...maar is dat haalbaar?

« Programma draait nog tot
september 2027

« Ondersteuning

e roadmap cyberweerbaarheid
(modelaanpak)

« CISO as a Service

« maturity workshops
* inloopspreekuurtjes
. etc.
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Wie denkt en doet mee?

https.//mbodigitaal.nl/cyberweerbaarheidspool

Governance
Financiéle, juridische en
verzekeringsaspecten
Volwassenheidseisen
Technische eisen
Security audits
Incidentrespons
Ondersteuning
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