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Cyberrisico’s in beeld

“In deze interactieve workshop voeren we samen een risicoanalyse uit op
basis van een onderwerp uit het actuele Cyberdreigingsbeeld van SURF. We
gebruiken een heatmap om risico’s visueel te ordenen en te beoordelen op
impact en waarschijnlijkheid. Deelnemers leren hoe ze deze methode kunnen
toepassen binnen hun eigen organisatie en krijgen inzicht in het belang van
risicomanagement voor digitale weerbaarheid. Praktisch, visueel en direct
toepasbaar!”

Onderwerp: Malware op loT

Edo Meinema
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Actuele Cyberdreigingsbeeld van SURF (2025): loT-devices

Quantumtechnologie

1. Opletten: kunnen belangrijk
gaan worden in toekomst of
vaker voorkomen.

2, Belangrijk:  dit gebeurt al,
bereid je voor.

3. Acuut:  dagelijks te zien,
nu actie nemen.

“Malware richt zich op allerlei
systemen, maar vooral loT-devices zijn
kwetsbaar. Steeds meer van dit soort
apparaten hangen aan het netwerk en
onderhoud gebeurt niet structureel,
waardoor ze een risico vormen.”
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Risico Management

Risico Framework (RM.01)

Risicobeoordeling (RM.02):

| Context bepalen |

Context

Processen

Kroonjuwelen
Governance

Risicoprofiel / bereidheid
Beleid

Risico Assessmen t

| Risico identificeren |

)

| Risico Analyseren |

)

| Risico Evalueren |

Risico Communiceren en overleggen ‘
Risico Monitoren en Herzien

| Risico Behandeling |

L{ Risico Acceptatie }—“r

1ISO 27005
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Context
* Scope

 Doel
« Aanwezig

Risico Communiceren en overleggen
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Context bepalen

e ————

Risico Assessment

Y

Risico identificeren

A J

Risico Analyseren

Risico Evalueren
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Y

Risico Monitoren en Herzien

Risico Behandeling

Y

Risico Acceptatie

ISO 27005
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Context - Scope?

E—

« alle loT-apparaten verbonden met

Context bepalen

e —

het instellings-netwerk:

Risico Assessment

Slimme digiborden

Y

Risico identificeren

Beveiligingscamera’s

A 4

Sensoren (toegang, vape, etc.)

Risico Analyseren

HVAC-systemen

A

Netwerkprinters Risico Evalueren

Y

Risico Monitoren en Herzien

Risico Communiceren en overleggen

Risico Behandeling

Y

o

Risico Acceptatie

ISO 27005
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Context - Doel?

« voorkomen dat malware via loT-
apparaten fysieke lessen, digitale
leermiddelen (smartboards, digitaal
examenplatform) of de veiligheid
(camera’s, deuren) verstoort.

Risico Communiceren en overleggen

E—

Context bepalen

e —

Risico Assessment
Y

Risico identificeren

A 4

Risico Analyseren

A

Risico Evalueren

o

Y

Risico Monitoren en Herzien

Risico Behandeling

Y

Risico Acceptatie

ISO 27005
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Context - Aanwezig?

« CISO / Manager IBP
* Proceseigenaren

* |CT-coordinator / Security Officer /
Technisch beheerder

Risico Communiceren en overleggen

E—

Context bepalen

—

S E—

Risico Assessment

A

y

Risico ide

ntificeren

A

y

Risico Analyseren

A

Risico Evalueren

o

A

y

Risico Monitoren en Herzien

Risico Behandeling

A

y

Risico Acceptatie

ISO 27005
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Risico Identificatie

 Dreiging (situaties)
« Kwetsbaarheden
« Potentiele gevolgen

kans * impact = risico

\
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1
. . ) nformatie
©li=ll-{[y)-+| maakt succesvol misbruik van [WITEEEENTELE |eidt tot = risico
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| Bestaat uit:

Bestaat in:

processen

tarhnnlaaia

scenario Impact op
Kroonjuweel volgnummer Kwetsbaarheid Kwetsbaarheid Kwetsbaarheid informatie/BIV
Mensen Processen Technologie
1 1
2
1 3

Risico Communiceren en overleggen

Context bepalen

Risico Assessment

Risico identificeren

¥ ———
¥_7

Risico Analyseren

Risico Evalueren

o

Risico Monitoren en Herzien

Risico Behandeling

A

Risico Acceptatie

ISO 27005




mbO.Odigitaal

Risico Identificatie - Dreiging

« Malwarebesmetting van loT-apparatuur: een
scenario waarbij een worm of botnet zich via
kwetsbare apparaten verspreidt:

 Via het internet door misbruik van open poorten of
onveilige configuratie

* Via het interne netwerk door een eerst besmette
laptop/BYOD (geen segmentatie)

 Via trojanized updates of fabriekssoftware van loT-
leveranciers (supply chain risico).

- Insider scenario: Een medewerker of student koppelt
onbewust een geinfecteerd privé-apparaat (BYOD loT, zoals
een eigen loT-hub of IP-camera) aan het netwerk

—>| Risico Communiceren en ovgleggen |

A 4
| Risico Acceptatie |

I1SO 27005

Risico Monitoren en Helizign

>|
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Risico Identificatie - Kwetsbaarheden

 Onveilige configuratie: zwakke | [ Comerpeen ]
standaardinstellingen en -wachtwoorden ST e
- Ontbrekende patches: niet regelmatig geupdate of g | L[ morompee |
fabrikanten stoppen met beveiligingsupdates 2| | [ Fecomeben ]
- Geen ingebouwde beveiliging: (Goedkope) IoT- § [ oo |
devices missen vaak antivirus, encryptie of logs. T —
- Geen netwerksegmentatie: |0T kan als brug dienen

- Gebrek aan monitoring: lang onopgemerkt
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Risico Identificatie - Potentiéle gevolgen

- Netwerkbeveiliging in gevaar: Een geinfecteerd | et ]
loT-device fungeert als open achterdeur. ST o ]

 Inbreuk op gegevensbescherming: Malware kan R
apparaatdata stelen of manipuleren. (| | [ s

 Verstoring van onderwijs-processen: Cruciale § [ s |
diensten kunnen door malware uitvallen. T

- Escalatie naar grotere incidenten: onderdeel van
Botnet.

Malware op loT vormt een multi-domein dreiging. Het
raakt BIV

Risico Monitoren en Helizign

>|
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Risico Analyse

« Kans
* Impact

Risico Communiceren en overleggen

Context bepalen

Risico Assessment

A

y

Risico identificeren

i —

"

Risico Analyseren

\E/

Risico Evalueren

o

A

y

Risico Behandeling

A

y

Risico Acceptatie

ISO 27005

Risico Monitoren en Herzien
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Risico Analyse - Kans?

| Context bepalen |

- Voorkomen van kwetsbaarheden: In de
onderwijssector is bekend dat loT-beveiliging
achterloopt

- Aantrekkelijkheid als doelwit: Onderwijsinstellingen
hebben veel data én vaak relatief open netwerken

 Historie & trends: |oT-botnet aanvallen zijn in opmars.
* Huidige beveiligingsniveau: ‘basismaatregelen’

| Risico identificeren |

: Risico Analyseren

| Risico Evalueren |

/A

| Risico Behandeling |

—>| Risico Communiceren en overleggen |

| Risico Acceptatie |

1SO 27005

Kwantificering: 1 (zeer laag) - 5 (zeer hoog)
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Risico Analyse - Impact?

| Context bepalen |

- Beschikbaarheid: lesonderbreking, ontruiming
gebouwen, downtime IT-systemen (vertraging of uitval
van toetsen, lessen, roosters

 Vertrouwelijkheid: datalek
* Integriteit: alleen bij overstap naar kroonjuwelen

| Risico identificeren |

: Risico Analyseren

| Risico Evalueren |

/A

| Risico Behandeling |

—>| Risico Communiceren en overleggen |

| Risico Acceptatie |

1SO 27005

Kwantificering: 1 (zeer laag) - 5 (zeer hoog)
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Risico Evaluatie
« Drempelwaarden

« Bestande beheersmaatregelen
* Risico-acceptatiebesluit

Risico Communiceren en overleggen

Context bepalen

Risico Assessment
Y

Risico identificeren

A 4

Risico Analyseren

Risico Evalueren

o

Y

Risico Monitoren en Herzien

Risico Behandeling

Y

Risico Acceptatie

ISO 27005
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Risico Evaluatie - Drempelwaarden

e Risicobereidheid?

Risico Communiceren en overleggen

]

Context bepalen

Risico Assessment

Risico identificeren

}

Risico Analyseren

C ot 1)

e vy TS

Risico Behandeling

Risico Acceptatie

ISO 27005

Risico Monitoren en Herzien
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Risico Evaluatie - Bestaande beheersmaatregelen

Netwerksegmentatie (deels) ingevoerd
Toegangsbeveiliging (ICT-reglement) voor BYOD
Monitoring door SURFsoc: onvoldoende
Risico-acceptatiebesluit

S
E
O
o
T | Risico Acceptatie |

ISO 27005
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Risico Evaluatie - Risico-acceptatiebesluit

* “Malware op l1oT” is een
onaanvaardbaar risico onder huidige
maatregelen.

—»I Risico Communiceren en overleggen |

| Context bepalen |

Risico Assessmen t

| Risico identificeren |

}

| Risico Analyseren |

e y WA
q Risico Evalueren

—

| Risico Behandeling |

| Risico Acceptatie |

ISO 27005

Risico Monitoren en Herzien

!
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Risico Behandeling

In deze fase bepalen we welke
beheersmaatregelen het risico
voldoende terugbrengen.

« Technische Maatregelen

* Procedurele en organisatorische
Maatregelen

Risico Communiceren en overleggen

o

Context bepalen

Risico Assessment

Y

Risico identificeren

A 4

Risico Analyseren

A

Risico Evalueren

N

L=®

isico Behandeling

1>

=

Risico Acceptatie

ISO 27005

Risico Monitoren en Herzien
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Risico Behandeling - Technische maatregelen

« Netwerksegmentatie strikter toepassen
 Strenge toegangscontrole & monitoring (NAC)
 Beveiligingsupdates en hardening

« Authenticatie en Beheer: MFA

« Anti-malware & detectie op loT-niveau

Risico Assessment

| Risico Acceptatie

1ISO 27005
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Risico Behandeling - Procedurele maatregelen

 Beleidsafspraken & verantwoordelijkheden: l10T-
Intensieve processen toewijzen aan eigenaar. (|||

|

|

 Training & Awareness: IT-beheerders
* Incidentrespons & monitoring-protocol versterken ;
T | Risico Acceptatie

1ISO 27005

rleggen
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Risico Behandeling - Overzicht maatregelen

Netwerksegmentatie loT (aparte VLAN's,

restricties)

Beperkt laterale beweging van malware;
verkleint impact op kernnetwerk.

Netwerkbeheer (IT), incl. coordinatie CISO

Sterke configuratie (unieke wachtwoorden,
UPnNP uit, etc.)

Patchmanagement loT (maandelijks updaten,
firmware upgrades)

Security Monitoring (SIEM/SOC) uitbreiden

naar loT-segment

loT-beleid & Awareness (BYOD loT verbod,
training beheerders)

Incident Response-plan loT-updates
(leverancier contactlijst, fallback)

Sluit gemakkelijke aanvallersingangen; vermindert
kans op infectie.

Dicht bekende kwetsbaarheden; verkleint kans op
exploit door malware.

Vroegtijdige detectie bij afwijkingen (bijv. 10T

verstuurt plots data buiten EU).

Voorkomt menselijke fouten; zorgt voor cultuur
van “secure by design” bij inzet nieuwe apparaten.

Snelle mitigatie als toch incident plaatsvindt;
beperkt schadeduur.

IT-beheer & leveranciers (volgens
installatieprocedure)8

Systeemeigenaar loT (Facilitair voor
gebouwsystemen, IT voor ICT-loT)

CISO + SOC (SURF) samenwerking

CISO (beleid), managers faculteiten/diensten
(handhaving)

CISO + IT Service Management (incl. Privacy Officer
bij datalek)
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Risico Monitoring

Integratie in ISMS-cyclus
KRI's:

« # |oT-devices met ontbrekende patches
* % loT-devices met default credentials

Pentesten
Incidentregistratie

Risico Communiceren en overleggen

Context bepalen

Risico Assessment

A

y

Risico ide

ntificeren

A

y

Risico Analyseren

A

Risico Evalueren

o

A

y

Risico Behandeling

A
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D

Risico Monitoren en Herzien

Risico Acceptatie

ISO 27005
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Trustbound - de praktijk

TrustBound
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De video
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MBO Digitaal is een platform van de MBO Raad
voor samenwerking aan digitalisering in het
mbo. MBO Digitaal werkt samen met alle mbo-
instellingen en heeft sterke banden met MBO
Voorzieningen, Kennisnet en SURF.

Programma Cyberveiligheid

Dit is inhoud met een hyperlink. Leesbaar?



https://support.microsoft.com/en-us/office/Slides-and-text-6c206169-2b17-48c5-8bd9-df38fa6049d1#Category=Work_with_text
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