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Agenda

1. Context en complexiteit

2. Kaders van beleid

• Hoe ga je aan de slag met beleidsuitspraken? En waar leidt dit toe? 
Consequenties?

3. BIA

4. Scenariokaart



Complexiteit BCM

Business Continuity Management
• BCM <-> Risk Management
• Scenariokaarten <-> Risicokaarten
• Beleid <-> Plan(ning)
• BCP <-> Crisisplan
• IT-processen <-> niet IT-processen
• IT Oorzaak <-> IT Oplossing
• Eigenaarschap: Multidisciplinair / Mandaat



Business Continuity Management

Business Continuity Management (BCM) is het 
organisatiebrede proces waarmee je de continuïteit van 
de meest kritische bedrijfsprocessen waarborgt, 
ongeacht de omstandigheden. Het doel van BCM is 
ervoor te zorgen dat essentiële processen – en daarmee 
de dienstverlening – zo min mogelijk wordt onderbroken 
bij verstoringen zoals cyberincidenten, technische 
storingen, brand of andere calamiteiten. 

Kernpunten van BCM
• Identificatie van kritische processen
• Maatregelen en plannen voor herstel
• Crisismanagement en communicatie
• Organisatiebreed en multidisciplinair

BCM zorgt ervoor dat je als organisatie voorbereid bent 
op verstoringen, zodat je kritische processen – en de 
onderliggende ICT – snel en gecontroleerd kunt 
herstellen. Het is een integraal proces dat verder gaat 
dan alleen IT of informatiebeveiliging, maar waarbij de 
rol van ICT in de huidige digitale wereld vaak cruciaal is!



Beleid BCM

Business Continuity Management

1. Wat doe je met de beleidsuitspraken?
Iedere proceseigenaar vertaalt ze naar: actuele BIA, BCP, scenariokaarten en herstelplan (DR).
Kritieke processen worden vastgesteld op basis van impact, wettelijke verplichtingen en ketenafhankelijkheden. 
Kritikaliteit kan kalenderafhankelijk zijn (bijv. toetsweken). 
Leveranciers worden gespiegeld aan afgesproken tiers; herstelverwachtingen moeten aantoonbaar zijn.
2. Hoe ga je praktisch aan de slag?
Start met een BIA op basis van sector-templates (MBO Digitaal/SURF).
Bepaal het herstelniveau (tier) en check contracten en SLA’s.
Werk scenario’s uit voor de eerste 60-180 minuten.
Laat BCM-coördinator bewijslast toetsen; plannen worden teruggegeven bij onvoldoende onderbouwing. 
3. Waar leidt dit toe? Consequenties
Duidelijke verwachtingen over herstel: voorspelbaarheid voor onderwijs en bestuur.
Periodieke rapportage: % dekkingsgraad BIA/BCP/DR, hersteltesten en leveranciers-compliance.
Mogelijke opschaling naar crisisorganisatie wanneer RTO’s worden overschreden of maatschappelijke impact dreigt.
Aanscherping van contracten, verantwoordelijkheden en budgetten zodra tiers niet haalbaar blijken. 



CONTEXT

Bron: Template Standaard Bedrijfscontinuïteitsplan (SEC)

https://sec.surf.nl/asset/template-standaard-bedrijfscontinuiteitsplan/?category=bedrijfscontinuiteitsbeheer
https://sec.surf.nl/asset/template-standaard-bedrijfscontinuiteitsplan/?category=bedrijfscontinuiteitsbeheer


Kritische Bedrijfsprocessen

Impact

Financieel: Verlies van inkomsten door onderbrekingen in 
essentiële processen zoals de inschrijving van studenten en 
facturatie.
Operationeel: Verminderde capaciteit om onderwijsdiensten te 
leveren, wat kan leiden tot verstoring.
Reputatieschade: bij studenten, ouders en toezichthouders als 
kritieke onderwijs- of administratieve diensten niet beschikbaar 
zijn.
Juridisch: Niet-naleving van contractuele verplichtingen en wet- 
en regelgeving, wat kan leiden tot boetes of rechtszaken.

Onderwijs – student – financieel - wettelijke aansprakelijkheid – 
imago – concurrentie - politiek

Bron: Template Standaard Bedrijfscontinuïteitsplan (SEC)

https://sec.surf.nl/asset/template-standaard-bedrijfscontinuiteitsplan/?category=bedrijfscontinuiteitsbeheer
https://sec.surf.nl/asset/template-standaard-bedrijfscontinuiteitsplan/?category=bedrijfscontinuiteitsbeheer


RTO RPO MTPD

Bron: Template Standaard Bedrijfscontinuïteitsplan (SEC)

https://sec.surf.nl/asset/template-standaard-bedrijfscontinuiteitsplan/?category=bedrijfscontinuiteitsbeheer
https://sec.surf.nl/asset/template-standaard-bedrijfscontinuiteitsplan/?category=bedrijfscontinuiteitsbeheer




Instroom

Resultaat:
• Psychologisch, onderwijskundig en 
administratief ingetakete (potentiële) studenten. 
• Uit te voeren loopbaanadvies en gesprekken 
passend onderwijs.
• Student en de instelling hebben een beeld van 
de mate waarin de opleiding passend is 
(leervraag) en welke hulpmiddelen (plannen) 
nodig zijn.

Vastgelegd in:
• Plaatsing als aangemelde student in het 
student informatie systeem.
• Studentendossier met gemaakte afspraken 
(plannen)

Business Impact Analyse
Toelichting
Als inschrijfmogelijkheden uitvallen; ontstaat er een groot probleem voor de instroom van studenten van studenten. Het is even de vraag welk (deel) proces hierin 
kritisch is. De registratie zou op tijdelijk handmatig of op papier uitgevoerd kunnen worden.

Categorie Impact Termijn Onderbouwing
1 onderwijs 1-laag 5. termijn nvt Geen directe gevolgen.

2 student 1-laag 5. termijn nvt Aanbod wordt hoe dan ook geregeld. Bovendien is er een langere periode tussen 
inschrijving en onderwijs.

3 financieel 1-laag 5. termijn nvt Wel redo-werk, maar dat zal binnen de 2,5K zijn.

4 wettelijke aansprakelijkheid 1-laag 5. termijn nvt Geen directe gevolgen.

5 imago 1-laag 5. termijn nvt Geen directe gevolgen.

6 concurrentie 1-laag 5. termijn nvt Geen directe gevolgen.

7 politiek 1-laag 5. termijn nvt Geen directe gevolgen.

14. Informeren en werven

14. Informeren en werven

15. Aanmelden (incl. doorstroom)

15. Aanmelden (incl. doorstroom)

16. Intake en plaatsen

16. Intake en plaatsen

17. Inschrijven

17. Inschrijven

Referentie Componenten Applicatie B I V RTO RPO Impact Termijn
Intake systeem Eduarte (intake) Midden Midden Hoog 2 werkdagen 1 werkdag 1-laag 5. termijn nvt
Kernregistratie systeem studenten (KRS) Eduarte (KRS) Midden Midden Hoog 1 werkdag halve dag 1-laag 5. termijn nvt
Toets- en examen afname systeem Facet Midden Midden Midden 2 werkdagen 1 werkdag 1-laag 5. termijn nvt

https://mora.mbodigitaal.nl/index.php/Id-b83e7b4d-9ad2-7ed3-2f84-248f4c6ba379


CONTEXT

Bron: Template Standaard Bedrijfscontinuïteitsplan (SEC)

https://sec.surf.nl/asset/template-standaard-bedrijfscontinuiteitsplan/?category=bedrijfscontinuiteitsbeheer
https://sec.surf.nl/asset/template-standaard-bedrijfscontinuiteitsplan/?category=bedrijfscontinuiteitsbeheer


(N)OZON -> CRISIS-MANAGEMENT -> CONTINUÏTEITS-MANAGEMENT -> RISICO-MANAGEMENT

CRISIS-
MANAGEMENT

• Cyberaanval
• Acute verstoring systemen
• Protest van studenten

CONTINUÏTEITS-
MANAGEMENT

• Back-up- en 
herstelprocedures

• Alternatieve 
onderwijsvoorzieningen

• Uitwijklocaties Examens

RISICO-
MANAGEMENT

• IT-risico’s
• Wet- en regelgeving
• Financiële risico’s

voorbereidend/herstellend
(behoud processen)

REACTIEF
(beperking schade)

PROACTIEF
(behalen van doelen)

DREIGING
(kans en impact)

INCIDENT
(respons/escalatie)

BOB-methode

Communicatie

Business Impact Analyse

Herstelplannen

Inventarisatie/Analyse

Mitigerende maatregelen
scenario

kaart

risico
kaart

crisis
kaart



Scenario’s

INCIDENT
(management)

CONTINUÏTEIT
(management)

CRISIS
(management)

MELDING ACTIE (respons) ESCALATIE

Playbook

Herstelplannen

BOB-methode

Afschalen

Opschalen

Afhandelen

Escaleren

BC-Plan

ITIL

CrisisPlan

De-escalatie

Escaleren

crisis
kaart

scenario
kaart



Templates / Voorbeelden

NOZON

Security Expertise Centrum

MBO Digitaal



Welke Scenario’s?

Bron: Template Standaard Bedrijfscontinuïteitsplan (SEC)

https://sec.surf.nl/asset/template-standaard-bedrijfscontinuiteitsplan/?category=bedrijfscontinuiteitsbeheer
https://sec.surf.nl/asset/template-standaard-bedrijfscontinuiteitsplan/?category=bedrijfscontinuiteitsbeheer


Wat op een Scenariokaart?

Bron: Template Standaard Bedrijfscontinuïteitsplan (SEC)

https://sec.surf.nl/asset/template-standaard-bedrijfscontinuiteitsplan/?category=bedrijfscontinuiteitsbeheer
https://sec.surf.nl/asset/template-standaard-bedrijfscontinuiteitsplan/?category=bedrijfscontinuiteitsbeheer
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