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Traject van check tot hack

• Tien deelnemende MBO’s
• Drie gaan door tot een ‘echte’ red teaming
• In verschillende stappen geleidelijk verbeterpunten identificeren, zodat 

offensieve tests zo effectief mogelijk benut worden
• Wegnemen van laaghangend fruit, niet met een kanon op een mug schieten
• Punten identificeren waar MBO Digitaal/SURF kan helpen met technische 

weerbaarheid
• Geleerde lessen in onze trendrapportage (SCIPR/RT)

https://wiki.surfnet.nl/spaces/SCIPR/pages/177963230/Weerbaarheidstesten?preview=%2F177963230%2F177963231%2FTrendrapportage+technische+controles+v1.1.pdf
https://wiki.surfnet.nl/spaces/SCIRT/pages/10874344/Presentaties?preview=%2F10874344%2F177963226%2FTrendrapportage+technische+controles+v1.1.pdf


• “Het traject heeft ons geholpen om MFA voor studenten (eindelijk) af te 
mogen dwingen”

• “De samenwerking in onze keten (belangrijkste IT-leverancier) is door 
dit traject versterkt”

• “Bij ons onbekende bevindingen, zoals gelekte credentials en public-
facing kwetsbaarheden, waren enorm waardevol”

Greep uit de ervaringen van deelnemende instellingen



1. Hoe heeft het traject waarde toegevoegd voor Aventus?

2. Hoe heb je de red teaming ervaren?

3. Wat was het hoogtepunt voor Aventus? 

Ervaringen van                         (Hendri Boer)
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• Weerstand bieden tegen MitM aanvallen
• Weerstand bieden tegen ransomware
• Handreiking TLS
• Handreiking beveiligen e-mail
• Handreiking cybersecurity configuraties in netwerken
• Handreiking identificeren infecties
• Identificeren en oplossen van misconfiguraties en kwetsbaarheden in 

AD/Entra ID en M365 

Handreikingen

https://sec.surf.nl/asset/handreiking-weerstand-bieden-tegen-mitm-aanvallen/
https://sec.surf.nl/asset/handreiking-weerstand-bieden-tegen-mitm-aanvallen/
https://sec.surf.nl/asset/handreiking-weerstand-bieden-tegen-ransomware/
https://sec.surf.nl/asset/handreiking-weerstand-bieden-tegen-ransomware/
https://sec.surf.nl/asset/handreiking-tls/
https://sec.surf.nl/asset/handreiking-tls/
https://sec.surf.nl/asset/handreiking-beveiligen-e-mail/
https://sec.surf.nl/asset/handreiking-beveiligen-e-mail/
https://sec.surf.nl/asset/handreiking-beveiligen-e-mail/
https://sec.surf.nl/asset/handreiking-beveiligen-e-mail/
https://sec.surf.nl/asset/handreiking-cybersecurity-configuraties-in-netwerken/
https://sec.surf.nl/asset/handreiking-cybersecurity-configuraties-in-netwerken/
https://sec.surf.nl/asset/handreiking-identificeren-infecties/
https://sec.surf.nl/asset/handreiking-identificeren-infecties/
https://teams.microsoft.com/l/message/19:9fc7b8187d6148879772ae723e4f5478@thread.tacv2/1741850765918?tenantId=a3b68aaf-f349-420a-94c0-e0e7e56b73e0&groupId=f694a682-32fe-4cf0-9228-2e82f66e9721&parentMessageId=1741850765918&teamName=Netwerk%20IBP&channelName=Technische%20weerbaarheid&createdTime=1741850765918
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• Attack Surface Management (ASM)
• openKAT 
• Open source tools

• Exposure Management
• Darkweb fora / markets
• Social media (Telegram)

• Dashboard
• Samenbrengen van bevindingen
• IV-metingen

Voortvloeiende initiatieven



SURF Dienstontwikkeling 

• In de SPA besproken als “BP 0.1 – Exploratie”
• ‘van Check tot Hack’ als belangrijkste input
• Getoetst bij HBO, WO CISO’s en SURF intern

• Eerder gepauzeerd door onduidelijke behoefte en 
weinig inhoudelijke kennis en ervaring
• Scope nu duidelijker:

• Begeleiding en bijhouden van voortgang en bevindingen
• Uitbreiden van eigen tooling/ervaring voor kleine testen
• Professionaliseren van testmangerschap en 

dreigingsinformatie voor Red Teaming



ART-SURF Red Teaming Raamwerk

• Op basis van ART-NL, TIBER-NL, ZORRO en SURF’s 
opgedane ervaringen
• Samen met Maarten Bras en twee 

klankbordgroepen vanuit SCI[PR, RT]
• Houvast en het borgen van kwaliteit tijdens inkoop, 

uitvoering en het delen van resultaten
• Een best practice die bekend is binnen de markt
• Basis voor testmanagerschap en threat intelligence 

door SURF







ART-SURF Red Teaming Raamwerk

Vers van de pers:
https://sec.surf.nl/asset/red-teaming-raamwerk/

Eerste pilots in ‘25-’26: Ben je al bezig? Wil je starten? 
ART@surf.nl 
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Vragen?

m.deben@mbodigitaal.nl 
joost.gadellaa@surf.nl
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