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IT-risico management: het proces van het identificeren, beoordelen en beheersen van risico’s die 
de informatiebeveiliging van een organisatie kunnen beïnvloeden.

Business Continuity Management: het proces van het identificeren, beoordelen en beheersen van 
potentiële bedreigingen die de continuïteit van kritieke bedrijfsprocessen kunnen verstoren



Agenda (10:45 – 12:10)

10:45 – 11:15 Van OZON naar Risicomanagement

11:15 – 11:40 Koffiepauze

11:45 – 12:10 Risico Management in het MBO
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(N)OZON -> CRISIS-MANAGEMENT -> CONTINUÏTEITS-MANAGEMENT -> RISICO-MANAGEMENT

CRISIS-
MANAGEMENT

• Cyberaanval
• Acute verstoring systemen
• Protest van studenten

CONTINUÏTEITS-
MANAGEMENT

• Back-up- en 
herstelprocedures

• Alternatieve 
onderwijsvoorzieningen

• Uitwijklocaties Examens

RISICO-
MANAGEMENT

• IT-risico’s
• Wet- en regelgeving
• Financiële risico’s

voorbereidend/herstellend
(behoud processen)

REACTIEF
(beperking schade)

PROACTIEF
(behalen van doelen)

DREIGING
(kans en impact)

INCIDENT
(respons/escalatie)

BOB-methode

Communicatie

Business Impact Analyse

Herstelplannen

Inventarisatie/Analyse

Mitigerende maatregelen
scenario

kaart

risico
kaart



Wie hanteert een risico gebaseerde aanpak van de statements 
uit het NBA-kader?



Domein 3: Risk Management



Doel van het volwassenheidsmodel



Toepassing van het volwassenheidsmodel



NBA Volwassenheidsmodel Informatiebeveiliging
(12 domeinen; 69 statements)





Effect van ICT-falen

Visie, Missie en Strategie

Organisatiedoelstellingen

Bedrijfsprocessen 

Informatie

Applicaties



Wie heeft een Business Impact Analyse uitgevoerd op de HORA/MORA?

RTO
RPO





BCM

Generiek

1. Voer een Business Impact Analyse (BIA) uit op de processen

2. Classificeer de onderliggende IT-infrastructuur, systemen en applicaties m.b.v. BIV

BCM

1. Ontwikkel herstelplannen

2. Op basis van scenario’s

Risicomanagement

1. Identificeer en analyseer Risico’s

2. Op basis van scenario’s



 Verschil tussen een Risicokaart en een Scenariokaart

• Een risicokaart helpt je om te voorkomen dat er iets misgaat, door 
risico’s te analyseren en te beheersen.

• Een scenariokaart helpt je om voorbereid te zijn op het moment dat 
er tóch iets misgaat, en de schade te beperken.



 Verschil tussen een Risicokaart en een Scenariokaart

Aspect Risicokaart Scenariokaart

Doel
In kaart brengen en beoordelen van 
risico’s op kans en impact

Voorbereiden op en plannen van 
reactie op verstorende scenario’s

Focus
Individuele risico’s die een proces of 
doel kunnen bedreigen

Concrete gebeurtenissen of 
scenario’s met brede gevolgen

Gebruik
Risicomanagement: preventie, 
prioritering en beheersmaatregelen

BCM: continuïteitsplan(ning), 
crisismanagement

Dimensies Kans, impact, risicoscore, rest-risico
Tijdslijn, scenarioverloop, gevolgen, 
afhankelijkheden

Output
Risicomatrix, top-risicolijst, 
beheersmaatregelen

Actieplannen, herstelstrategieën, 
worst case-analyse



 Risicokaart

RISICO KANS IMPACT RISICOSCORE BEHEERSMAATREGEL

ICT-storing tijdens 
tentamens

Hoog Hoog 9
Back-up systemen, papieren 
tentamens paraat

Docententekort Middel Hoog 6 Flexibele inzet, gastdocenten

Onvoldoende 
cyberbeveiliging

Hoog Hoog 9
Awareness training, firewalls, 
audits

Laag studentenaantal bij 
opleiding

Middel Middel 4
Marketingcampagne, opleiding 
herstructureren

Een risicokaart zou bovenstaande gegevens visualiseren in een risicomatrix waarbij 
bijvoorbeeld ‘Kans’ op de X-as en ‘Impact’ op de Y-as staat.



Scenariokaart
Grootschalige uitval van het digitale leerplatform (bijv. door cyberaanval)

Onderdeel Beschrijving

Scenario Het leerplatform is gedurende 5 dagen niet beschikbaar

Trigger Ransomware-aanval op de centrale server

Gevolgen
Onderwijs stilgelegd, studenten missen deadlines, 

reputatieschade

Kritieke processen Lesgeven, toetsen, communicatie met studenten

Afhankelijkheden ICT, communicatiesystemen, toetssoftware

Hersteltijd (RTO) Binnen 48 uur (doelstelling)

Herstelacties
Overschakelen op alternatieve platforms, communicatie via 

mail & intranet

Verantwoordelijken ICT-coördinator, crisismanager, directie

Een scenariokaart visualiseert dit proces vaak met een tijdslijn en betrokken afdelingen, en ondersteunt beslissingen tijdens crisissituaties.
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Gedaan:
• mbo referentie BIA (processen)
• mbo referentie BIV (applicaties)

• template herstelplan
• scenariokaarten

Mee bezig:
• Voorbeelden herstelplan
• Voorbeelden scenariokaarten
• Best Practices

Maturity Workshops:
• Business Continuïteitsmanagement

-> toepassen BIA <-> risicomanagement
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Business Continuity Management in het 
MBO



De relatie tussen Risicomanagement en Business 
Continuity Management

het identificeren, 

analyseren en beheersen 

van risico's die de 

doelstellingen van de 

organisatie kunnen 

beïnvloeden

het voorbereiden en 

plannen om de 

continuïteit van kritieke 

bedrijfsprocessen te 

waarborgen tijdens en na 

een verstoring

B
IA

 e
n

 B
IV

Risicomanagement Business Continuity
Management



Risico Management in het MBO

• Context

• Processen

• Kroonjuwelen

• Eigenaarschap en rollen

• Risicobereidheid / Risicomatrix

• Beleid



Context

De basis (RM.01)

•Context

•Processen

•Kroonjuwelen

•Verantwoordelijkheid / 
Eigenaarschap

•Risicobereidheid (IT)

•Beleid

Risicobeoordeling Behandelplan Rapporteren

• Visie, Missie, Doelstelling

• Organogram

• Middelen (personeel/financieel)

• Wet- en regelgeving

• Risicocultuur

Jaarrekening



Processen

De basis (RM.01)

•Context

•Processen

•Kroonjuwelen

•Verantwoordelijkheid / 
Eigenaarschap

•Risicobereidheid (IT)

•Beleid

Risicobeoordeling Behandelplan Rapporteren

https://mora.mbodigitaal.nl/index.php/Hoofdpagina



Kroonjuwelen

De basis (RM.01)

•Context

•Processen

•Kroonjuwelen

•Verantwoordelijkheid / 
Eigenaarschap

•Risicobereidheid (IT)

•Beleid

Risicobeoordeling Behandelplan Rapporteren

• BIV-classificatie (data & systeem)

• Business Impact Analyse (proces)

• Metafoor van Burcht en open stad

Bepaal kroonjuwelen aan de hand 
van classificatie van:
• Data
• Systeem
• Proces

https://www.surf.nl/files/2019-01/flexibele-en-persoonlijke-leeromgeving---een-functioneel-model_web.pdf


Verantwoordelijkheid/Eigenaarschap

De basis (RM.01)

•Context

•Processen

•Kroonjuwelen

•Verantwoordelijkheid / 
Eigenaarschap

•Risicobereidheid (IT)

•Beleid

Risicobeoordeling Behandelplan Rapporteren

• RACI-template van SURF (NBA)

• Proceseigenaren (MORA/HORA)

• Vaststelling vindt plaats bij ‘beleid’

Risico-eigenaren:
• Begrijpen de risico’s
• Geven risicobereidheid aan
• Beslissen

https://sec.surf.nl/asset/template-raci-tabel/


Eigenaarschap RASCI

R 
Responsible

Verantwoordelijk 
voor de uitvoering 

van een taak of 
activiteit. 

Zorgt ervoor dat het 
werk wordt gedaan 

en legt 
verantwoording af 

aan degene die 
accountable is.

A 
Accountable

Eindverantwoordelijk 
voor de taak of 

activiteit. Heeft de 
bevoegdheid om 
beslissingen te 

nemen en 
goedkeuring te 

geven. 

Er is slechts één 
persoon accountable 

voor elke taak.

S
Supportive

Personen die 
ondersteunende 

taken uitvoeren om 
de verantwoordelijke 

te helpen bij het 
voltooien van de 

taak. Deze rol lijkt op 
de consulted-rol, 

maar is meer gericht 
op praktische 

ondersteuning en 
hulp bij de uitvoering

C
Consulted

Personen die 
geraadpleegd 

worden voor hun 
expertise en advies. 
Dit is tweerichtings-

communicatie 
waarbij hun input 
wordt gevraagd 

voordat beslissingen 
worden genomen

I
Informed

Personen die op de 
hoogte worden 

gehouden van de 
voortgang en 

resultaten. Dit is 
eenrichtingscommun

icatie waarbij zij 
geïnformeerd 
worden over 

beslissingen en 
updates



Naam
WERKBLAD

Gebruik hierbij:
- Organogram van jouw instelling
- RACI (Template SURF)

Opmerking:
- Proceseigenaren?



Naam
WERKBLAD  3: 3-Lines model

Opmerkingen:



Aan de slag: De basis – Risicobereidheid
De basis (RM.01)

•Context

•Processen

•Kroonjuwelen

•Verantwoordelijkheid / 
Eigenaarschap

•Risicobereidheid/Matrix (IT)

•Beleid

Risicobeoordeling Behandelplan Rapporteren



Aan de slag: Risicobereidheid/Risicoprofiel 

1. De mate van risico die een organisatie bereid is te accepteren bij het 
nastreven van haar doelstellingen.

2. Kan verschillen per onderwerp:

• Financieel

• Compliance

• Operationeel

• Strategisch

• …



Aan de slag: Risicoclassificatie/Risicomatrix 

Categorie:
• Financieel
• Imago
• Onderwijs
• Onderwijsaccreditatie
• Onderzoek
• Bedrijfsvoering
• Wet/regelgeving
• AVG
• Betrokkenen
• Strategie
• Omgeving
• Gebouwen
• Juridisch & Governance
• Studenten werving
• Medewerkers
• Technologie



Aan de slag: Risicobereidheid/Risicoprofiel 

Opdracht 1: 

Laat Microsoft Copilot een risicoprofiel voorstellen op basis van het jaarverslag van 
jouw organisatie.

Voorbeeld van een prompt:

Je bent CISO bij een onderwijsinstelling en verantwoordelijk voor het opstellen van het IT 
risicoprofiel van de onderwijsinstelling. Dit doe je in overleg met het bestuur. Doe een 
voorstel voor het risicoprofiel van de onderwijsinstelling op basis van de informatie die te 
vinden is op de website <website onderwijsinstelling> en onderliggende pagina's. Geef een 
verwijzing naar de oorspronkelijke tekst ter validatie.



Aan de slag: Risicoclassificatie/Risicomatrix 

Opdracht 2: 

A: Maak je eigen risicoclassificatie/risicomatrix op basis van de SURF-template of de 
aangepaste template

B:Laat Microsoft Copilot een risicomatrix voorstellen op basis van het jaarverslag van 
jouw organisatie.

Voorbeeld:

Doe een voorstel voor de impact-categorieën financieel, imago, onderwijs, wet- en 
regelgeving, AVG voor een schaal op basis van 'zeer klein', 'klein', 'gemiddeld', 'hoog' en 
'zeer hoog' voor schades door informatiebeveiligingsincidenten op basis van informatie 
uit het jaarverslag dat is te vinden op de volgende locatie: <jaarverslag op website 
onderwijsinstelling>. Geef het antwoord weer in tabelvorm



Aan de slag: De basis – Risicobereidheid
De basis (RM.01)

•Context

•Processen

•Kroonjuwelen

•Verantwoordelijkheid / 
Eigenaarschap

•Risicobereidheid/Matrix (IT)

•Beleid

Risicobeoordeling Behandelplan Rapporteren
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