SBB verbetert het inloggen voor
leerbedrijven en onderwijsinstellingen
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MijnSBB
Dubbele inlogs

Veel inlogvragen

15% ongewenste inlog

Baseline
Informatiebeveiliging

Overheid




Inloggen ; hoe maak Ik het veilig ?

CIAM: Customer Identity and Access Management
Authenticatie: ben je wie je zegt?

Autorisatie: toegang tot juiste service

Veiligheid: inloggegevens versleuteld
Gebruiksvriendelijk: bv. SSO (Single Sign On)

Analyse: hoe is inloggedrag?
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Koppelen

Identiteit IdP — Persoon (CRM)
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Persoon / Identiteit
Rollen
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- Mijn SBB inlog

Erkend leerbedrijf

VN Jeltion 1

Landstede college

* 1€ jaars: « Alle studenten; papier
« Boom: opdr. + beoordelingen » Geen inlog

- Eduarte: gegevens + uren

* Meerderejaars:
* Alles op papier, geen inlog




Gevolgen

» Veel inlogprocedures

» Veel inlogstappen

» Veel data op verschillende plekken
« Veel vragen en fouten

Dit kan veiliger en gebruiksvriendelijker!




|3J Ciam koppeling aan Surfconext

Koppelen
Identiteit IdP — Persoon (CRM)

n / Identiteit
RII
Werkrelatie




Wat levert dit op?

ENTREE
federatie

MONExT

« Eén koppeling
« Veilig en gemakkelijk
« Privacy vriendelijk

« Eigen diensten toegankelijk maken voor medewerkers,
studenten en andere instellingen.


Presenter-notities
Presentatienotities
Toegang tot verschillende diensten met één koppeling in plaats van een aparte koppeling per dienst.
Veilig en gemakkelijk toegang tot clouddiensten met één account, namelijk dat van de instelling (single sign-on).
Alleen de persoonsgegevens die echt nodig zijn (privacyvriendelijk)
Je kunt je eigen diensten gemakkelijk toegankelijk maken voor je eigen medewerkers en studenten, en die van andere instellingen.


1. MboRaad en Surfconnext/Entree federatie; ga met elka
het gesprek aan voor gestandaardiseerde inlog

2. Scholen; ga nadenken hoe je dit simpeler kunt maken en
overweeg om Surfconnext of Entree federatie in te zetten
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