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Introductie: Vragen (1 van 5)

Wie weet het verschil tussen 1ISO31000 en 1SO270057
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Introductie: Vragen (2 van 5)

Wie heeft een organisatiebreed beleid voor (informatie) risico management?

. Strategisch Risico Management

. Financieel Risico Management \

. Compliance Risico Management \

. Operationeel Risico Management \

i

* . IT Risico Management \
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Introductie: Vragen (3 van 5)

Wie kent de risicobereidheid van zijn/haar/hun onderwijsinstelling?

— Impact Imago —Onderwijs " Financieel |

Een klein aantal negatieve Hooguit verstoring van Directe schade ligt
Verwaarloosbaar berichten in lokale media een beperkt aantal tussen 0 en
(inclusief sociale media) activiteiten op een College €10.000

Negatieve berichtgeving in de . -
. Verstoring van een deel Directe schade
mgglaeﬁe((ij#crlig?e? sggiaplzar van het onderwijs (zoals  tussen €10.000 en
8 media) een deel van een College) €250.000

Aanhoudende negatieve

berichtgeving in de lokale . .
media (inclusief sociale Langdurige verstoring van Directe schade
5 ‘ een groot deel van het
media). Details onderwiis ob een of meer  ussen €250.000 en
maatschappelijk gevoelige JCollrt)-:-ges €1.500.000

werkzaamheden (zoals
dierproeven).

Aanhoudende negatieve
berichtgeving in de ondlglr(\a/\l;ie?(\jveoerld\fjlgnh%[uri Directe schade is
Ontwrichtend landelijke/internationale onmo eIJi'k oD een oigmee% groter dan
media (inclusief sociale 8 (J:ollgges €1.500.000

media).
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Introductie: Vragen (4 van 5)

3a: Wie gebruikt de RACI-template voor de NBA-statements om
eigenaarschap toe te wijzen?

3b: Is deze vastgesteld?

Governance
GO strategie 1.1 Sfrategie E R c A
G0z Beleid 1.2 Beleid E R c A
o3 1.4 < R E < A
) 21 rollen, en c c [ R c A

G04 Organizatie 2.2 Functiescheiding c E R c A

3.1 Framework voor risk management c R/E = A
G05 Risk Management 2.2 Risico beoordeling E R c A

2.3 Plan voor het behandelen van risico’s E R c A
G0s Roadmap 1.3 Planning / roadmap E R C A
07 Assurance 1.5 Onafhankelijke assurance R/E A
Processen

4.1 Wenving A R E c c

4.2 Cerfificering, Training en scholing A R E c c

4.3 Ahankelijkheid van individuen A R E c c
P08 Human Resources

4.4 Verandering of beeindigen van functie A [ E E E

4.5 Kennisdeling A R E C C

4.6 Veiligheidsbewustziin A R 3 C C

5.1 Identificatie en onderhoud van configuratie-items A ] £ c c

5.2 Configuratiedatabase en baseline A R e c c

6.1 Incident management A R < e c

6.2 Incident escalatie A R/E c c

6.3 Incident respons op [cyber] beveiligingsincidenten A R/E c e c

6.4 Problem management A [ c E c
P09 Information fechnology 7.1 Normen en proceduras voor aanpassingen A [} E c
infrastructure Library (ITIL) 7.2 Impact assesment, prioriteren en autoriseren A R E c

7.3 Noodaanpassingen A [ E C

7.4 Testomgevingen A R £ R? £ c

7.5 Testen van aanpassingen A R e R? e c

7.6 Promotie naar productie A R e R? e c

12.1 Fysieke beveiligingsmaatregelen s R e c c

12.2 Beheer van fysieke foegangsrechfen A [ e c c

8.1 Methodiek voor veilige [software] ontwikkeling en implementatie A [ E c c

8.2 Toegang tot de productieomgeving door oniwikkelaars A [} E C C
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Introductie: Vragen (5 van 5)

Wie heeft een risicobeoordeling uitgevoerd?
Wat is er met de uitkomst gedaan?

Wie rapporteert er over risico’s aan het management?
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Introductie: Wat is risico management

Het risico dat je loopt
Bruto
. . zonder maatregelen te
risico
treffen
Hoeveel risico vind je Risico
acceptabel? bereidheid

Wat doe je er aan om
het risico te
verminderen
(mitigeren)?

Hoe groot is het risico
. Netto
nadat je maatregelen risico

hebt ingeregeld?

RISICO

KANS X IMPACT

Maatregelen
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Introductie: Wat is risico management?

Scenario:
(Dreiging

Door winterweer is het glad op de weg waardoor ik uit kan glijden op mijn fiets
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Introductie: Wat is risico manag

Scenario:
(Dreiging
dKans
dimpact

Door winterweer is het glad op de weg waardoor ik uit kan glijden op mijn fiets
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Introductie: Wat is risico manag

Scenario:
(Dreiging
dKans
dimpact
dBruto Risico

X IMPACT |

=,

Door winterweer is het glad op de weg waardoor ik uit kan glijden op mijn fiets
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Scenario:
(Dreiging
dKans
dimpact
Bruto Risico
dMaatregelen

1.Accepteren

2.0plossen (of mitigeren)
3.0verdragen

4.Stoppen

Door winterweer is het glad op de weg waardoor ik uit kan glijden op mijn fiets
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Introductie: Wat is risico manag

- ——————— —

Scenario:
(Dreiging
dKans
dimpact
Bruto Risico
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1.Accepteren

2.0plossen (of mitigeren)
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4.Stoppen
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Introductie: Wat is risico management?

Scenario:
(Dreiging
JKans L
dimpact

OBruto Risico NjT XT ?

dMaatregelen A

; -
3
-y — - —
y ¢ f ~
y o l

1.Accepteren : ‘
Door winterweer is het glad op de weg waardoor ik uit kan glijden op mijn fiets

2.0plossen (of mitigeren)
3.0verdragen
4.Stoppen

_INetto Risico
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Introductie: Wat is risico management?

Context:

dinterne omgeving
(Doelstellingen
dRisicobereidheid

Door winterweer is het glad op de weg waardoor ik uit kan glijden op mijn fiets
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RM.01

RM.02
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Het proces

Cateqorie Volwassenheidsniveau 3
NBA ID 9 Beschrijving risico Beheersdoelstelling Effectief en aantoonbaar: Beheersmaatregelen zijn gedocumenteerd en worden op een gestructureerde en formele manier uitgevoerd.
beheersmaatregel : ; . :
Uitvoering van de maatregelen is aantoonbaar, getest en effectief.

Kader voor
Information Risk
Management

Het kader voor Information Risk Er is een kader voor Information Risk Management  (a) Er is organisatiebreed beleid voor (Information) Risk Management dat is goedgekeurd door het senior management.
en Control Management is niet opgesteld en afgestemd op de doelstellingen van de (b) Het beleid en de procesbeschrijving geven aan hoe om te gaan met de essenti€le elementen van Risk Management (risicobereidheid/-

in lijn met het organisatiebrede organisatie en het kader voor (enterprise) Risk profiel, risico-eigenaarschap, risicoproces, risicobeoordeling, risicomitigatie en risico-acceptatie).

model voor Risk Management, Management. (c) Het kader voor Information Risk Management is in lijn met het kader voor organisatiebreed Risk Management en omvat componenten als
resulterend in verkeerde strategie, programma's, projecten en uitvoering.

interpretaties van risico's en/of (d) Classificatie van informatierisico's gebeurt op basis van een set van algemeen geldende karakteristieken vanuit het kader voor

het niet voldoen aan bedrijfs- en organisatiebreed Risk Management en getroffen maatregelen voor informatierisico's zijn gestandaardiseerd en geprioriteerd, waarbij rekening
[T-doelstellingen. gehouden wordt met kans, impact en restrisico's.

(e) Training in het kader van dit risicokader is geimplementeerd.

Risicobeoordeling Inherente en restrisico's worden Risicobeoordelingen worden uitgevoerd om actuele  (a) Risicoanalyses worden uitgevoerd volgens vooraf vastgestelde intervallen en methoden, als onderdeel van het Risk Management proces

Plan voor
behandeling en
beperking van
risico's (incl.
risicoacceptatie)

niet (tijdig) geidentificeerd en  risicoprofielen met betrekking tot en het kader voor Information Risk Management.

beoordeeld. Kans en impact zijn bedrijfsdoelstellingen te bepalen. De (b) De risicoanalysemethodiek is in lijn met bedrijfsbehoeften en identificeert belangrijke bedrijfsrisico's (incl. kroonjuwelen).

niet vastgesteld, waardoor waarschijnlijkheid en impact van alle geidentificeerde (c) De geidentificeerde informatierisico's worden kwalitatief en/of kwantitatief beoordeeld gebruikmakend van het Risk Management
actieplannen, beperkende risico's worden regelmatig beoordeeld, met behulp  proces/kader voor Information Risk Management of good practice bronnen.

maatregelen of risico-initiatievenvan kwalitatieve en kwantitatieve methoden. De (d) Afwijkingen van de risicobereidheid of het risicoprofiel met betrekking tot risicobeperkende maatregelen worden aan het (senior)
niet worden ingevoerd. waarschijnlijkheid en impact van inherente en management gerapporteerd.

restrisico's worden bepaald per categorie, op
portefeuillebasis.
Risicobeperkende maatregelen Beheersactiviteiten worden op alle niveaus (a) Er is een proces geimplementeerd om (nieuwe) risico's formeel vast te leggen en op te nemen in een risico-actieplan.
worden niet geidentificeerd en  geprioriteerd en gepland om de benodigde (b) Restrisico's en maatregelen zijn geidentificeerd, geanalyseerd en gedocumenteerd (in een risicoregister of -actieplan).
geimplementeerd. Vereiste mitigerende maatregelen te implementeren, inclusief (c) De geidentificeerde maatregelen of acceptatie van restrisico's zijn gedocumenteerd, goedgekeurd door het (senior) management en
acties worden niet het bepalen van kosten en baten en de toegewezen aan een (risico)eigenaar.
gecommuniceerd en uitgevoerd, verantwoordelijkheid voor de uitvoering. Goedkeuring (d
wat leidt tot mogelijke wordt verkregen voor aanbevolen acties en (
manifestatie van risico's. Hoge acceptatie van restrisico's en er wordt voor gezorgd
kosten/lage baten gerelateerd  dat uitgevoerde acties onder verantwoordelijkheid
aan matige of lage risico's. Het van betrokken proceseigenaar(s) vallen. De
niet prioriteren van risico's kan uitvoering van plannen wordt bewaakt en eventuele
leiden tot hogere kosten, lagere afwijkingen worden gerapporteerd aan het senior
uitkeringen of reputatieschade. management.

) De voortgang van implementatie van risicobeperkende maatregelen en eventuele afwijkingen worden gemonitord.
e) Het risico-actieplan wordt onderhouden en aangepast indien nodig. Het senior management is eigenaar van het risico-actieplan.
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Het proces: De basis

Categorie
beheersmaatregel

volwassennelasniveau o
Beschrijving risico Beheersdoelstelling Effectief 2., aantoonbaar: Beheersmaatregelen zijn gedocumenteerd en worden op een gestruuw.:22rde en formele manier
uitgevoerd. Uitvoering van de maatregelen is aantoonbaar, getest en effectief.

Kader voor Het kader voor Information  Er is een kader vog (a) Er is organisatiebreed beleid voor (Information) Risk Management dat is goedgekeurd door het senior managemert

Information Risk  Risk en Control Management Information RijgK'Management (b) Het beleid en de procesbeschrijving geven aan hoe om te gaan met de essenti€le elementen van Risk Management

Management is niet in lijn met het opgesteld egff afgestemd op de (risicobereidheid/-profiel, risico-eigenaarschap, risicoproces, risicobeoordeling, risicomitigatie en risico-acceptatie).
organisatiebrede model voor doelstellinden van de (c) Het kader voor Information Risk Management is in lijn met het kader voor organisatiebreed Risk Management en omvat
Risk Management, organisatiyen het kader voor componenten als strategie, programma's, projecten en uitvoering.
resulterend in verkeerde (enterprise) Risk (d) Classificatie van informatierisico's gebeurt op basis van een set van algemeen geldende karakteristieken vanuit het
interpretaties van risico's Management. kader voor organisatiebreed Risk Management en getroffen maatregelen voor informatierisico's zijn gestandaardiseerd e
en/of het niet voldoen aan geprioriteerd, waarbij rekening gehouden wordt met kans, impact en restrisico's.
bedrijfs- en IT-doelstellingen. raining in het kader van dit risicokader is geimplementeerd.

NBAID

RM.01

De basis (RM.01)

Risicobeoordeling Behandelplan

eContext
*Processen
eKroonjuwelen
eVerantwoordelijkheid /
Eigenaarschap
eRisicobereidheid (IT)
*Beleid
. J . J . J . J
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Het proces: De basis

| De basis (RM.01) | - | Risicobeoordeling | - | Behandelplan | ‘ | Rapporteren |

eContext
*Processen
eKroonjuwelen

eVerantwoordelijkheid /
Eigenaarschap

eRisicobereidheid (IT)
*Beleid
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Het proces: De basis - Context

| De basis (RM.01) | - | Risicobeoordeling | - | Behandelplan | ‘ | Rapporteren |

eContext
eProcessen
eKroonjuwelen
eVerantwoordelijkheid /

o Eigenaarschap

eRisicobereidheid (IT)
*Beleid

* Organogram

* Visie, Missie, Doelstelling .

e Middelen (personeel/financieel) Jaarrekening \ Sk
* Wet- en regelgeving -

e Risicocultuur e

t.a.wv.
negatieve
resultaten

t.a.v.
Cultuur van

compliance Non
schuld geven Compliance
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Het proces: De basis - Processen

De basis (RM.01) Risicobeoordeling - | Behandelplan | ‘ | Rapporteren |

eContext
*Processen
eKroonjuwelen

eVerantwoordelijkheid /
Eigenaarschap

eRisicobereidheid (IT)
*Beleid
. J . 4 . J . J

Verbinding met maatschappij,
bedrijfsleven en regio Strategie, beleid en sturing Onderzoek & Innovatie

Onderzoeken behoefte (regionale) Visie bepalen, strategisch Borgen (onderwijs) kwaliteit
meSm S ANt
Organiseren participatie in ont-
wikkeling en uitvoering onderwijs Tactisch inrichten; het team i en
Teamplan opstellen, uitvoeren [ e ——— Professionele en inhoudelijke
en verantwoorden middelen-behoefte ontwikkeling teamleden

Instroom Onderwijs ontwikkelen Uitstroom
\ \
\ Vertalen onderwijsvisie Ontwikkelen en Bepalen benodigde inzet Vaststellen en uitwerken \
\ naar onderwijsaanbod voorberelden onderwijs van mensen en leermiddelen Ml examinering \
\
\ \

\
\  Onderwijs uitvoeren Examineren en diplomeren

\
L \
\ Uitvo t . o Diplomeren en \
\ \ s \
% O
,> Student begeleiden )

[
| [om—— e ==
| sibsonids monitoren voortgang BPV plaats /
W |
/ [
/
/ | (———— - . Onderwijs enstudenten [T —— / /
* // /J BPV-plaatsen R administreren registreren en analyseren / /
/ L

Aanmelden (incl. doorstroom)

| Onderwijs ondersteunen

Leven lang I

Bedriffsvoering

[ T ) T el T | |
https://mora.mbodigitaal.nl/index.php/Hoofdpagina
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Het proces: De basis - Kroonjuwelen

| De basis (RM.01) | - | Risicobeoordeling | - | Behandelplan | ‘ | Rapporteren |

eContext
eProcessen
eKroonjuwelen
eVerantwoordelijkheid /

o Eigenaarschap

eRisicobereidheid (IT)

*Beleid
\§ J \§ J . J \§ J

Bepaal kroonjuwelen aan de hand

van classificatie van:
e Data * Business Impact Analyse (proces)

* BlV-classificatie (data & systeem)

e Systeem * Metafoor van Burcht en open stad
* Proces



https://www.surf.nl/files/2019-01/flexibele-en-persoonlijke-leeromgeving---een-functioneel-model_web.pdf

mbO.Odigitaal
Het proces: De basis -

Verantwoordelijkheid/Eigenaarschap

| De basis (RM.01) | - | Risicobeoordeling | - | Behandelplan | ‘ | Rapporteren |

eContext
eProcessen
eKroonjuwelen
eVerantwoordelijkheid /

o Eigenaarschap

eRisicobereidheid (IT)

*Beleid
\§ J \§ J . J \§ J

Risico-eigenaren:

* Begrijpen de risico’s

e Geven risicobereidheid aan
e Beslissen  Vaststelling vindt plaats bij ‘beleid’

* RACI-template van SURF (NBA)
* Proceseigenaren (MORA)



https://sec.surf.nl/asset/template-raci-tabel/
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Het proces: De basis - Risicobereidheid

| De basis (RM.01) | ‘ | Risicobeoordeling | - ‘ Behandelplan | ‘ ‘ Rapporteren |

eContext
eProcessen
eKroonjuwelen
eVerantwoordelijkheid /

o Eigenaarschap

eRisicobereidheid (IT)

*Beleid
\§ J \§ J . J \§ J

Bepaal risicobereidheid voor:
* Financieel * Gebruik template (vraag 3) en pas aan

* Imago * Vaststelling vindt plaats bij ‘beleid’
* Onderwijs
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Het proces: De basis - Beleid

| De basis (RM.01) | - | Risicobeoordeling | - | Behandelplan | ‘ | Rapporteren |

eContext
eProcessen
eKroonjuwelen
eVerantwoordelijkheid /

o Eigenaarschap

eRisicobereidheid (IT)
*Beleid

* Schrijf het (IT-)risico managementbeleid } * Gebruik SURF-template

* Laat vaststellen door bestuur * Gebruik voorgaande stappen als input


https://sec.surf.nl/asset/template-risicomanagement-beleid/
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1. Introductie (luchtig)
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* Het rapporteren

3. Samenvatting
4. Na deze sessie
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[ ) [ J [ ]
° o ] l DRAA 'a %a )
Het proces: Risicobeoordeling {RM.0Z])
Cateqorie Volwassenheidsniveau 3
NBA ID g Beschrijving risico Beheersdoelstelling Effectief en aantoonbaar: Beheersmaatregelen zijn gedocumenteerd en worden op een gestructureerde en formele manier uitgevoerd.
beheersmaatregel : ; ) :
Uitvoering van de maatregelen is aantoonbaar, getest en effectief.

RM.02 Risicobeoordeling Inherente en restrisico's worden Risicobeoordelingen worden uitgey6erd om actuele  (a) Risicoanalyses worden uitgevoerd volgens vooraf vastgestelde intervallen en methoden, als onderdeel van het Risk Management proces
niet (tijdig) geidentificeerd en  risicoprofielen met betrekking tg en het kader voor Information Risk Management.
beoordeeld. Kans en impact zijn bedrijfsdoelstellingen te bepalef. De (b) De risicoanalysemethodiek is in lijn met bedrijfsbehoeften en identificeert belangrijke bedrijfsrisico's (incl. kroonjuwelen).
niet vastgesteld, waardoor waarschijnlijkheid en impact vay alle geidentificeerde (c) De geidentificeerde informatierisico's worden kwalitatief en/of kwantitatief beoordeeld gebruikmakend van het Risk Management
actieplannen, beperkende risico's worden regelmatig beoor®geld, met behulp  proces/kader voor Information Risk Management of good practice bronnen.
maatregelen of risico-initiatievenvan kwalitatieve en kwantitatieve nid¢hoden. De (d) Afwijkingen van de risicobereidheid of het risicoprofiel met betrekking tot risicobeperkende maatregelen worden aan het (senior)
niet worden ingevoerd. waarschijnlijkheid en impact van inhereMgen management gerapporteerd.

restrisico's worden bepaald per categorie, op
portefeuillebasis.

De basis (RM.01) Risicobeoordeling Behandelplan

eContext eContext
eProcessen eRisico identificeren
eKroonjuwelen eRisico Analyseren
eVerantwoordelijkheid / eRisico Evalueren

Eigenaarschap
eRisicobereidheid (IT)
*Beleid
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Het proces: Risicobeoordeling (RM.02)

Risico Communiceren en overleggen

—

Context bepalen

o

S/

—

Risico Assessment

A

Risico ide

ntificeren

A

Risico Analyseren

A

Risico Evalueren

»

A

Risico Behandeling

A

Risico Monitoren en Herzien

Risico Acceptatie

ISO 27005

Kroonjuweel bepalen en informatie verzamelen

| Organisatie

e Visie, Missie, Strategie
e Doelstellingen

| o Business Impact Analyse (BIA)
e Enterprise Architectuur (MORA)

Techniek

e Netwerk
¢ (Informatie)systemen
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Het proces: Risicobeoordeling (RM.02)

Risico Communiceren en overleggen

Context bepalen

Risic

0 Asse nt

A

G

Risico identificeren

\

A

Risico Analyseren

A

Risico Evalueren

A

Risico Behandeling

A

T~

f
|

JA

I

Risico Monitoren en I—}érzien

o [2=f+41110 | maakt succesvol misbruik van

| Bestaat uit:

Risico Acceptatie

scenario
Kroonjuweel volgnummer

ISO 27005

1

1

risico

. Informatie
kwetsbaarheid WEsjae]s impact =
risico

Bestaat in:

processen

tarhnnlngia

Kwetsbaarheid Kwetsbaarheid Kwetsbaarheid

Mensen Processen Technologie

Impact op
informatie/BIV

1

1
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Het proces: R|S|cobeoordellng (RM. 02)

risico

TN

o 2=l e | maakt succesvolimishruik van m laidt +nt m
Actor _________|Motief __________|Methode

A\ Crimineel Financieel gewin Phishing

f 3
|

| Bestaat uit: | Leverancier Uitdaging/Status Diefstal

methode (Externe) Medewerker  Geen: vergissing/onopzettelijk Verandering dienstverlening 3¢

Student Informatie verkrijgen Openbaar maken

Natuur Sabotage/Destructie Intimidatie/Afpersing

technologie




mbo.%ligitaal Onoplettendheid Proces niet gevolgd Zero-day
. . Nietwetenhoe.. Proces ontbreekt CVE
H Et proces: RIS'C Werkdruk Ongecontroleerde wijziging Hardware slijtage
Gedragsverandering Proces slecht gedfinieerd Ontwerp/configuratie-fout
Angst Sabotage/Destructie Verouderde software

i
AN

I
J\

| _ Informatie
uik van BRTEEEEGEGN leidt tot =
risico
f 3

| Bestaat uit: | Bestaat in:

methode mensen
processen

technologie
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Het proces: Risicobeoordeling (RM.02)

risico

i
AN

. . Informatie
leidt tot impact = o
risico

| Bestaat uit: | Bestaat in:

Beschikbaarheid — Data kwijt
Beschikbaarheid — Proces ligt stil/is vertraagd

Vertrouwelijkheid — Data geopenbaard
EHE Integriteit — Data vervalst

Schade — Hardware kapot
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Het proces: Risicobeoordeling (RM.02)

kans * impact = risico

. J\ .
[ ‘\l
. . . Informatie

A
| Bestaat uit: | Bestaat in:

=1 =3 =

technologie

scenario Impact op
Kroonjuweel volgnummer Kwetsbaarheid Kwetsbaarheid Kwetsbaarheid informatie/BIV
Mensen Processen Technologie
1
1
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Communiceren en overleggen

ISICO

R

Het proces: Risicob

Context bepalen

Risico Assessment
A

Risico identificeren

A

Risico Analyseren

A
Risico Evalueren

»

Risico Monitor;én en Herzien

A

Risico Behandeling

A

Risico Acceptatie

ISO 27005

\

eoordeling (RM.02)

Weerbaarheid

Mens, proces, en/of
technologie is
kwetsbaar voor de
dreiging.

Gematigd kwetsbaar

Beperkt kwetsbaar

Actor heeft sterke intentie. 5
Actor heeft capaciteit beschikbaar.

Het is al eerder waargenomen. zeer waarschijnlijk

4

waarschijnlijk

Kans

Zeer waarschlgnlllk de dreigingsactor heeft sterke intentie, beschikt over de benodigde

Q.

capaciteit en dergelijke activiteiten zijn eerder waargenomen. De mens, het proces of de technologie

is kv voor deze dreiging.

gematigde dreiging uitgaat naar een hoge kwetsbaarbaarheid, of een hoge dreiging naar een
beperkte kwetsbaarheid.

C > Waarsch||nll|k het is waarschiinlijk dat de actor effect veroorzaakt doordat er een.

1

zeer
onwaarschijnlijk

( > uitgaat naar een ggmggrggg kwetsbaarherd,

/ \ Onwaarschiinliik: het Impact
| beperkte dreiging uitgaat n

regulat\eschade en financiéle en/of juridische gevolgen. En/of heeft het tot onvelllge situaties

beperkte kwetsbaarheid
o 5. Catastrofaal
Zeer onwaarschiinlijk: he
1 een beperkte dreiging vormt en
4. Kritiek
geleid.
1. BeDe rkt : hersteld worden m QerkIe middelen.
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Het proces: Risicobeoordeling (RM.02)

Context bepalen Introductie: Wat is risico ma,
C
()] .
23 Risico Assessment c Scenario:
Q 3 ) b
o Risico identificeren R UDreiging
5 Q
c , = OKans
. . (V)
@ Risico Analyseren c Ellmpact
g ( ‘ g dBruto Risico
Risico Eval s :
= PO EVAREE T OMaatregelen
& = \ 1.Accepteren
8 % 2.0plossen (of mitigeren)
o @ 3.0verdragen
% Y 4.Stoppen
o Risico Behandeling

»

A
Rl SlCO Acce ptatl e Door winterweer is het glad op de weg waan

ISO 27005



mbO.Odigitaal

1. Introductie (luchtig)
* Interactief momentje
« Wat is risico management

2. Het proces (concreet)
* De basis
 Derisicobeoordeling
- Het behandelplan
* Het rapporteren

3. Samenvatting
4. Na deze sessie
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Het proces: Risicobehandeling (RM.03)

RM.03 Plan voor Risicobeperkende maatregelen Beheersactiviteiten worden op alle niveae (a

behandelingen  worden niet geidentificeerd en  geprioriteerd en gepland om de bep@digde (b
(
d

Volwassenheidsniveau 3
—nectief en aantoonbaar: Beheersmaatregelen zijn gedocumenteerd en worden op een gestructureerde en formele manier u.S~voerd.
Uitvoering van de maatregelen is aantoonbaar, getest en effectief.
) Er is een proces geimplementeerd om (nieuwe) risico's formeel vast te leggen en op te nemen in een risico-actieplan.
) Restrisico's en maatregelen zijn geidentificeerd, geanalyseerd en gedocumenteerd (in een risicoregister of -actieplan).
) De geidentificeerde maatregelen of acceptatie van restrisico's zijn gedocumenteerd, goedgekeurd door het (senior) management en
e

Beheersdoelstelling

beperkingvan  geimplementeerd. Vereiste mitigerende maatregelen te impyfmenteren, inclusief (c
risico's (incl. acties worden niet het bepalen van kosten en batdh en de toegewezen aan een (risico)eigenaar.
risicoacceptatie) gecommuniceerd en uitgevoerd, verantwoordelijkheid voor de ui§oering. Goedkeuring (d) De voortgang van implementatie van risicobeperkende maatregelen en eventuele afwijkingen worden gemonitord.
wat leidt tot mogelijke wordt verkregen voor aanbevolerngcties en (e) Het risico-actieplan wordt onderhouden en aangepast indien nodig. Het senior management is eigenaar van het risico-actieplan.
manifestatie van risico's. Hoge acceptatie van restrisico's en er wordWgor gezorgd
kosten/lage baten gerelateerd dat uitgevoerde acties onder verantwoordetjiqgid
aan matige of lage risico's. Het van betrokken proceseigenaar(s) vallen. De /
niet prioriteren van risico's kan  uitvoering van plannen wordt bewaakt en eventuele
leiden tot hogere kosten, lagere afwijkingen worden gerapporteerd aan het senior
uitkeringen of reputatieschade. management.

De basis (RM.01) Behandelplan

Risicobeoordeling

Rapporteren

eContext

eProcessen
eKroonjuwelen

eVerantwoordelijkheid /
Eigenaarschap

eRisicobereidheid (IT)
*Beleid

eContext

eRisico identificeren
eRisico Analyseren
*Risico Evalueren

eRisico behandelplan (ITSM)

*\Voortgang (Excel of
Trustbound)

¢|T-risico rapportage
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Het proces: Risicobehandeling (RM.03)

Impact op
Beschikbaarheid,
integriteit en
vertrouwelijkheid

Reeds genomen

Kans (na reeds
Eenomen

Impact (na reeds
Eenomen

Risico score (na
reeds genomen
maatregelen) -/

feit dat er geen (periodieke)
controle plaatsvind op deze
groep gebruikers.

Data geopenbaard

niet meer gebruikt
zijn op te schonen.

ITSM# - |scenario - (BIV) ~ |maatregelen ~ | maatregelen | maatregelen] -
Een externe gast in MS365
verkrijgt informatie door Eenmalige actie
deze te kopit.aren..Hij maakt Vertrouwelijkheid - uitgevoerd.om .
250107-023 |succesvol misbruik van het accounts die >1 jaar Hoog Hoog

Besluit (Accepteren, Deadline Datum
Mitigeren, implementatie | Verantwoordelijke goedkeuring Impact na| Risico score
Overdragen, behandelplan / uitvoering Naam risico| Besluit door Kans na behandel- na
Ontwijken) ~ Behandelplan - acceptatie - behandelplan -T| eigenaai - | risico eigena: ~ |behandelpl: ~ plan - |maatregeli -
- Duurzame procedure opstellen
om automatisch ongebruikte
accounts te verwijderen
n - Een proces wordt ) Directeur )
Mitigeren ) . 28-feb-25 TAB Office 365 7-jan-25 Laag Hoog 3
geimplementeerd om periodieke ICT

IST-SOLL controles door teams-
eigenaren uit te laten voeren voor
gasten in M5-Teams omgevingen
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1. Introductie (luchtig)
* Interactief momentje
« Wat is risico management

2. Het proces (concreet)
* De basis
 Derisicobeoordeling
« Het behandelplan
 Het rapporteren

3. Samenvatting
4. Na deze sessie
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Het proces: Rapporteren

feit dat er geen (periodieke)
controle plaatsvind op deze
groep gebruikers.

Impact op
Beschikbaarheid,
integriteit en Kans (na reeds |Impact (na reeds
vertrouwelijkheid |Reeds g g g reeds
ITSM# - |scenario - (BIV) ~ |maatregelen ~ | maatregelen | maatregelen] -
Een externe gast in M5365
verkrijgt informatie door Eenmalige actie
deze te kopu.eren..Hlj maakt Vertrouwelijkheid - vitgevoerd .om .
250107-023 |succesvol misbruik van het accounts die >1 jaar

Hoog
Data geopenbaard
geop niet meer gebruikt

zijn op te schonen.

Hoog

De

.

basis (RM.01)

eContext

eProcessen
eKroonjuwelen

eVerantwoordelijkheid /
Eigenaarschap

eRisicobereidheid (IT)
*Beleid

Risicobeoordeling

eContext

eRisico identifil
eRisico Analyse
eRisico Evaluer

eRisico behandelplan (ITSM)

*\Voortgang (Excel of
Trustbound)

ePeriodieke rapportage aan
(senior) management

Besluit (Accepteren, Deadline Datum
Risico score (na Mitigeren, implementatie | Verantwoordelijke goedkeuring Impact na| Risico score
g o Iragen, behandelplan / Naam risico| Besluit door Kans na behandel- na
maatregelen) -/ Ontwijken) - Behandelplan - ptatie - behandelplan -T| eigenaai - | risico eigena: ~ |behandelpl: ~ plan - |maatregeli -
- Duurzame procedure opstellen
om automatisch ongebruikte
accounts te verwijderen
n - Een proces wordt ) Directeur )
Mitigeren ) . 28-feb-25 TAB Office 365 7-jan-25 Laag Hoog 3
geimplementeerd om periodieke ICT
IST-SOLL controles door teams-
eigenaren uit te laten voeren voor
gasten in MS-Teams omgevingen
Behandelplan Rapporteren
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1. Introductie (luchtig)
* Interactief momentje
« Wat is risico management

2. Het proces (concreet)
* De basis
 Derisicobeoordeling
« Het behandelplan
* Het rapporteren

3. Samenvatting
4. Na deze sessie
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Samenvatting

Behandelplan (RM.03 Rapporteren

o De basis (RM.01)

Risicobeoordeling (RM.02)

eContext eContext eRisico behandelplan (ITSM) ePeriodieke rapportage aan
eProcessen eRisico identificeren *Voortgang (Excel of (senior) management
eKroonjuwelen eRisico Analyseren Trustbound)
sVerantwoordelijkheid / eRisico Evalueren
Eigenaarschap
eRisicobereidheid (IT)
*Beleid
- J - J \§ J - J

Behandelplan opstellen: Behandelplan o

Beleid opstellen m.b.v.: Risicoanalyse uitvoeren:

« Jaarrekening * Gebruik de Risico «  Werk samen met 1¢ lijn
« MORA + Kies (behap « Plan periodieke

« RACI van SURF bijeenkomst

+ Organogram .

« Kroonjuwelen

Risicobereidheid

ensen uit voor
n leuke bijeenkomst



https://mora.mbodigitaal.nl/index.php/Hoofdpagina
https://sec.surf.nl/asset/template-raci-tabel/
https://www.surf.nl/files/2019-01/flexibele-en-persoonlijke-leeromgeving---een-functioneel-model_web.pdf
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1. Introductie (luchtig)
* Interactief momentje
« Wat is risico management

2. Het proces (concreet)
* De basis
 Derisicobeoordeling
« Het behandelplan
* Het rapporteren

3. Samenvatting
4. Na deze sessie
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Na deze sessie

Vanuit het programma Cyberveiligheid:
(dHandreiking IT-risico management

JWorkshops (Online?)

(JBegeleiding bij organisatie en opzet van
een risico beoordeling
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