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Risico Management: het proces van het identificeren, beoordelen en beheersen van risico’s die
de doelstellingen van een organisatie kunnen beïnvloeden

IT-risico management: het proces van het identificeren, beoordelen en beheersen van risico’s die 
de informatiebeveiliging van een organisatie kunnen beïnvloeden.
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Introductie: Vragen (1 van 5)

Wie weet het verschil tussen ISO31000 en ISO27005?



Introductie: Vragen (2 van 5)

Wie heeft een organisatiebreed beleid voor (informatie) risico management?



Introductie: Vragen (3 van 5)

Wie kent de risicobereidheid van zijn/haar/hun onderwijsinstelling?

Impact Imago Onderwijs Financieel

Verwaarloosbaar
Een klein aantal negatieve 
berichten in lokale media 
(inclusief sociale media)

Hooguit verstoring van 
een beperkt aantal 

activiteiten op een College

Directe schade ligt 
tussen 0 en 

€10.000

Enig

Negatieve berichtgeving in de 
media gedurende een paar 

dagen (inclusief sociale 
media)

Verstoring van een deel 
van het onderwijs (zoals 

een deel van een College)

Directe schade 
tussen €10.000 en 

€250.000

Ernstig

Aanhoudende negatieve 
berichtgeving in de lokale 

media (inclusief sociale 
media). Details 

maatschappelijk gevoelige 
werkzaamheden (zoals 

dierproeven).

Langdurige verstoring van 
een groot deel van het 

onderwijs op een of meer 
Colleges.

Directe schade 
tussen €250.000 en 

€1.500.000

Ontwrichtend

Aanhoudende negatieve 
berichtgeving in de 

landelijke/internationale 
media (inclusief sociale 

media).

Merendeel van het 
onderwijs wordt langdurig 
onmogelijk op een of meer 

Colleges.

Directe schade is 
groter dan 
€1.500.000



Introductie: Vragen (4 van 5)

3a: Wie gebruikt de RACI-template voor de NBA-statements om 
eigenaarschap toe te wijzen?

3b: Is deze vastgesteld?



Introductie: Vragen (5 van 5)

Wie heeft een risicobeoordeling uitgevoerd?

Wat is er met de uitkomst gedaan?

Wie rapporteert er over risico’s aan het management?



Agenda

1. Introductie (luchtig)

• Interactief momentje

• Wat is risico management

2. Het proces (concreet)

• De basis

• De risicobeoordeling

• Het behandelplan

• Het rapporteren

3. Samenvatting

4. Na deze sessie



Introductie: Wat is risico management

RISICO

= 

KANS X IMPACT

Bruto 
risico

Het risico dat je loopt 
zonder maatregelen te 
treffen

Risico 
bereidheid

Hoeveel risico vind je 
acceptabel?

Maatregelen

Wat doe je er aan om 
het risico te 
verminderen 
(mitigeren)?

Netto 
risico

Hoe groot is het risico 
nadat je maatregelen 

hebt ingeregeld?



Introductie: Wat is risico management?

Scenario:

❑Dreiging

Door winterweer is het glad op de weg waardoor ik uit kan glijden op mijn fiets
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Introductie: Wat is risico management?

Scenario:

❑Dreiging

❑Kans

❑Impact

Door winterweer is het glad op de weg waardoor ik uit kan glijden op mijn fiets

❑Bruto Risico

❑Maatregelen

❑Netto Risico

CONTEXT!?
1.Accepteren
2.Oplossen (of mitigeren)
3.Overdragen
4.Stoppen



Introductie: Wat is risico management?

Context:

❑Interne omgeving

Door winterweer is het glad op de weg waardoor ik uit kan glijden op mijn fiets

❑Doelstellingen

❑Risicobereidheid
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NBA ID
Categorie 

beheersmaatregel
Beschrijving risico Beheersdoelstelling

Volwassenheidsniveau 3

Effectief en aantoonbaar: Beheersmaatregelen zijn gedocumenteerd en worden op een gestructureerde en formele manier uitgevoerd. 

Uitvoering van de maatregelen is aantoonbaar, getest en effectief.
RM.01 Kader voor 

Information Risk 

Management

Het kader voor Information Risk 

en Control Management is niet 

in lijn met het organisatiebrede 

model voor Risk Management, 

resulterend in verkeerde 

interpretaties van risico's en/of 

het niet voldoen aan bedrijfs- en 

IT-doelstellingen.

Er is een kader voor Information Risk Management 

opgesteld en afgestemd op de doelstellingen van de 

organisatie en het kader voor (enterprise) Risk 

Management.

(a) Er is organisatiebreed beleid voor (Information) Risk Management dat is goedgekeurd door het senior management.

(b) Het beleid en de procesbeschrijving geven aan hoe om te gaan met de essentiële elementen van Risk Management (risicobereidheid/-

profiel, risico-eigenaarschap, risicoproces, risicobeoordeling, risicomitigatie en risico-acceptatie).

(c) Het kader voor Information Risk Management is in lijn met het kader voor organisatiebreed Risk Management en omvat componenten als 

strategie, programma's, projecten en uitvoering.

(d) Classificatie van informatierisico's gebeurt op basis van een set van algemeen geldende karakteristieken vanuit het kader voor 

organisatiebreed Risk Management en getroffen maatregelen voor informatierisico's zijn gestandaardiseerd en geprioriteerd, waarbij rekening 

gehouden wordt met kans, impact en restrisico's.

(e) Training in het kader van dit risicokader is geïmplementeerd.

RM.02 Risicobeoordeling Inherente en restrisico's worden 

niet (tijdig) geïdentificeerd en 

beoordeeld. Kans en impact zijn 

niet vastgesteld, waardoor 

actieplannen, beperkende 

maatregelen of risico-initiatieven 

niet worden ingevoerd.

Risicobeoordelingen worden uitgevoerd om actuele 

risicoprofielen met betrekking tot 

bedrijfsdoelstellingen te bepalen. De 

waarschijnlijkheid en impact van alle geïdentificeerde 

risico's worden regelmatig beoordeeld, met behulp 

van kwalitatieve en kwantitatieve methoden. De 

waarschijnlijkheid en impact van inherente en 

restrisico's worden bepaald per categorie, op 

portefeuillebasis.

(a) Risicoanalyses worden uitgevoerd volgens vooraf vastgestelde intervallen en methoden, als onderdeel van het Risk Management proces 

en het kader voor Information Risk Management.

(b) De risicoanalysemethodiek is in lijn met bedrijfsbehoeften en identificeert belangrijke bedrijfsrisico's (incl. kroonjuwelen).

(c) De geïdentificeerde informatierisico's worden kwalitatief en/of kwantitatief beoordeeld gebruikmakend van het Risk Management 

proces/kader voor Information Risk Management of good practice bronnen.

(d) Afwijkingen van de risicobereidheid of het risicoprofiel met betrekking tot risicobeperkende maatregelen worden aan het (senior) 

management gerapporteerd.

RM.03 Plan voor 

behandeling en 

beperking van 

risico's (incl. 

risicoacceptatie)

Risicobeperkende maatregelen 

worden niet geïdentificeerd en 

geïmplementeerd. Vereiste 

acties worden niet 

gecommuniceerd en uitgevoerd, 

wat leidt tot mogelijke 

manifestatie van risico's. Hoge 

kosten/lage baten gerelateerd 

aan matige of lage risico's. Het 

niet prioriteren van risico's kan 

leiden tot hogere kosten, lagere 

uitkeringen of reputatieschade.

Beheersactiviteiten worden op alle niveaus 

geprioriteerd en gepland om de benodigde 

mitigerende maatregelen te implementeren, inclusief 

het bepalen van kosten en baten en de 

verantwoordelijkheid voor de uitvoering. Goedkeuring 

wordt verkregen voor aanbevolen acties en 

acceptatie van restrisico's en er wordt voor gezorgd 

dat uitgevoerde acties onder verantwoordelijkheid 

van betrokken proceseigenaar(s) vallen. De 

uitvoering van plannen wordt bewaakt en eventuele 

afwijkingen worden gerapporteerd aan het senior 

management.

(a) Er is een proces geïmplementeerd om (nieuwe) risico's formeel vast te leggen en op te nemen in een risico-actieplan. 

(b) Restrisico's en maatregelen zijn geïdentificeerd, geanalyseerd en gedocumenteerd (in een risicoregister of -actieplan). 

(c) De geïdentificeerde maatregelen of acceptatie van restrisico's zijn gedocumenteerd, goedgekeurd door het (senior) management en 

toegewezen aan een (risico)eigenaar. 

(d) De voortgang van implementatie van risicobeperkende maatregelen en eventuele afwijkingen worden gemonitord. 

(e) Het risico-actieplan wordt onderhouden en aangepast indien nodig. Het senior management is eigenaar van het risico-actieplan.

Het proces



NBA ID
Categorie 

beheersmaatregel
Beschrijving risico Beheersdoelstelling

Volwassenheidsniveau 3

Effectief en aantoonbaar: Beheersmaatregelen zijn gedocumenteerd en worden op een gestructureerde en formele manier 

uitgevoerd. Uitvoering van de maatregelen is aantoonbaar, getest en effectief.

RM.01 Kader voor 

Information Risk 

Management

Het kader voor Information 

Risk en Control Management 

is niet in lijn met het 

organisatiebrede model voor 

Risk Management, 

resulterend in verkeerde 

interpretaties van risico's 

en/of het niet voldoen aan 

bedrijfs- en IT-doelstellingen.

Er is een kader voor 

Information Risk Management 

opgesteld en afgestemd op de 

doelstellingen van de 

organisatie en het kader voor 

(enterprise) Risk 

Management.

(a) Er is organisatiebreed beleid voor (Information) Risk Management dat is goedgekeurd door het senior management.

(b) Het beleid en de procesbeschrijving geven aan hoe om te gaan met de essentiële elementen van Risk Management 

(risicobereidheid/-profiel, risico-eigenaarschap, risicoproces, risicobeoordeling, risicomitigatie en risico-acceptatie).

(c) Het kader voor Information Risk Management is in lijn met het kader voor organisatiebreed Risk Management en omvat 

componenten als strategie, programma's, projecten en uitvoering.

(d) Classificatie van informatierisico's gebeurt op basis van een set van algemeen geldende karakteristieken vanuit het 

kader voor organisatiebreed Risk Management en getroffen maatregelen voor informatierisico's zijn gestandaardiseerd en 

geprioriteerd, waarbij rekening gehouden wordt met kans, impact en restrisico's.

(e) Training in het kader van dit risicokader is geïmplementeerd.

Het proces: De basis

De basis (RM.01)

•Context

•Processen

•Kroonjuwelen

•Verantwoordelijkheid / 
Eigenaarschap

•Risicobereidheid (IT)

•Beleid

Risicobeoordeling Behandelplan Rapporteren



Het proces: De basis

De basis (RM.01)

•Context

•Processen

•Kroonjuwelen

•Verantwoordelijkheid / 
Eigenaarschap

•Risicobereidheid (IT)

•Beleid

Risicobeoordeling Behandelplan Rapporteren



Het proces: De basis - Context

De basis (RM.01)

•Context

•Processen

•Kroonjuwelen

•Verantwoordelijkheid / 
Eigenaarschap

•Risicobereidheid (IT)

•Beleid

Risicobeoordeling Behandelplan Rapporteren

Jaarrekening

• Organogram

• Visie, Missie, Doelstelling

• Middelen (personeel/financieel)

• Wet- en regelgeving

• Risicocultuur



Het proces: De basis - Processen

De basis (RM.01)

•Context

•Processen

•Kroonjuwelen

•Verantwoordelijkheid / 
Eigenaarschap

•Risicobereidheid (IT)

•Beleid

Risicobeoordeling Behandelplan Rapporteren

https://mora.mbodigitaal.nl/index.php/Hoofdpagina



Het proces: De basis – Kroonjuwelen

De basis (RM.01)

•Context

•Processen

•Kroonjuwelen

•Verantwoordelijkheid / 
Eigenaarschap

•Risicobereidheid (IT)

•Beleid

Risicobeoordeling Behandelplan Rapporteren

• BIV-classificatie (data & systeem)

• Business Impact Analyse (proces)

• Metafoor van Burcht en open stad

Bepaal kroonjuwelen aan de hand 
van classificatie van:
• Data
• Systeem
• Proces

https://www.surf.nl/files/2019-01/flexibele-en-persoonlijke-leeromgeving---een-functioneel-model_web.pdf


Het proces: De basis – 
Verantwoordelijkheid/Eigenaarschap

De basis (RM.01)

•Context

•Processen

•Kroonjuwelen

•Verantwoordelijkheid / 
Eigenaarschap

•Risicobereidheid (IT)

•Beleid

Risicobeoordeling Behandelplan Rapporteren

• RACI-template van SURF (NBA)

• Proceseigenaren (MORA)

• Vaststelling vindt plaats bij ‘beleid’

Risico-eigenaren:
• Begrijpen de risico’s
• Geven risicobereidheid aan
• Beslissen

https://sec.surf.nl/asset/template-raci-tabel/


Het proces: De basis – Risicobereidheid

De basis (RM.01)

•Context

•Processen

•Kroonjuwelen

•Verantwoordelijkheid / 
Eigenaarschap

•Risicobereidheid (IT)

•Beleid

Risicobeoordeling Behandelplan Rapporteren

• Gebruik template (vraag 3) en pas aan

• Vaststelling vindt plaats bij ‘beleid’

Bepaal risicobereidheid voor:
• Financieel
• Imago
• Onderwijs



Het proces: De basis – Beleid

De basis (RM.01)

•Context

•Processen

•Kroonjuwelen

•Verantwoordelijkheid / 
Eigenaarschap

•Risicobereidheid (IT)

•Beleid

Risicobeoordeling Behandelplan Rapporteren

• Gebruik SURF-template

• Gebruik voorgaande stappen als input

• Schrijf het (IT-)risico managementbeleid
• Laat vaststellen door bestuur

https://sec.surf.nl/asset/template-risicomanagement-beleid/
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Het proces: Risicobeoordeling (RM.02)

De basis (RM.01)

•Context

•Processen

•Kroonjuwelen

•Verantwoordelijkheid / 
Eigenaarschap

•Risicobereidheid (IT)

•Beleid

Risicobeoordeling

•Context

•Risico identificeren

•Risico Analyseren

•Risico Evalueren

Behandelplan Rapporteren

NBA ID
Categorie 

beheersmaatregel
Beschrijving risico Beheersdoelstelling

Volwassenheidsniveau 3

Effectief en aantoonbaar: Beheersmaatregelen zijn gedocumenteerd en worden op een gestructureerde en formele manier uitgevoerd. 

Uitvoering van de maatregelen is aantoonbaar, getest en effectief.
RM.02 Risicobeoordeling Inherente en restrisico's worden 

niet (tijdig) geïdentificeerd en 

beoordeeld. Kans en impact zijn 

niet vastgesteld, waardoor 

actieplannen, beperkende 

maatregelen of risico-initiatieven 

niet worden ingevoerd.

Risicobeoordelingen worden uitgevoerd om actuele 

risicoprofielen met betrekking tot 

bedrijfsdoelstellingen te bepalen. De 

waarschijnlijkheid en impact van alle geïdentificeerde 

risico's worden regelmatig beoordeeld, met behulp 

van kwalitatieve en kwantitatieve methoden. De 

waarschijnlijkheid en impact van inherente en 

restrisico's worden bepaald per categorie, op 

portefeuillebasis.

(a) Risicoanalyses worden uitgevoerd volgens vooraf vastgestelde intervallen en methoden, als onderdeel van het Risk Management proces 

en het kader voor Information Risk Management.

(b) De risicoanalysemethodiek is in lijn met bedrijfsbehoeften en identificeert belangrijke bedrijfsrisico's (incl. kroonjuwelen).

(c) De geïdentificeerde informatierisico's worden kwalitatief en/of kwantitatief beoordeeld gebruikmakend van het Risk Management 

proces/kader voor Information Risk Management of good practice bronnen.

(d) Afwijkingen van de risicobereidheid of het risicoprofiel met betrekking tot risicobeperkende maatregelen worden aan het (senior) 

management gerapporteerd.



Risico Assessment

Context bepalen

Risico identificeren

Risico Analyseren

Risico Evalueren

Risico Behandeling

Risico Acceptatie
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ISO 27005

Organisatie

• Visie, Missie, Strategie

• Doelstellingen

Proces  

• Business Impact Analyse (BIA)

• Enterprise Architectuur (MORA)

Techniek

• Netwerk

• (Informatie)systemen

Kroonjuweel bepalen en informatie verzamelen

Het proces: Risicobeoordeling (RM.02)



Risico Assessment

Context bepalen

Risico identificeren

Risico Analyseren
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Het proces: Risicobeoordeling (RM.02)



Het proces: Risicobeoordeling (RM.02)



Het proces: Risicobeoordeling (RM.02)



Het proces: Risicobeoordeling (RM.02)

Impact

Schade – Hardware kapot

Beschikbaarheid – Data kwijt

Beschikbaarheid – Proces ligt stil/is vertraagd

Vertrouwelijkheid – Data geopenbaard

Integriteit – Data vervalst



Het proces: Risicobeoordeling (RM.02)



Het proces: Risicobeoordeling (RM.02)

Risico Assessment

Context bepalen

Risico identificeren
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Het proces: Risicobeoordeling (RM.02)

Risico Assessment

Context bepalen

Risico identificeren

Risico Analyseren

Risico Evalueren

Risico Behandeling

Risico Acceptatie
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Agenda

1. Introductie (luchtig)

• Interactief momentje

• Wat is risico management

2. Het proces (concreet)

• De basis

• De risicobeoordeling

• Het behandelplan

• Het rapporteren

3. Samenvatting

4. Na deze sessie



De basis (RM.01)

•Context

•Processen

•Kroonjuwelen

•Verantwoordelijkheid / 
Eigenaarschap

•Risicobereidheid (IT)

•Beleid

Risicobeoordeling

•Context

•Risico identificeren

•Risico Analyseren

•Risico Evalueren

Behandelplan

•Risico behandelplan (ITSM)

•Voortgang (Excel of 
Trustbound)

Rapporteren

•IT-risico rapportage

NBA ID
Categorie 

beheersmaatregel
Beschrijving risico Beheersdoelstelling

Volwassenheidsniveau 3

Effectief en aantoonbaar: Beheersmaatregelen zijn gedocumenteerd en worden op een gestructureerde en formele manier uitgevoerd. 

Uitvoering van de maatregelen is aantoonbaar, getest en effectief.
RM.03 Plan voor 

behandeling en 

beperking van 

risico's (incl. 

risicoacceptatie)

Risicobeperkende maatregelen 

worden niet geïdentificeerd en 

geïmplementeerd. Vereiste 

acties worden niet 

gecommuniceerd en uitgevoerd, 

wat leidt tot mogelijke 

manifestatie van risico's. Hoge 

kosten/lage baten gerelateerd 

aan matige of lage risico's. Het 

niet prioriteren van risico's kan 

leiden tot hogere kosten, lagere 

uitkeringen of reputatieschade.

Beheersactiviteiten worden op alle niveaus 

geprioriteerd en gepland om de benodigde 

mitigerende maatregelen te implementeren, inclusief 

het bepalen van kosten en baten en de 

verantwoordelijkheid voor de uitvoering. Goedkeuring 

wordt verkregen voor aanbevolen acties en 

acceptatie van restrisico's en er wordt voor gezorgd 

dat uitgevoerde acties onder verantwoordelijkheid 

van betrokken proceseigenaar(s) vallen. De 

uitvoering van plannen wordt bewaakt en eventuele 

afwijkingen worden gerapporteerd aan het senior 

management.

(a) Er is een proces geïmplementeerd om (nieuwe) risico's formeel vast te leggen en op te nemen in een risico-actieplan. 

(b) Restrisico's en maatregelen zijn geïdentificeerd, geanalyseerd en gedocumenteerd (in een risicoregister of -actieplan). 

(c) De geïdentificeerde maatregelen of acceptatie van restrisico's zijn gedocumenteerd, goedgekeurd door het (senior) management en 

toegewezen aan een (risico)eigenaar. 

(d) De voortgang van implementatie van risicobeperkende maatregelen en eventuele afwijkingen worden gemonitord. 

(e) Het risico-actieplan wordt onderhouden en aangepast indien nodig. Het senior management is eigenaar van het risico-actieplan.

Het proces: Risicobehandeling (RM.03)



Risico Assessment

Context bepalen

Risico identificeren

Risico Analyseren

Risico Evalueren

Risico Behandeling

Risico Acceptatie
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ISO 27005

Preventieve maatregelen: Deze zijn ontworpen om 

incidenten te voorkomen voordat ze zich voordoen. 

Voorbeelden zijn firewalls, antivirussoftware, en 

toegangscontrole.

Detectieve maatregelen: Deze helpen bij het 

identificeren van incidenten zodra ze zich voordoen. 

Voorbeelden zijn intrusion detection systems (IDS), log 

monitoring, en audits.

Repressieve maatregelen: Deze zijn bedoeld om de 

impact van een incident te beperken zodra het zich 

voordoet. Voorbeelden zijn incident response plannen 

en noodprocedures.

Correctieve maatregelen: Deze zijn gericht op het 

herstellen van systemen en processen na een 

incident. Voorbeelden zijn data recovery, patches en 

updates, en herstelplannen

Het proces: Risicobehandeling (RM.03)



Agenda

1. Introductie (luchtig)

• Interactief momentje

• Wat is risico management

2. Het proces (concreet)

• De basis

• De risicobeoordeling

• Het behandelplan

• Het rapporteren

3. Samenvatting

4. Na deze sessie



De basis (RM.01)

•Context

•Processen

•Kroonjuwelen

•Verantwoordelijkheid / 
Eigenaarschap

•Risicobereidheid (IT)

•Beleid

Risicobeoordeling

•Context

•Risico identificeren

•Risico Analyseren

•Risico Evalueren

Behandelplan

•Risico behandelplan (ITSM)

•Voortgang (Excel of 
Trustbound)

Rapporteren

•Periodieke rapportage aan 
(senior) management

Het proces: Rapporteren



Agenda

1. Introductie (luchtig)

• Interactief momentje

• Wat is risico management

2. Het proces (concreet)

• De basis

• De risicobeoordeling

• Het behandelplan

• Het rapporteren

3. Samenvatting

4. Na deze sessie



De basis (RM.01)

•Context

•Processen

•Kroonjuwelen

•Verantwoordelijkheid / 
Eigenaarschap

•Risicobereidheid (IT)

•Beleid

Risicobeoordeling (RM.02)

•Context

•Risico identificeren

•Risico Analyseren

•Risico Evalueren

Behandelplan (RM.03

•Risico behandelplan (ITSM)

•Voortgang (Excel of 
Trustbound)

Rapporteren

•Periodieke rapportage aan 
(senior) management

Beleid opstellen m.b.v.:
• Jaarrekening
• MORA
• RACI van SURF
• Organogram
• Kroonjuwelen
• Risicobereidheid

Risicoanalyse uitvoeren:
• Gebruik de Risico Toolkit
• Kies (behapbaar) 

onderwerp
• Verzamel informatie
• Nodig mensen uit voor 

een leuke bijeenkomst

Behandelplan opstellen:
• Werk samen met 1e lijn
• Plan periodieke 

bijeenkomst

Behandelplan opstellen:
• Verwerk voortgang in 

rapportage naar het 
(senior) management

Samenvatting

https://mora.mbodigitaal.nl/index.php/Hoofdpagina
https://sec.surf.nl/asset/template-raci-tabel/
https://www.surf.nl/files/2019-01/flexibele-en-persoonlijke-leeromgeving---een-functioneel-model_web.pdf


Agenda

1. Introductie (luchtig)

• Interactief momentje

• Wat is risico management

2. Het proces (concreet)

• De basis

• De risicobeoordeling

• Het behandelplan

• Het rapporteren

3. Samenvatting

4. Na deze sessie



Na deze sessie

Vanuit het programma Cyberveiligheid:
❑Handreiking IT-risico management

❑Workshops (Online?)

❑Begeleiding bij organisatie en opzet van 
een risico beoordeling 
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