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Wat
(NBA)

Authenticatiemechanismes
11.2

Mobiele apparaten en 
telewerken

11.3

HOE
(SSB)

Identity & Access Management

SB.9.001 tot en met SB.9.016

Privileged Access Management

SB.13.001 tot en met SB.9.008

WAARMEE
(SURF/MBO Digitaal)

SURFconext, eduVPN, 
SURFsecureID, eduroam, etc.

MBOKS, Kanaal technische 
weerbaarheid, digitaal 
inloopspreekuur, etc.

Voorbeeld





• 110 controls
• 16 domeinen
• Risico gebaseerd
• Eigenaarschap
• Werkgroep om SSB continu te verbeteren
• Relatie met NBA/SURFaudit
• Voor jezelf en leveranciers

• https://sec.surf.nl/controls/

SURF Security Baseline

https://sec.surf.nl/controls/


Kanaal Technische Weerbaarheid



MBOKS

Geweest

1. Responsible disclosure

2. Incident Response

3. Monitoring & Detectie

Gepland

1. Vulnerability Management (18 december 2023)

2. Hardening (11 januari 2024)

3. Netwerksegmentatie & Logging (12 februari 2024)

4. Patchmanagement (14 maart 2024)

Heb je een suggestie of feedback? Laat het ons weten!



• Eerste maandag van de maand (10-11 uur)
• Derde vrijdag van de maand (10-11 uur)
• Tenzij anders aangegeven

• Alle vragen/issues rondom IT-security/cybersecurity
• Jeffeny & Mick 

Heb je een suggestie of feedback? Laat het ons weten!

Digitaal inloopspreekuur cybersecurity



• Vergoeding aansluitkosten SURFsoc

• Implementatie ondersteuning

• SDM gesprekken

• Vragen & advies

• Hands-off SOC

• Microsoft Sentinel onderzoek

Extra ondersteuning SURFsoc



Diensten voor Security Techniek

Cyberweerbaarheids
testen
Test de beveiliging van je 
systemen.

SURFcert
24/7 ondersteuning bij 
beveiligingsincidenten.

SURFsoc
Samen beveiliging verhogen 
met monitoring, vulnerability 
scanning en informatie.



Diensten voor Security Techniek

EduVPN
Overal veilig internetten en 
veilig toegang tot eigen 
infrastructuur.

SURFmailfilter
Filter spam, phishing en 
virussen, behoud controle 
en waarborg aflevering

SURFcertificaten
Versleutel de verbindingen 
naar (onder andere) je 
webservers.



Diensten voor Security Techniek

SURFdomeinen
Domeinregistratie en DNS-
beheer voor de 
onderwijssector

SURFsecureID
Beveilig toegang tot diensten 
met 2-factorauthenticatie



Coordinated Vulnerability Disclosure



Opzetten first responder training

• Eendaagse training 

• De basis

• Praktisch



• Transport Layer Security (TLS)

• Dataclassificatie Microsoft 365

• Top 10 misconfiguraties in netwerken

• AI chatbots

Handreikingen



CIS SecureSuite Membership

CIS SecureSuite

CIS-CAT Pro
(baselines)

CIS CSAT Pro
(self-assessment)

CIS Build Kits
(baseline scripts)

CIS Workbench
(ontwikkeling, aanpassing, 

downloaden)

Aanvullende 
voordelen



• Praktische vertaling

• Visualisatie en doorklikbaar

• Werkgroep

• Hogere frequentie updates

Cyberdreigingsbeeld



Vragen?

m.deben@mbodigitaal.nl
jeffeny.hoogervorst@surf.nl

mailto:m.deben@mbodigitaal.nl
mailto:j.hoogervorst@surf.nl

