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Testen en verantwoorden van je 
weerbaarheid



Steeds meer audits en testen, hoe hou je overzicht?

Niels Dutij

MBO Digitaal

• Steeds grotere roep om interne en externe verantwoording;
• MBO Digitaal ondersteunt op  diverse onderwerpen, waaronder 

pentests, security audits en pilot red teaming;
• Korte vogelvlucht in de verschillende soorten audits en een overzicht in 

deze workshop



Risk management framework

Niels Dutij

MBO Digitaal

Interne audits • NBA / SURF Informatiebeveiligingstoetsingskader self-assessment jaarlijks
• SURF Privacy-toetsingskader
• Jaarrekeningcontrole en evt. Digi-D audit.

DPIA’s kernapplicaties
(systeemeigenaren)

1     Studenten Informatiesysteem
2     HRM systeem
3 Financieel systeem

Via MBO Digitaal en SURF Compliancy-dienstverlening DPIA-trajecten op sectoraal niveau. Wel 
aanbevelingen checken per DPIA voor de instell ing zelf. 

Technische weerbaarheid
(IT)

• Pentest op interne netwerkomgeving → Aanbesteding MBO Digitaal.
• Redteaming (?)
• Vulnerability scanning software

Decentrale audits Toetsing op:
• Scholing medewerkers, bijvoorbeeld aanwezigheid/deelname aan privacy awareness training;
• Soll/Ist vergelijk voor leidinggevenden;
• Gebruik van onbekende applicaties op decentraal niveau;
• Bewaartermijnen op decentraal niveau.

Leverancierstoetsing • Jaarli jkse toetsing verwerkersovereenkomsten van kernapplicaties
• Jaarli jkse toetsing SLO’s en SLR’s
• Toetsing van kernapplicaties via SURF Compliancy-dienst en/of MBO Digitaal.

Externe Toetsing • Security Audits MBO Digitaal;
• Jaarrekeningcontrole en eventueel Digi-D. 



Update security audits

1. Aanbesteding security audits is lopende;

2. Jaarlijks self-assessment blijft voor de mbo-instellingen;

3. Inschrijving sluit in januari 2024;

4. Alle mbo-instellingen krijgen twee security audits op basis van het NBA-
volwassenheidsmodel;

5. Start audits in 2024;

6. Vulling van GRC-tooling is een voorwaarde voor deelname aan de audits.

7. Eerste audit gericht op opzet en bestaan, tweede audit op opzet, bestaan en werking. 

8. Kosten van de security audits 



Update DPIA’sMBO Digitaal

1. MBO Digitaal heeft aantal trajecten lopende en nog op te pakken:

Eduarte is afgerond
TOA: Afronding december 2023
PortalPlus: Afronding december 2023
ESS: Afronding december 2023
Paragin: Afronding 2023
VOROC: Afronding december 2023
Onstage Te starten
Ontrac: Te starten
Praktijkbeoordelen Te starten

2. SURF-Compliancydienstverlening gaat ook diverse trajecten oppakken.
→ Afstemming via CSC-overleg. 

Nog input leveren? Stuur een mail naar n.dutij@mbodigitaal.nl



Update pentesting en redteaming

1. Aanbesteding lopende voor afname pentesten voor alle mbo-instellingen;

2. Twee pentesten ter waarde van 6.000 euro in de projectperiode per mbo-
instelling;

3. Gebruik als aanvulling of als volledige pentest voor jouw mbo-instelling. 

4. Redteaming: Pilot afgerond, verdere trajecten nog te beoordelen.



Nieuwe SURF Privacy Toetsingskader

1. MBO Digitaal gaat op korte termijn een juridische helpdesk via ICTRecht opzetten 
voor alle mbo-instellingen voor privacy-vragen. Meer informatie volgt spoedig!

2. Voorbeeld-documenten om te voldoen aan het privacy-toetsingskader worden 
opgezet en zijn in februari 2024 gereed.



Waar heeft jouw mbo-instelling nog meer behoefte 
aan?

1. Hoe kunnen wij jou helpen met al deze verschillende weerbaarheidstesten?

2. Andere vragen?
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