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Onderwijs onder vuur





Welke persoonsgegevens moeten / willen / mogen we verwerken?

Moeten > wet- en regelgeving

Willen > begeleiding, zorgdossier, data-ondersteund onderwijs, …

Mogen > kaders AVG

Verwerken van persoonsgegevens



• Wettelijke grondslag: ‘Model documentair structuurplan (dsp) mbo’
• Adviesdocument voor bewaren en vernietigen (min/max/richtlijn)
• Formele taken van de organisatie

• Bestuur en beleid
• Onderwijs
• Studentenadministratie
• Personeelsadministratie
• Financiën
• Bedrijfsondersteuning

Verwerken van persoonsgegevens



• Niet alle verwerkingen van persoonsgegevens komen terug in DSP
• Eigen grondslag: zelf bewaartermijnen bepalen

• Vaak op basis van gerechtvaardigd belang
• afweging organisatiebelang <> privacy-impact individu

• Principes AVG in relatie tot bewaren van persoonsgegevens
• Doel en doelbinding
• Niet meer dan noodzakelijk
• Niet langer dan noodzakelijk
• Vertrouwelijkheid en integriteit gewaarborgd

• Geen grondslag (meer)?  >  Verwijderen!

Verwerken van persoonsgegevens



• Verwijderen, maar…
• onderzoek?
• data-ondersteund onderwijs?
Ø AVG biedt mogelijkheden

• Pseudonimiseren
• gegevens generaliseren
• datasets splitsen
• herleidbaar > AVG blijft van toepassing

• Anonimiseren
• onomkeerbaar
• achteraf geen nieuwe verbanden meer te leggen:

denk na wat je in de toekomst wilt leren van je dataset

Opschonen van gegevens
GUN JE

GEGEVENS
EEN 2E RONDE

WEGGOOIEN IS
ZONDE



• Lastig achteraf / handmatig te doen
• Privacy by design

• bij invoer van gegevens meteen de houdbaarheid vastleggen
• bij voorkeur gedifferentieerd naar gegevenstype

• bijv alleen persoonsgegevens verwijderen uit de dataset
• gebruikmaken van encryptie

Opschonen: hoe dan?

data sleutel+ = leesbare info
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• Grote hoeveelheden persoonsgegevens staan buiten het SIS
• OneDrive, Teams, Sharepoint, Exchange (mail)
• Aanmeldformulieren, excelbestanden met studentgegevens, sollicitatiebrieven…

• Vrijwel alles in de MS365-omgeving
• Microsoft Purview kan de omgeving scannen op persoonsgegevens

• je geeft aan welk type gegevens/documenten je wilt zoeken (classifiers)
• je geeft het zoekbereik in
• je krijgt een rapport waar welke type gegevens/documenten zijn gevonden
• geautoriseerde compliance-medewerkers kunnen dit inzien/ingrijpen

Decentrale informatiesystemen



• Standaardversie (E3): paspoorten, BSN, bankrekeningnummers, etc.
• Geavanceerde versie (E5): eigen documenttypes mbv AI

• CV, aanmeldformulier, gespreksverslag, beoordelingsformulier, dyslexyverklaring

MS Purview scant de MS365-omgeving

Doorklikbaar overzicht waar welke gegevens in welke mate aanwezig zijn



• Voorkom opschoonacties in de toekomst
• privacy & security by design

• Classificeer de gegevens (ondersteund door AI)
• op basis van gegevens- of documenttype (bijv studentnummer of CV)

• Definieer sensitivity labels, op basis waarvan bijvoorbeeld:
• een watermerk wordt getoond
• niet naar buiten de organisatie mag worden gemaild
• niet lokaal mag worden opgeslagen

• Definieer retention labels
• bijvoorbeeld: bepaalde documenttypes mogen slechts een beperkte tijd 

decentraal worden bewaard

Beveiligen van decentrale (gevoelige) informatie



Beveiligen van decentrale (gevoelige) informatie

Voorbeeld:
beleid voor delen / 
bewaren wordt 
toegepast voordat het 
document de 
organisatie ingaat.



Beveiligen van decentrale (gevoelige) informatie

Voorbeeld:
de gebruiker krijgt een 
waarschuwing bij gegevenstypes 
die als gevoelig zijn geclassificeerd



• Programma Cyberveiligheid mbo start pilots op het gebied van 
automatische classificatie, beschermen en verwijderen van gegevens 
binnen de Microsoft-omgeving.

• Interesse?
Check bij je collega IBP, IT of FG en stuur een mail naar Martijn Bijleveld 
(m.bijleveld@mbodigitaal.nl)

Doe mee met een pilot



Vragen en discussie

https://mbodigitaal.nl/programma-cyberveiligheid-mbo

Martijn Bijleveld
m.bijleveld@mbodigitaal.nl


