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Onderwijs onder vuur
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HAN: 4300 wachtwoorden gelekt,
totale omvang hack nog niet
bekend l

ARNHEM/NIJMEGEN De Hogeschool Arnhem & Nijmegen heeft 4300
mensen een mail gestuurd dat hun wachtwoord is gelekt nadat een
hacker inbrak in systemen van de hogeschool. Het gaat om oudere
wachtwoorden die voor 2018 zijn gebruikt om in te loggen op systemen
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HAN rondt onderzoek datalek af: ruim 14.000
gevoelige gegevens gestolen

Bij het datalek dat de Hogeschool Arnhem-Nijmegen begin september trof zijn ruim 14.000
gevoelige gegevens buitgemaakt. Het gaat voornamelijk om oude wachtwoorden, waarvan er ruim
4000 onversleuteld op een server stonden. Dat blijkt uit het afgeronde onderzoek van de HAN.

Uit het onderzoek is gebleken dat een criminele hacker via een webformulier toegang heeft gekregen tot
een server van de HAN met daarop onder meer 530.000 mailadressen. De hacker kon ook de gegevens
van een grote hoeveelheid studenten en oud-studenten buitmaken waaronder de naam, het adres, de
woonplaats, het e-mailadres en de telefoonnummers. Het gaat om gegevens die ingevuld zijn op online
formulieren, onder meer voor het opvragen van informatie over opleidingen of aanmeldingen voor
evenementen. Deze groep is volgens de HAN mogelijk slachtoffer geworden van phishing.

Ook zijn er van een veel kleinere groep mensen gegevens buitgemaakt die meer privacygevoelig zijn. Het
gaat volgens de HAN over paspoort- en id-kaartnummers, niet-versleutelde wachtwoorden en persoonlijke
gegevens over studievertraging, functiebeperkingen, politieke voorkeur en cv's. Volgens de HAN zijn de
gegevens van studenten en aankomend studenten sinds 2009 verschillende formulieren hebben ingevuld.
De niet-versleutelde wachtwoorden komen van een online omgeving die sinds 2018 niet meer in gebruik
zijn. Hierover heeft de HAN eerder al getroffen studenten en oud-studenten ingelicht.

Er lekten ook versleutelde wachtwoorden van studenten van voor 2019, en de uitkomst van een enquéte
011 van studentenblad Sensor over de publieke voorkeur van studenten. Maar ook cv's van een

9 ri Od e 20 O 9 tot 2 O 1 9 We rd gswebsite voor studenten en werkgevers van de HAN uit de periode 2009 tot 2019 werden

Jemaakt. In totaal zijn er 14.766 'gevoelige persoonsgegevens' uitgelekt, schrijft de HAN. Het
leeuwendeel hiervan zijn niet-versleutelde wachtwoorden, 4381 wachtwoorden, en versleutelde
wachtwoorden, 5194 stuks. Van 2087 studenten lekte uit wat voor functiebeperking zij hebben,
bijvoorbeeld of zij een psychische aandoening hebben die hun studieloopbaan kan beinvioeden.
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Verwerken van persoonsgegevens

Welke persoonsgegevens moeten / willen / mogen we verwerken?

Moeten > wet- en regelgeving

Willen > begeleiding, zorgdossier, data-ondersteund onderwijs, ...

g

Mogen > kaders AVG
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Verwerken van persoonsgegevens

« Wettelijke grondslag: ‘Model documentair structuurplan (dsp) mbo’

« Adviesdocument voor bewaren en vernietigen (min/max/richtlijn)

« Formele taken van de organisatie

Bestuur en beleid
Onderwijs
Studentenadministratie
Personeelsadministratie
Financién
Bedrijfsondersteuning

Studievoortgang en

art. 19 lid 7 Vrijstellingsbesluit Wbp2

o Mutatieformulieren V7 Na uitschrijven o
begeleiding (termijn)
- — - - 5
Sociaal pedagogische gegevens V7 Na uitschrijven IR 19. 1L 7 Wi g sl W
(termijn)
- — - - 5
Diverse correspondentie incl. e-mails V7 Na uitschrijven Eli 19_ 16l 7 WS geieel s W
(termijn)
Beroepspraktijkovereenkomsten 55 V7 Na uitschrijven art. 7.2.8 WEB (inhoudelijk)
Bindend studieadvies (dossier) Na uitschrijven a.rt. 8.1.1.a. G G bl WEE
(inhoudelijk)
T AL A S S o art. 23 Leerplichtwet 1969; art. 20
arbeid door een leerling in strijd met de 50 V5 Na uitschrijven - . X .
. Vrijstellingsbesluit Wbp2 (termijn)
geldende voorschriften
Verzuim- en aanwezigheids- Controlekaart en melding van langdurig . " art. 8.1.7 en 8.1.8a WEB
administratie verzuim || NE N UEE T E (inhoudelijk)
Melding van langdurig verzuim en/of
voortijdig schoolverlaten van niet- 46 V5 Na uitschrijven art. 8.1.8 WEB (inhoudelijk)
leerplichtigen
CEREE I ki VECEe Y 47 | vs Na uitschrijven art. 8.3.2 WEB (inhoudelijk)
voortijdig schoolverlaten
Aanwezigheldsregistratie / L art. 1.1.1.cc. en art. 8.1.8a WEB
presentieregistratie en -administratie 45 V7 Na uitschrijven : o
X (inhoudelijk)
(urenkaarten, urenverantwoording e.d.)
Correspondentie met Burgemeester en . .
Wethouders over in- en uitschrijvingen 48 V5 Na uitschrijven ik, 1) LEEICRGES &b © Ch &

en leerovereenkomsten

Leerplichtregeling (inhoudelijk)
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Verwerken van persoonsgegevens

Niet alle verwerkingen van persoonsgegevens komen terug in DSP

Eigen grondslag: zelf bewaartermijnen bepalen
 Vaak op basis van gerechtvaardigd belang
- afweging organisatiebelang <> privacy-impact individu

Principes AVG in relatie tot bewaren van persoonsgegevens
« Doel en doelbinding
* Niet meer dan noodzakelijk
 Niet langer dan noodzakelijk
 Vertrouwelijkheid en integriteit gewaarborgd

Geen grondslag (meer)? > Verwijderen!
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Opschonen van gegevens

 Verwijderen, maar...
e onderzoek?
 data-ondersteund onderwijs?
» AVG biedt mogelijkheden

e Pseudonimiseren
- gegevens generaliseren

 datasets splitsen
 herleidbaar > AVG blijft van toepassing

* Anonimiseren

e onomkeerbaar

 achteraf geen nieuwe verbanden meer te leggen:
denk na wat je in de toekomst wilt leren van je dataset
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Opschonen: hoe dan?

« Lastig achteraf / handmatig te doen
* Privacy by design

* bij invoer van gegevens meteen de houdbaarheid vastleggen

* bij voorkeur gedifferentieerd naar gegevenstype
* bijv alleen persoonsgegevens verwijderen uit de dataset
« gebruikmaken van encryptie

leesbare info

o

data + sleutel

ItNWWZhYmR]  + W
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Decentrale informatiesystemen

« Grote hoeveelheden persoonsgegevens staan buiten het SIS
« OneDrive, Teams, Sharepoint, Exchange (mail)
« Aanmeldformulieren, excelbestanden met studentgegevens, sollicitatiebrieven...

* Vrijwel alles in de MS365-omgeving

« Microsoft Purview kan de omgeving scannen op persoonsgegevens
* je geeft aan welk type gegevens/documenten je wilt zoeken (classifiers)
* je geeft het zoekbereik in
* je krijgt een rapport waar welke type gegevens/documenten zijn gevonden
- geautoriseerde compliance-medewerkers kunnen dit inzien/ingrijpen
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MS Purview scant de MS365-omgeving

« Standaardversie (E3): paspoorten, BSN, bankrekeningnummers, etc.

« Geavanceerde versie (E5): eigen documenttypes mbv Al
« CV, aanmeldformulier, gespreksverslag, beoordelingsformulier, dyslexyverklaring

Overview

Get snapshots of how sensitive info and labels are being used across your organization's locations. Learn more

Top trainable classifiers Top sensitive info types

Trainable classifiers used most in your content Sensitive info types used most in your content

Locations where retention labels are applied

Doorklikbaar overzicht waar welke gegevens in welke mate aanwezig zijn | > ‘ '

- Exchange - OneDrive [ SharePoint Online
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Beveiligen van decentrale (gevoelige) informatie

« Voorkom opschoonacties in de toekomst
 privacy & security by design

» Classificeer de gegevens (ondersteund door Al)
 0Op basis van gegevens- of documenttype (bijv studentnummer of CV)

 Definieer sensitivity labels, op basis waarvan bijvoorbeeld:
« een watermerk wordt getoond
 niet naar buiten de organisatie mag worden gemaild
 niet lokaal mag worden opgeslagen

e Definieer retention labels

* bijvoorbeeld: bepaalde documenttypes mogen slechts een beperkte tijd
decentraal worden bewaard
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Beveiligen van decentrale (gevoelige) informatie
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Beveiligen van decentrale (gevoelige) informatie
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Doe mee met een pilot

« Programma Cyberveiligheid mbo start pilots op het gebied van
automatische classificatie, beschermen en verwijderen van gegevens
binnen de Microsoft-omgeving.

* Interesse?
Check bij je collega IBP, IT of FG en stuur een mail naar Martijn Bijleveld
(m.bijleveld@mbodigitaal.nl)

SAMENWERKEN AAN

CYBERVEILIGHEID

IN HET MBO
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Vragen en discussie

Martijn Bijleveld
m.bijleveld@mbodigitaal.nl

https://mbodigitaal.nl/programma-cyberveiligheid-mbo




