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 GRC-Applicatie

e Uitrol applicatie

* Trainingsprogramma
e Demo TrustBound
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Aanbesteding GRC-applicatie voor 4 jaar
[
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- ,_‘ Geselecteerde organisatie:
TenderNeX “% SURFB.V.

Aanbesteding GRC-applicatie van start

De aanbesteding van de GRC-applicatie (governance, risk & compliance) is gestart. Mbo-scholen
kunnen deze applicatie vanaf 2024 gebruiken om hun volwassenheid op het gebied van
informatiebeveiliging en privacy (IBP) te documenteren en de benodigde maatregelen te
plannen. Daarbij biedt de applicatie mogelijkheden voor een meer risicogebaseerde IBP-aanpak.
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Groeien in informatieveiligheid
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Groeien in gebruik GRC-Applicatie
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Basistraining MBO Digitaal
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BEGELEIDING verder....
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* Wekelijks Teams spreekuur (Jaar 1)

* TrustBound kookbooks per handeling

* Nieuwsbrief

* Peer groepen

* Beperkte functionele ondersteuning

* Inhuur voor uitgebreide ondersteuning
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Planning < TrustBound

Proeftraining in december 13 december (vol)

Webinar TrustBound GRC-implementatie mbo
o 14 december, 10:00 — 11:00 uur
o 19 december, 09:30 — 10:30 uur

Landelijke uitrol TrustBound januari 2024

Introductie trainingen

o 11 januari 2024, 12:30 — 16:00 uur
o 18 januari 2024, 12:30 — 16:00 uur
o 23 januari 2024, 12:30 — 16:00 uur
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Training op eigen laptop < TrustBound
B
Algemeen MBO
1. Gebruik GRC-toepassing binnen het programma cyberveiligheid (MBO Digitaal)
o benchmark NBA & Privacy control framework
o peer reviews en audits
o risicogedreven werken
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2. 3linesmodel voor risicomanagement
Introductie TrustBound (Eigen statement en bewijs)
3. Userstory 1

Opties instellen
Volwassenheid invoeren en onderbouwen met bewijsstukken
Benchmark vullen en versturen

4. User story 2

Operationeel risicomanagement

Taken \

Asset management ‘“ew\,e(\«-
e
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< TrustBound
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GRC-applicatie < TrustBound
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Meer controle op ISMS-proces door instellingen (t.o.v. Excel)

* Koppeling risico’s — maatregelen

* Workflow

* Planning

Hulpmiddel voor versnelling groei informatieveiligheid

* Gebruik templates

* Dreigingsbeeld importeren in risico register

» Koppeling documentatie (procedures, bewijs, etc.)

Benchmarking

Van horizontaal naar verticaal toezicht (collegiale toetsing i.p.v. audits)
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Doelstellingen <TrustBound
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* Bevorderen volwassenheid IB&P

* Praktisch bruikbaar voor dagelijks gebruik

* Groei naar risicogerichte benadering

* Groei naar 3-lines model ondersteunen

 Toekomst vast (framework support)

* Koppelen maatregelen en acties (workflow) aan risico’s

* Genereren rapportage jaarlijkse benchmark

e Relateren aan streefniveau volwassenheid

e Collegiale toetsing (samenwerking) en auditing ondersteunen
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FUNCTIONALITEITEN < TrustBound
Hoofdfunctionaliteit Scenario 1 |Scenario 2 |Scenario 3
College/Scenario Simpelveld |Laaglanden |Hoogwerk
basis |Organisatie en taken, bevoegdheden en verantwoordelijkheden nee ja ja
basis |Bedrijfsprocessen nee ja ja
basis |Asset register (incl applicaties) nee nee ja
basis |Ondersteuning normen, frameworks (compliance management) ja ja ja
basis |Benchmark onderzoeken en GAP analyse ja ja ja
basis |Koppelen uiteenlopende documenten en comments aan risico's en ja ja ja
beheersmaatregelen
basis |Aanmaken en plannen en toewijzen van taken Naar wens |ja ja
funct |(Operationeel) Risicomanagement t.a.v. IB&P Naar wens |ja ja
funct |Geavanceerd risicomanagement c.f. User story 3 nee nee ja
funct |Beheersmaatregelen ja ja ja
funct |Leveranciersmanagement Naar wens |ja ja
funct |Workflow (taken koppelen aan NBA kader en aan operationele risico's) |nee Naar wens |ja
funct |Reporting incl voortgangsrapportages ja ja ja
funct |Toetsen (opzet, bestaan, werking) en auditing ja ja ja
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