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Groeien in volwassenheid: hoe dan?



https://mbodigitaal.nl/programmas/programma-cyberveiligheid-mbo/ons-team/


NBA AANPAK VERVOLG



Het NBA-model

1. Het model is met 69 maatregelen een stuk 
compacter dan het huidige toetsingskader.

2. Het is minder gericht op alleen de technische 
beheersmaatregelen: er is meer aandacht voor 
governance, leveranciersmanagement en 
risicomanagement.

3. Het model nodigt uit om per statement een risico-
afweging te maken en het vereiste 
volwassenheidsniveau daarop af te stemmen.

4. Voor elk statement zijn de volwassenheidsniveaus 
1-5 gedetailleerd beschreven, wat het model 
praktisch toepasbaar en objectief toetsbaar maakt.

5. Het model wordt door de beroepsgroep breed 
geaccepteerd, waardoor interne- en externe 
auditors en accountants betrokken kunnen worden 
bij het assessment.

Volwassenheidsmodel informatiebeveiliging (nba.nl)

https://www.nba.nl/intern-en-overheidsaccountants/volwassenheidsmodel-informatiebeveiliging/






NBA Volwassenheidsmodel Informatiebeveiliging
(15 domeinen; 69 statements)







statement titel

domeinnaam

beheersmaatregelen









Niveau Naam Korte omschrijving Toelichting

1 Initieel Beheersingsmaatregelen zijn niet of gedeeltelijk gedefinieerd en/of 
worden op inconsistente wijze uitgevoerd. Grote afhankelijkheid 
van individuen.

• Geen of beperkte controls geïmplementeerd.
• Niet of ad-hoc uitgevoerd.
• Niet /deels gedocumenteerd.
• Wijze van uitvoering afhankelijk van individu.

2 Herhaalbaar Beheersingsmaatregelen zijn aanwezig en worden op consistente en 
gestructureerde, maar op informele wijze uitgevoerd.

Control is geïmplementeerd.
Uitvoering is consistent en standaard.
Informeel en grotendeels gedocumenteerd.

3 Gedefinieerd Beheersingsmaatregelen zijn gedocumenteerd en worden op 
gestructureerde en geformaliseerde wijze uitgevoerd.
De uitvoering is aantoonbaar en wordt getoetst.

• Control gedefinieerd o.b.v. risico assessment.
• Gedocumenteerd en geformaliseerd.
• Verantwoordelijkheden en taken eenduidig toegewezen.
• Opzet, bestaan en effectieve werking aantoonbaar.
• Rapportage van uitvoering van beheersingsmaatregel aan 

management.
• Effectieve werking van controls wordt periodiek getoetst, gebaseerd 

op het risicoprofiel van de organisatie.
• De toetsing toont aan dat de control effectief is.

4 Beheerst en meetbaar De effectiviteit van de beheersingsmaatregelen wordt periodiek 
geëvalueerd.

• Periodieke (control) evaluatie en opvolging vindt plaats.
• Evaluatie is gedocumenteerd en geformaliseerd.
• Frequentie waarop wordt geëvalueerd is gebaseerd op het risicoprofiel 

van de onderneming en is minimaal jaarlijks.
• Rapportage van de evaluatie aan management.

5 Continu verbeteren De beheersingsmaatregelen zijn verankerd in het integrale 
risicomanagement raamwerk, waarbij continu gezocht
wordt naar verbetering.

• Continu evalueren van de beheersingsmaatregelen om de effectiviteit 
te verbeteren. Gebruik makend van resultaten uit Self-assessment, gap 
en root cause analyses.

• De getroffen beheersingsmaatregelen worden gebenchmarkt en zijn 
‘Best Practice’ in vergelijking met andere organisaties.

• Real time monitoring.
• Inzet automated tooling.



Niveau Korte omschrijving Toelichting

1 Maatregelen zijn ad hoc. Beheersmaatregelen zijn niet of slechts gedeeltelijk vastgesteld 
en/of worden op een inconsistente manier uitgevoerd en zijn sterk 
afhankelijk van individuen.

2 Maatregelen bestaan en worden op 
consistente wijze uitgevoerd.

Beheersmaatregelen bestaan en worden op een gestructureerde en 
consistente, maar informele manier uitgevoerd.

3 Maatregelen zijn gedocumenteerd en de 
uitvoering is aantoonbaar.

Beheersmaatregelen zijn gedocumenteerd en worden op een 
gestructureerde en formele manier uitgevoerd. Uitvoering van de 
maatregelen is aantoonbaar, getest en effectief.

4 Er is een verbetercyclus aanwezig en 
gedocumenteerd.

De effectiviteit van beheersmaatregelen wordt periodiek 
beoordeeld en indien nodig verbeterd. Deze beoordeling is 
gedocumenteerd.

5 Er is een bedrijfsbrede aanpak van risico’s. Een bedrijfsbreed risico- en beheersprogramma voorziet in 
continue en effectieve beheersing en aanpak van risico's.
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Beleidspiramide



NBA Volwassenheidsmodel Informatiebeveiliging
(3 aandachtsgebieden; 21 thema’s; 69 statements)



Continuïteit – Kwaliteit – Veiligheid
Toetsbaar

3 lines of defences

MORA

RACI
functiescheiding

inventarisatie –> analyse -> plan

actie!

self assessment – mini assessments – peer review – externe audit



• Werving (4.1) / Certificering, training en scholing (4.2)
• Afhankelijkheid van individuen (4.3)
• Verandering of beëindiging van functie (4.4)
• Kennisdeling (4.5)
• Veiligheidsbewustzijn (4.6)

• Configuratie Management
• Incident Management
• Problem Management
• Change Management
• Fysieke Beveiliging

• Data Conversie en / of migratie (8.3)
• Data (en systeem) eigenaarschap (9.1)
• Classificatie (9.2)
• Beveiligingseisen voor datamanagement (9.3)
• Inrichting van opslag en retentie - bewaartermijnen (9.4 / 9.6)
• Uitwisseling van (gevoelige) gegevens (9.5)

• Autorisatiebeleid

• SURF Security Baselines -> Hoe!

• Business Continuïteitsplan
• Disaster recovery
• Crisisplan

• Service Level Overeenkomst (15.1)
• Service Level Management (15.2)
• Supplier Risk Management (15.3)
• Interne beheersing bij derden (15.4)



• Alle studenten en medewerkers maken gebruik van MFA.
• Alle managed laptops worden voorzien van MFA en worden op afstand voorzien van updates en eventueel bij diefstal gewist 

(middels Intune).

• Medewerkers die speciale of admin rechten worden gelogd.
• Medewerkers die gegevens met vertrouwelijkheid Hoog verwerken worden gelogd.
• Technische devices (Firewalls, etc.) worden gelogd.
• Het netwerk wordt middels SOC SIEM 7x24 gecontroleerd op ongewenste activiteiten. Foxit  is als partner aangewezen.

• Tweejaarlijks worden er pentesten uitgevoerd op onzevharde infrastructuur, onze publiek toegankelijke webdiensten en de door 
ons aangeschafte applicaties.

• De pentesten op onze applicaties worden door SURF uitgevoerd.
• De kosten van de pentesten zijn op genomen in de meerjarenbegroting (5 jaar).

• Patches met een CVSS (Common Vulnerability Scoring System) score van 8 of hoger worden meteen opgepakt.
• De uitvoer van patches worden gecontroleerd met behulp van Holm Security software en Defender for Cloud.
• Maandelijks ontvangt het CvB een rapport betreffende uitgevoerde en niet- uitgevoerde patches met een CVSS score van 8 of 

hoger.

• De beschikbaarheid van het netwerk is 99,9%. Reserve devices en metingen dragen zorg voor de beschikbaarheid.
• Een meerjarenbegroting (5 jaar) en pro-actief onderhoud zorgen voor de gewenste beschikbaarheid.

• BitLocker is geïnstalleerd op alle managed werkplekken waardoor gegevens standaard versleuteld worden.
• Certificaten van leveranciers worden actief onderhouden.
• Het netwerk is gesegmenteerd.
• Microsoft Defender is geïnstalleerd op alle managed werkplekken. Servers zijn voorzien van McAfee.
• Gevoelige IT documenten zijn versleuteld en voor slechts 3 medewerkers toegankelijk.

• Job processing bij indiensttreding is beschreven.
• Back up en herstel beleid voor on premise vindt regelmatig plaats.
• Capacity en performance metingen worden uitgevoerd met behulp van Nagios.



SURF Security Baselines

https://sec.surf.nl/security-baseline/


SURF Security Baselines



Vervolg



https://sec.surf.nl/ 

https://sec.surf.nl/


https://www.digitaalveiligonderwijs.nl/ 

https://www.digitaalveiligonderwijs.nl/


https://mbodigitaal.nl/programmas/programma-cyberveiligheid-mbo/ 

https://mbodigitaal.nl/programmas/programma-cyberveiligheid-mbo/


https://mbodigitaal.nl/programmas/programma-cyberveiligheid-mbo/praatplaat-cyberveiligheid/


• MASTERCLASSES

• GRC-tool (benchmark en audits)

• AUDITS

• NOZON

• CISO as a SERVICE

• TECHNISCHE WEERBAARHEID



Opzet Masterclasses

• Dag 1:
• Inleiding NBA Toetsingskader

• Governance

• Dag 2
• Processen

• Technische Weerbaarheid

=> Samen aan de slag!
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