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Onderwijs onder vuur







Identificeren van dreigingen en risico’s (identify)

Programma Cyberveiligheid mbo

Beschermen tegen cyberrisico’s (protect)

Detecteren van onregelmatigheden (detect)

Reageren op incidenten (respond)

Herstellen van incidenten (recover)

Samenwerken in de keten (cloudleveranciers)
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Security- en privacy Awareness 
van je medewerkers

Privacy- en Security waarborgen 
van je cloudleveranciers



Cyberveiligheid is (ook) mensenwerk

• Security- en privacy awareness
• meting in april-mei 2023
• 40 mbo-instellingen

ØProbeer ‘m zelf!



• Drie aandachtsgebieden
• motivatie
• gelegenheid / ondersteuning
• bekwaamheid
Ø  gedragsverandering

• Rapportage op drie niveau’s
• instellingsrapport
• mbo-breed trendrapport
• sectorrapportage SURF

• Uitkomsten zijn input voor (awareness)activiteiten 
binnen het programma Cyberveiligheid mbo

Security- en privacy Awarenessmeting mbo



Samenwerken met cloudleveranciers

Cloud
leveranciers

• De mbo-instelling is (verwerkings)verantwoordelijk
• Afspraken over verwerking gegevens

• Inkoopovereenkomsten
• Dienstverleningsniveau (SLA’s)
• Verwerkersovereenkomsten (persoonsgegevens)

• Waarborgen
• ISO 27001, ISAE 3402

• Controle en verantwoording
• DPIA’s, pentesten



• Convenant digitale onderwijsmiddelen en privacy 4.0
• Twee modellen verwerkersovereenkomst

• deelnemers aan het Privacyconvenant
• medestanders en overige leveranciers

• Centrale aanpak vanuit mbo (netwerk IBP)
• alle leveranciers gebruiken modelverwerkersovereenkomst 4.0
• centrale beoordeling op inhoud en waarborgen > advies

• Beoordeling/advies wordt onderdeel Compliancy-dienst SURF
• financiele bijdrage voor mbo-scholen vanui Programma Cyberveiligheid
• dienstverlening start begin 2024

Verwerkersovereenkomsten



• DPIA
• Data Protection Impact Assessment = Gegevensbeschermingseffectbeoordeling

• Onderzoek naar de privacyimpact van een gegevensverwerking
• verplicht wanneer verwerking hoge privacyrisico’s kent
• processen: bijv. intake, 2e lijns zorg
• applicaties: AFAS, Eduarte

• Stappen
• Beschrijving van de verwerking
• Beoordeling wettelijke kaders
• Risico-analyse
• Beschrijving maatregelen

DPIA’s

• Interpretatie en uitvoering maatregelen
• Validatie maatregelen
• Akkoord (FG - Bestuur)
• Periodieke herbeoordeling

sectorbreed instelling-
specifiek



• Compliancy-dienst SURF (2024)
• samen met hoger onderwijs
• vergoeding ledenbijdrage mbo vanuit subsidie

• Programma Cyberveiligheid mbo
• mbo-specifieke applicaties
• uitvoering via externe partijen, bekostigd 

vanuit subsidie

Sectorbrede uitvoering DPIA’s

mbo-brede DPIA’s

ü Eduarte

ü PortalPlus

ü TOA
ü CAOP
o Esmei
o ESS

Verzoek: Canvas

>> Q3
2023



Vragen en discussie

https://mbodigitaal.nl/programma-cyberveiligheid-mbo
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