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• Universiteit Maastricht €200.000 > ROC Mondriaan €4.000.000
• Professionalisering van disciplines

• Phishing aanvallen
• Inbraak netwerk, bemachtigen rechten
• Exfiltratie data
• Ransomware onwikkelen (RaaS)
• Ransomware uitrollen en afhandelen
• Verkoop gestolen gegevens

Cyber-wedloop



Op de politieke agenda







• Gecoördineerd door MBO Raad / MBO Digitaal
• Afstemming met Netwerk IBP & CSC’s
• Uitvoering in principe door- of samen met SURF
• Samenwerken met FO en HO waar zinvol
• Subsidieaanvraag 24 mln goedgekeurd
• Per 1 oktober 2022 gestart

Programma Cyberveiligheid mbo
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Cloud
leveranciers



Identificeren van dreigingen en risico’s (identify)

Programma Cyberveiligheid mbo

Beschermen tegen cyberrisico’s (protect)

Detecteren van onregelmatigheden (detect)

Reageren op incidenten (respond)

Herstellen van incidenten (recover)

Cloudleveranciers



Identificeren van dreigingen en risico’s (identify)

• Op welke gebieden lopen we risico’s?
• Cyberdreigingsbeeld (SURF)
• Standaardaanpak risicomanagement

• Hoe staat de organisatie/sector ervoor?
• Normen/toetsingskaders IB en P
• Benchmark IBP / peerreview
• Externe IT-audits
• Enquetes (awareness bijv)

• Wat staat ons te doen?
• De hele organisatie aan zet!
• Governance > bestuur
• Processen > proceseigenaren
• Technische weerbaarheid > IT



Beschermen tegen cyberrisico’s (protect)

• Awareness: metingen, trainingen en campagnes (phishing bijv)
• Technische maatregelen (MFA, offline backups bijv)
• Van ransomware naar exfiltratie: zorg dat er niks te halen is!

• Stop met fileshares (de G: schijf)
• Dataminimalisatie (ook vanwege AVG)
• Geen schaduwadministraties



Detecteren van onregelmatigheden (detect)

SURFsoc
• Analyseert log-bestanden
• Detecteert verdachte activiteit
• Bij enstige verdenking: contact met de instelling
• Melding SURFcert > delen binnen de hele sector

• Aansluitkosten (€50.000) vergoed vanuit subsidie
• Doorontwikkeling: opvolging meldingen > 24/7 (?)



Reageren op incidenten (respond)

• Inzicht gebruik applicaties mbo-breed
• Ontwikkeling mbo-brede applicatiecatalogus
• Snel reageren (LOG4J bijv)

• Crisismanagement
• standaard crisisaanpak
• samen oefenen (cybercrisisoefening OZON bijv)

• Delen Indicators of Attack / Indicators of Compromise
• Centrale rol SURFcert

ØCyberconvenant mbo



Herstellen van incidenten (recover)

• Cyberverzekering
• Risicopooling
• Elkaar uitwijkopties bieden
• Delen van geleerde lessen

ØCyberconvenant mbo



Cloudleveranciers

• Centraal beoordelen (verwerkers)overeenkomsten
• Centraal uitvoeren DPIA’s, pentests en audits
• Ontwikkelen (en gebruiken) mbo-brede applicatiecatalogus



Programma Cyberveiligheid van start met nulmetingen

• Nulmeting Informatiebeveiliging 
• Oktober-november 2022
• In plaats van Benchmark IBP-E
• Met het nieuwe NBA-toetsingskader
• 49 mbo-instellingen

a) Huidige volwassenheid (IST): 2,1
b) Prognose Q3 - 2023: 2,8
c) Streefwaarde (SOLL): 3,3

ØEnorme ambitie!
ØInput voor het programmaGovernance - Processen - Technische weerbaarheid

a
b
c



1. Volwassenheid Informatiebeveiliging
2. Governance (bestuurder en IBP-er)

hoe is de sturing op IBP geregeld

3. Awareness (alle medewerkers)
motivatie, capaciteit en ondersteuning om informatieveilig te (kunnen) werken

4. Crisismanagement (oefenleiders OZON)
in hoeverre reageert de organisatie volgens verwachting bij een cybercrisis

5. Technische weerbaarheid (IV-metingen bij alle instellingen)
in hoeverre is de instelling beschermd tegen (technische) aanvallen van buitenaf

Afsluiten met Red Teaming assessments (3 best scorende instellingen)

(Nul)metingen programma Cyberveiligheid



Vragen en discussie

https://mbodigitaal.nl/programma-cyberveiligheid-mbo

Martijn Bijleveld
m.bijleveld@mbodigitaal.nl


