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Programma Cyberveiligheid mbo

• Gecoördineerd door MBO Raad / MBO Digitaal
• Afstemming met:

• netwerk IBP (via regiegroep IBP)
• contactpersonen SURF (via CSC-overleg)
• Innovatiezone SURF (via regiegroep IZ)

• Uitvoering in principe door- of samen met SURF
• samenwerkingsovereenkomst

• Samenwerken met FO en HO waar zinvol
• Subsidieaanvraag 24 mln goedgekeurd
• Per 1 oktober 2022 gestart



Identificeren van dreigingen en risico’s (identify)

Programma Cyberveiligheid mbo

Beschermen tegen cyberrisico’s (protect)

Detecteren van onregelmatigheden (detect)

Reageren op incidenten (respond)

Herstellen van incidenten (recover)

Cloudleveranciers



1. Volwassenheid Informatiebeveiliging
2. Governance
3. Awarenessmeting
4. Crisismanagement
5. Technische weerbaarheid
6. Red teaming assessments

Programma start met nulmetingen



Uitgevoerd in oktober 2022, in plaats van Benchmark IBP
Ingevuld door 49 mbo-instellingen:
• actuele volwassenheid
• streefvolwassenheid op basis van risico-inschatting
• prognose volwassenheid in oktober 2023

Op basis van het nieuwe NBA-toetsingskader

Nulmeting volwassenheid Informatiebeveiliging



Governance

NBA-volwassenheidsmodel in 21 thema’s

Processen Technische weerbaarheid

Bestuur
Proceseigenaren

IT



Actuele volwassenheid is gemiddeld 2,1 (n=49)

Nulmeting volwassenheid Informatiebeveiliging

Governance
Processen
Technische weerbaarheid



Nulmeting volwassenheid Informatiebeveiliging

Groei in volwassenheid
a) Actuele volwassenheid (IST): 2,1
b) Prognose Q3 - 2023: 2,8
c) Streefvolwassenheid (SOLL): 3,3

ØEnorme ambitie!
ØInput voor het programma

a
b
c

Governance
Processen
Technische weerbaarheid



Nulmeting volwassenheid Informatiebeveiliging

Vergelijking actuele volwassenheid 
tussen kleine en grote instellingen

Gemiddelde actuele volwassenheid
• kleine instellingen: 2,0
• grote instellingen: 2,3

a
b
c



Nulmeting volwassenheid Informatiebeveiliging

Vergelijking streefvolwassenheid 
tussen kleine en grote instellingen

Gemiddelde streefvolwassenheid
• kleine instellingen: 3,1
• grote instellingen: 3,3

a
b
c



Enquete-instrument gericht op IPB-functie en de rol van het bestuur
• Houding en zorg CvB ten aanzien van IBP
• Rol en betrokkenheid van het CvB en het MT
• IBP-beleid, TBV’s & eigenaarschap
• De plaats van de IBP-functionaris in de organisatie
• Totstandkoming budgetten IBP

Nulmeting governance



Nulmeting governance



Awarenessmeting

• Instrument BDO, 2x gebruikt
voor Awarenessmeting SURF
• deelname vanuit mbo zeer beperkt

• Kennisvragen toegesneden op het mbo
• In voorjaar 2023 breed uitgezet binnen het mbo

• door IBP-contactpersonen, ondersteund met 
communicatie vanuit MBO Raad / MBO Digitaal

• afnameperiode 1 april - 22 mei 2023

• Uitkomsten zijn input voor (awareness)activiteiten 
binnen het programma Cyberveiligheid mbo



Op basis van verwachtingen en ervaringen oefenleiders OZON 2023
• Verantwoordelijkheden, taken & rollen
• Communicatie
• Incident management
• Crisismanagement / bedrijfscontinuïteitsbeheer
• Operationele IT
• Kennis & Kunde
• Gedrag en samenwerking

Nulmeting crisismanagement



Nulmeting crisismanagement



Laaghangend fruit: IV-metingen
• meting uitgevoerd voor alle mbo-instellingen

(ook niet-leden)
• behoefte aan duiding: waarom belangrijk
• behoefte aan instructie: ze doe je het

(in MS365)
• wordt uitgewerkt binnen SEC

Andere vormen (zoals vulnerability scanning en 
pentesting) worden onderzocht.

Nulmeting technische weerbaarheid



Afsluitende red teaming oefening
• menselijke factor
• fysieke beveiliging
• technische weerbaarheid

• Voor 3 mbo-instellingen
• Light-aanpak (€100K)
• Binnen raamwerk voor weerbaarheidstesten SURF

• SURF vormt het white team

• Selectie mbo’s op basis van resultaten nulmetingen en intake
• Delen van de opbrengsten via netwerk IBP en SEC

Afsluiten met een red teaming oefening
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