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Onderwijs onder vuur



Onderwijs onder vuur



Op de politieke agenda







Programma Cyberveiligheid mbo

• Centrale mbo-brede aanpak
gecoördineerd door MBO Raad / MBO Digitaal

• Afstemming met netwerk IBP via regiegroep
• Uitvoering in principe door- of samen met SURF

• samenwerkingsovereenkomst
• Samenwerken met FO en HO waar zinvol

• Subsidieaanvraag 24 mln goedgekeurd
• Per 1 oktober 2022 gestart



Identificeren van dreigingen en risico’s (identify)

Programma Cyberveiligheid mbo

Beschermen tegen cyberrisico’s (protect)

Detecteren van onregelmatigheden (detect)

Reageren op incidenten (respond)

Herstellen van incidenten (recover)

Cloudleveranciers



1. Governance IBP in het mbo
2. Normen/toetsingskaders IB en P
3. Beheren volwassenheid via GRC-applicatie
4. Deelname benchmarks en (nul)metingen IB en P
5. Verantwoording volwassenheid via jaarlijkse rapportage
6. Crisismanagement cyberincidenten
7. Beperken impact cyberincidenten
8. Leveranciersmanagement

Waarover willen we mbo-breed afspraken maken?



• Besproken tijdens bestuurdersbijeenkomst 26-01-2023:
• tref voorbereidingen voor een cyber convenant
• begin februari naar Stuurgroep MBO Digitaal

Discussie:
Øwat zijn de belangrijkste afspraken die we op bestuurlijk niveau 

moeten maken?
Øen welke zaken kunnen we in het netwerk IBP + regiegroep regelen?

Waarover willen we mbo-breed afspraken maken?



• Netwerk IBP in het mbo
• Mandaat regiegroep IBP (9 mbo-instellingen)

Ø Op basis van consensus

• Wanneer nodig: formele besluitvorming
• Stuurgroep MBO Digitaal
• Bestuur MBO Raad
• Regiobijeenkomsten (Bedrijfsvoering)
• ALV ledenraadpleging

Governance IBP in het mbo



• We gebruiken de SURFaudit-toetsingskaders
• NBA-volwassenheidsmodel IB
• SURFaudit toetsingskader privacy

• We stelen mbo-breed, met OCW, het ambitieniveau + tijdpad  vast
• We standaardiseren als basis voor samenwerken: modelaanpak

• afspraken over interpretatie en scope van de controls
• afspraken over risicoframeworks (bv 3 lines model en cyberdreigingsbeeld)
• deelnemen aan audit-trainingen (objectiviteit benchmarks)
• we delen modeldocumenten en best practices

Normen/toetsingskaders IB en P



• We gebruiken een standaard GRC-applicatie (via SURFaudit)
• voor het bijhouden van de actuele- en de streefvolwassenheid 

• bij voorkeur als eigen stuurinstrument voor de instellings-roadmap IBP
• inclusief de (model)documentatie/bewijslast

• voor regelmatig aanleveren volwassenheidscores (export/koppeling)
• ten behoeve van monitoring groei en inzetten activiteiten programma cyberveiligheid

• voor jaarlijkse benchmarks
• voor de externe toegang voor (peer) reviews en externe audits

Beheren volwassenheid via GRC-applicatie



• We leveren onze gegevens aan voor de benchmarks IB en P
• We werken mee aan de beoordeling/vaststelling van de scores

• via peer reviews, expert reviews en externe audits

• We nemen deel aan andere enquete-instrumenten IB en P
• Governancemeting (bestuurder en IBP-er)

• hoe is de sturing op IBP geregeld
• Awarenessmeting (alle medewerkers)

• motivatie, capaciteit en ondersteuning om informatieveilig te (kunnen) werken
• input voor programma Cyberveiligheid en Digitaal bekwaam mbo

Deelname benchmarks en (nul)metingen IB en P 



• We maken afspraken over vorm en inhoud van de IBP-rapportage
• per instelling (via jaarverslag bijv)
• sectorbreed trendrapport en verantwoording programma cyberveiligheid
Øafweging openheid <> veiligheid

Verantwoording volwassenheid via jaarlijkse rapportage



• We gebruiken een mbo-brede applicatiecatalogus
• mbo-breed actueel inzicht in het gebruik van applicaties

• We maken afspraken over crisismanagement
• kennisdeling crisisaanpak (crisisplannen bijv)
• we zijn aangesloten bij SURFcert: alle mbo’s lid van SURF
• we delen de Indicators of Attack (IoA’s) en Indicators of Compromise (IoC’s)

met SURFcert
(ook als dat niet het standaardbeleid van de incident-response partij is)

• gezamenlijk oefenen: bijv cybercrisisoefening OZON

• We spreken af (en dragen uit): wij geven niet toe aan afpersing

Crisismanagement cyberincidenten



• Rondvraag binnen netwerk FG’s naar gebruik cyberverzekeringen
• 35 geantwoord; 9 wel, 26 geen verzekering

• Het beperken van cyberrisico’s is, naast een eigen verantwoordelijkheid 
van de school, ook een sectorbrede aangelegenheid.

• We nemen samen het initiatief voor een cyber-calamiteitenfonds
• voorwaarde: alleen uitkering voor beperken impact en herstel
• alternatief: onderzoek collectieve verzekering, aanbesteed via SURF
• acceptatie obv (gevalideerde) zelfassessments IB

• We bieden elkaar uitwijkopties
• We delen de geleerde lessen

Beperken impact cyberincidenten



• We gebruiken een mbo-brede applicatiecatalogus
• mbo-breed actueel inzicht in het gebruik van applicaties

• We hanteren een gezamenlijke aanpak mbo-leveranciers
• centrale afstemming over (verwerkers)overeenkomsten
• controle op veiligheidswaarborgen (DPIA’s, pentests en audits)
• we stellen de daarvoor benodigde budgetten beschikbaar

(tot 2027 vanuit de subsidie)

Cloud leveranciers



Hoe willen we de afspraken maken?


