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Let op: saMBO-ICT heet nu MBO Digitaal.






Nederland duurzaam bereikbaar. Voor iedereen.
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Niet alleen treinen
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Zorg voor een goede stationsbeleving
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5 Cyberveiligheid @ NS

Heel veel digitalisering
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Dit geldt ook voor het mbo:
-elektronische leeromgevingen
-planning en roostering
-online lesactiviteiten
-digitale examinering
-digitale diplomadossiers
-externe koppelingen (DUO bijvoorbeeld)

ROC Mondriaan is direct na de zomervakantie ‘21 gehackt en kwam helemaal stil te liggen. Afgelopen half jaar bezig geweest met het opnieuw opbouwen van de ict-omgeving. Op die manier kom je er pas goed achter hoe ict verweven is in al je processen.
Opmerkelijk is wel dat ze ontdekt hebben dat er nog steeds een analoge wereld is die ook nog werkt. De postzegel herontdekt zeg maar. ROC Mondriaan verzorgt hierover de keynote in de middag.



Cyber
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Dus ook steeds meer Cyber Risico’s



Onno Wierbos
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■ Studie: Informatica, Bedrijfskunde

■ Ericsson Telecommunicatie

■ IT Consultancy

■ Sinds 2012 bij NS als Lead: 

• Pentesten & securitytesten 

• Redteaming (simulatie cyber aanvallen)

• Performancetesten

• Testautomatisering
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SELECT * 
FROM tabel_personeel
WHERE personeelsnummer = 

234234 OR (1 = 1)



Wanneer zijn we veilig?
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Wat gebeurt er als het fout gaat?
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Cyberaanvallen in het treindomein



Wat gebeurt er als het fout gaat?
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Log4J
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Vrijdagavond 10 december 2021 



Samenwerken!

NL CISO Circle of Trust
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De bijna 60 mbo-instellingen in het mbo werken samen in de diverse netwerken van MBO Digitaal. Op het gebied van:
-Informatiemanagement
-Architectuur de (MORA)
-Onderwijslogistiek
-Informatiebeveiliging

Die laatste via het Netwerk IBP in het mbo. Er worden gezamenlijk activiteiten uitgevoerd (zoals de Benchmark IBP-E) en er wordt veel kennis gedeeld. Op dat gebied is nog veel te winnen: er wordt gedacht aan het gezamenlijk laten uitvoeren van DPIA’s op veelgebruikte systemen en het laten uitvoeren van pen-tests. En Log4J heeft laten zien dat we ook in de samenwerking in zo’n (potentiele) crisis nog veel meer samen op kunnen trekken.





Threat actoren

■ Grootmachten

■ Georganiseerde misdaad

■ Hacktivist

■ Kwaadwillende medewerker

■ Script kiddy
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Zie ook het cyberdreigingsbeeld: https://www.surf.nl/files/2021-02/surf-cyberdreigingsbeeld-2020-2021.pdf

Detail: tijdens deze conferentie worden de bevindingen uit het meest recente cyberdreigingsbeeld besproken tijdens de workshop hierover in ronde 3, om 11:45 uur.



Soms gaat het dus mis

Cyberveiligheid @ NS17



Shift Left Security Testen18

ThreatmodelingPentesten RedTeaming Shift-left Security

NS Pentest& Redteammaakt NS veilig door focus op:
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Wij wensen u een fijne reis!
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