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Werkwijze - onderzoek

Deskresearch:

- De krant (diverse)
- Verizon DBIR 2021

- ENISA Threat Landscape 2021

- Cybersecuritybeeld Nederland 2021

- …

4



Werkwijze - interviews

met:

- Expert(s)
- Wetenschapper

- Bestuurder
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Vragen opgesteld aan de 
hand van de vorige editie 
en de surveyresultaten



Werkwijze - surveys

Deze personen* van alle bij SURF en/of MBO Digitaal 
aangesloten instellingen ontvingen een uitnodiging:

• Professionals (CISO, DPO, FG, Security specialist), ca. 270

• CIO, IT directeur (verkorte survey), ca. 110

* Meerdere personen per instelling mogelijk

Totale respons was 53% - resp. 140 (52%) en 60 (55%).
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Werkwijze - surveys

Van de respondenten heeft ca. 50% de survey (bijna) volledig 
ingevuld.
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Een flink percentage daarvan is van een mbo-instelling!



Werkwijze - surveys

Rollen:
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Werkwijze - surveys

Rollen:

Korte
survey
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Publicatie – planning

Infographic tegelijkertijd
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SCIPR kwartaal bijeenkomst 10 maart 2022Security tweedaagse februari 2022



Resultaten (selectie)

Governance

Incidenten
Weerbaarheid

Basismaatregelen
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Resultaten – Governance

Heeft het bestuur van jouw instelling het risicoprofiel bepaald voor 
informatiebeveiliging en privacy? (CISO)
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71%

22%

7%

Totaal

Ja

Nee

Onbekend

4%

82%

14%

MBO

Ja

Nee

Onbekend

HUH? Bij 71% van alle instellingen is er volgens de CISO’s wel een 
risicoprofiel bepaald, maar slechts bij 4% van de mbo-instellingen…



Resultaten – Governance

Heeft het bestuur van jouw instelling het risicoprofiel bepaald 
voor informatiebeveiliging en privacy?  (CSC):
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WACHT Volgens de CSC’s ligt dat dichter bij elkaar…

27%

40%

33%

MBO

Ja

Nee

Onbekend
52%

27%

21%

Totaal

Ja

Nee

Onbekend



Resultaten – Incidenten
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Resultaten – Weerbaarheid
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5,5

6

6,5

7

2018 2019 2020 2021

PERCEPTIE VAN DE WEERBAARHEID 

mbo

totaal

mbo

totaal



Resultaten – Basismaatregelen

• Netwerksegmentatie

• Identity & Access Management
• Logging en SOC/SIEM

• Kwetsbaarheden en patching

• Off-line backup

• Versleuteling gevoelige gegevens

18



Resultaten – Basismaatregelen

• Netwerksegmentatie
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Resultaten – Basismaatregelen

• Identity & Access Management beleid

20

TOTAAL

MBO



Resultaten – Basismaatregelen

• Logging en SOC/SIEM
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TOTAAL

MBO
TOTAAL

MBO



Resultaten – Basismaatregelen

• Kwetsbaarheden en patching
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MBO
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Resultaten – Basismaatregelen

• Off-line backup
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Resultaten – Basismaatregelen

• Versleuteling gevoelige gegevens
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MBO



Samen aanjagen van vernieuwing

Vragen?


