CYBERDREIGINGSBEELD 2021 -2022
ONDERWIJS EN ONDERZOEK
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Werkwijze - surveys

Deze personen” van alle bij SURF en/of MBO Digitaal
aangesloten instellingen ontvingen een uitnodiging:

Professionals (CISO, DPO, FG, Security specialist), ca. 270

CIO, IT directeur (verkorte survey), ca. 110

* Meerdere personen per instelling mogelijk

Totale respons was 53% - resp. 140 (52%) en 60 (55%).
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CYBERDREIGINGSBEELD 2020-2021

Wat komt er op de sector onderwijs en onderzoek af, hoe staan we ervoor en wat doen we eraan?

Verstoring ICT

Verkrijging en
openbaarmaking
van informatie

Spionage

Identiteitsfraude

Overname en misbruik ICT
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Resultaten — Governance
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Heeft het bestuur van jouw instelling het risicoprofiel bep

informatiebeveiliging en privacy? (CISO)

Totaal MBO

mJa

Nee

= Onbekend

HUH? Bij 71% van alle instellingen is er volgens de CISO’s wel een

risicoprofiel bepaald, maar slechts bij 4% van de mbo-instellingen...
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Resultaten — Governance

Heeft het bestuur van jouw instelling het risicoprofiel
voor informatiebeveiliging en privacy? (CSC):

Totaal

HJa
Nee

B Onbekend

WACHT Volgens de CSC’s ligt dat dichter bij elkaar...
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Resultaten — Incidenten

datalek agv
boekenpakket tassen

van data cybercriminaliteit 0.a

vanuit applicaties na lukte dat
delen lijst dat op tijd
delen gevoelige info

stelen laptop vit geen lege maar

kwetsbaarheid de ccipy grootschalige phishingaanval

hcc accountovername a.g.v

gestolen gegevensdrager

mail verstuurd aan

buiten het netwerk

cc mail zichtbaar

vertrouwelijke info de gehele groep asar sen doslnemersgroo whatsapp
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ten — Weerbaarheid
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Resultaten — Basismaatregelen
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Netwerksegmentatie

|dentity & Access Management
Logging en SOC/SIEM
Kwetsbaarheden en patching
Off-line backup

Versleuteling gevoelige gegevens
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Basismaatrege

W Ja, wij hebben zelf een SOC/SIEM ingericht
of ingekocht
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Basismaatreg
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Samen aanjagen van vernieuwing




