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• Verantwoording
• Intern
• Naar elkaar
• Externe stakeholders

• Intern stuurinstrument
• Risicobeheersing
• Roadmap IBP
• Jaarplan IBP

Toetsingskader en benchmark: tweeledig doel



Resultaten Benchmark IBP-E 2021



Resultaten Benchmark IBP-E 2021



• Lichte groei in cluster 2, 4 en 6
• Extra aandacht in 2021 voor 

cluster 6; Controle en logging
• Ambitieniveau 3,0 nog niet 

behaald

Resultaten Benchmark IBP-E 2021 - Informatiebeveiliging



Grote verschillen in volwassenheid IB



• Aandachtspunten
• P5 Bewaartermijnen: beleid is er 

(N2), naleving (N3) problematisch.
• P6 Verwerking t.b.v. onderzoek

Resultaten Benchmark IBP-E 2021 - Privacy



Gemeenschappelijk normenkader IB - Privacy

Minimaal niveau 3, 
streefniveau 4



Resultaten Benchmark IBP-E 2021 - Examinering



Gemeenschappelijk normenkader IB - Examinering

Minimaal niveau 3, 
streefniveau 4



• Betrouwbaarheid zelfassessment aantonen
• Op basis van de Benchmark IBP-E 2020
• 39 instellingen (23 peer-reviews, 16 expert-reviews)

Peer review 2021



Zadkine: toetsingskader als stuurinstrument

Doelstellingen
• Risico’s en bedreigingen beter in beeld krijgen en houden
• Bevordering van de cyberweerbaarheid en bekendheid met IVP/IBP 

organisatie
• Gemiddeld volwassenheidsniveau 3 op toetsingskader IB
• Onze instelling voldoet blijvend aan AVG-wetgeving

• Aantoonbare continue verbetering

Richard de Koning
IVP Manager



Benchmark geïntegreerd in Jaarplan



IB statements > verbetermaatregelen



Monitoren maatregelen



Monitoren maatregelen n.a.v. DPIA’s



NBA statements > Prioriteren voor Jaarplan



Volwassenheidsmodel Informatiebeveiliging

NBA: Koninklijke Nederlandse Beroepsorganisatie van Accountants
NOREA: Beroepsorganisatie van IT-auditors

M.i.v. 2022 gebruikt als nieuw toetsingskader
voor het onderdeel Informatiebeveiliging.



• Minder gericht op technische maatregelen
• Sterker gericht op de governance van de  

informatiebeveiliging
• Beter toegerust op gebruik clouddiensten
• Risico-gebaseerde aanpak
• Geaccepteerd model (NOREA), dus mogelijkheid 

om interne/externe auditors te betrekken
• Als Volwassenheidsmodel beter geschikt als 

intern stuurinstrument

NBA-volwassenheidsmodel Informatiebeveiliging



Beschrijving volwassenheidsniveaus: onderdeel NBA-model



Pilot NBA-model als nieuw toetsingskader IB



• Statements NBA zijn via ISO27002 gemapt op huidige toetsingskader
• Vergelijking met scores oud/nieuw op clusterniveau

• op basis van 31 deelnemende mbo’s

Vergelijking scores huidig- en NBA-toetsingskader



ROC A12: Ervaringen met het NBA-model als gids

Het NBA volwassenheidmodel helpt ons om te zien waar we staan 
met betrekking tot de informatiebeveiliging. Het is onderdeel van ons 
risicoraamwerk waarmee we -met afgewogen risico’s- tot een 
roadmap komen en zo concreet aan de slag gaan om onze 
informatiebeveiliging naar een hoger niveau brengen. 
We focussen daarmee niet op hoe we scoren op de statements maar 
zien wel dat we hoger scoren… we groeien dus in onze volwassenheid 
en worden daarmee weerbaarder en minder kwetsbaar voor 
eventuele aanvallen.

Henk Links
Security Privacy Officer

Ludo Cuijpers
IT Auditor



IBP beleid



Doel

Er is een security-awareness programma om gebruikers bewust te maken van hun verantwoordelijkheid 
om de vertrouwelijkheid, beschikbaarheid en integriteit van informatie (middelen) te beschermen.

Risico

Mensen die zich onvoldoende bewust zijn van informatiebeveiligingsrisico's begrijpen de mogelijke 
gevolgen van hun acties niet en kunnen die niet bij het uitvoeren van hun taken betrekken.

Waar we staan en onze ambitie…



Volwassenheidsniveau 1
(a) Er zijn geen security-awareness activiteiten gedefinieerd of uitgevoerd.

Volwassenheidsniveau 2
(a) Security-awareness activiteiten worden uitgevoerd op afdelingsniveau.

Volwassenheidsniveau 3
(a) Er is een security-awareness programma opgenomen in het informatiebeveiligingsplan en wordt organisatiebreed
uitgevoerd. 
(b) Het programma is in lijn met het (informatie)beveiligingsbeleid.

Volwassenheidsniveau 4
Aanvullend:
(a) security-awareness activiteiten bevatten een verplicht e-learning programma dat succesvol moet worden volbracht, 
inclusief online examen.
(b) Afronding van e-Learning modules door medewerkers wordt bewaakt en gerapporteerd aan het senior management.
Volwassenheidsniveau 5
Aanvullend:
(a) De effecten van de security-awareness activiteiten worden gemonitord. 
(b) Correlatie van beveiligingsincidenten als gevolg van gebrek aan awareness leidt tot aanpassing van de beveiliging-
awareness activiteiten.



Alle leidinggevende medewerkers van de COG hebben in 2020 deelgenomen aan een voorlichting betreffende de 
AVG en de aanpak van de AVG binnen de COG.

In 2022 worden alle medewerkers van de COG getraind op het gebied van informatiebeveiliging en privacy d.m.v. de 
e-learning modules van Privacy Bekwaam.

Voornemen is om tweemaal per jaar een awareness campagne te voeren naar aanleiding van actuele onderwerpen 
(bijvoorbeeld: phishing).



• 01 Governance
• 04 Human Resource
• 11 Security management
• 14 Business Continuity Management
• 15 Supply Chain Management
• 10 Identity & Access management

IBP ROADMAP 2022-2024



IBP ROADMAP 2022-2024



Overstap naar NBA-model als toetsingskader

• Statements passen beter bij de onderwijspraktijk
• Beter geschikt als intern stuurinstrument
• Mogelijkheid om interne en externe auditors te betrekken
• We sluiten op deze manier  weer aan bij het HO

en trekken verder samen op met SURF



In hoeverre gaat het NBA-volwassenheidsmodel jouw organisatie helpen 
om beter in control te komen op het gebied van informatiebeveiliging?

Enquête contactpersonen benchmark 



Op welke manier zie jij de overgang 
naar het NBA-toetsingskader voor je?

• Stop met de invoering van het NBA-model en 
behoud het bestaande ISO-gebaseerde 
toetsingskader

• Ga door op de manier waarop we het nu hebben 
gedaan: gebruik het NBA-model naast het 
huidige ISO-toetsingskader en baseer de 
benchmark op het huidige ISO-toetsingskader

• Stap in 2022 over op het NBA-toetsingskader 
voor de benchmark en stop met het huidige ISO-
toetsingskader

Enquête contactpersonen benchmark 



• Het opleidingstraject wordt in 2022 voortgezet. Naast de tweedaagse masterclasses wordt een eendaagse variant 
toegevoegd. Er worden in 2022 ook informatiesessies voor lijnmanagers aangeboden.

• We blijven ook in 2022 inzetten op het informeren van bestuurders bij deze ontwikkelingen, door hiervoor 
aandacht te vragen tijdens regiobijeenkomsten en algemene ledenvergaderingen.

• We informeren onze belangrijkste stakeholders over deze overstap en de te verwachten (aanvankelijke) daling van 
de gemiddelde volwassenheidsscore in vergelijking met het huidige toetsingskader.

• Het onderhoud van het toetsingskader en het bepalen van de baseline en het ambitieniveau doen we samen met 
het ho, binnen de Maturity werkgroep van SURF.

• Voor de laagst scorende statements uit het NBA-kader wordt onderzocht welke vormen van ondersteuning en 
kennisuitwisseling kunnen worden geboden; handreikingen, informatiebijeenkomsten, etc.

• In 2022 wordt het Framework IBP geactualiseerd en uitgebreid met handreikingen die zijn toegesneden op het 
werken met het NBA-model.

• We onderzoeken de mogelijkheden om externe auditors in te zetten, bijvoorbeeld bij de review van de 
assessments.

• Instellingen die het oude toetsingskader ter vergelijking willen blijven gebruiken worden hierbij gefaciliteerd. Het 
oude invulformat blijft beschikbaar.

• We blijven inzetten op samenwerking tussen instellingen, zodat kennis en ervaringen gedeeld kunnen worden. 
Vooral voor de kleinere instellingen is dit cruciaal.

Besluit overstap NBA-model, met randvoorwaarden



Vragen en discussie


