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A gen da Kennisnet | saMBO-ICT

* 1. Opening en toelichting agenda — Leo 14:00 - 14:10
e 2. Vanuit de werkgroepen:
» verwerkersovereenkomsten — Ludo 14:10-14:20
* benchmark/toetsingskader — Martijn 14:20 - 14:25
* 3. Benchmark HO — Bart Bosma (SURF) 14:25 - 14:35
* 4. Peer Review — Martijn 14:35-14:50
* 5. DPIA — Chris Zintel (Kennisnet) 14:50 — 15:00 (aansluitend korte pauze)
* 6. Actueel: 15:05—-15:25

* koortsmeting — Richard en Peter
 videolessen — Feedback vanuit aanmeldformulier: wie?
* examinering — Martijn en Halvard Jan Hettema (MBO Raad)

e 8. Discussie in 4 groepen o.l.v. een regiegroeplid 15:25-15:50
* 9. Conclusies en afsluiting 15:50-16:00
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 Kennisnet saMBO-ICT

Vooraf...

* We zijn met ruim 50 deelnemers, vandaar wat spelregels - = ¢ ¢ = =

* Hou je microfoon gedempt QAL @S E
* Gebruik de vergaderchat Sy % & =S d
N . . /3 NN

e Zet een pinguin in de chat als je het woord wilt PP
* Wacht even met praten tot je het woord krijgt 2008 06
s@imse

* Om 15:00 uur houden we kort pauze



Vooraf... | Kennisnet | saMBO-ICT

* Om 15:25 uur gaan we in vier groepjes uiteen
» Daarvoor zijn afzonderlijke vergaderingen aangemaakt (IBP groep A, B en C)

* Als je voor een van deze bent uitgenodigd, ga dan naar de betreffende
vergadering

* Je hoeft je daarvoor deze hoofdvergadering niet te beéindigen
* Een lid van de regiegroep is voorzitter van elke groep

* Heb je geen uitnodiging voor een van de de groepen A, B of C ontvangen, dan
blijft je in de hoofdvergadering voor jouw groepje.

* Om 16:50 uur klik je weer op deze meeting en gaan we plenair verder



Vanuit de werkgroepen Kennisnet saMBOICT

* Verwerkersovereenkomsten (Ludo)
* Examenleveranciers: inventarisatie
e ZOoOM

* Benchmark/toetsingskader (Martijn)

* Redactie
* Toelichtingen bij statements uitbreiden, praktische handreikingen
* Interpretatieverschillen voorkomen
* Hoe om te gaan met SaaS / cloud

* Werkgroep komt 5x bijeen, na de zomer gereed



Benchmark HO (sart sosma, surr) Kennisnet oo WEUCauely

e Resultaten

* Ervaringen toetsingskader

* NBA
e Duthler

* Conclusies

* Aanpak peer review HO



Peer review

34 deelnemers peer review 2020

Aeres

Alfa College
Aventus

Cibap

Citaverde College
Clusius College
Curio

Da Vinci College
Deltion College
Drenthe College
Friesland College
Gilde Opleidingen
Graafschap College
Grafisch Lyceum Utrecht
Hoornbeeck College
Landstede

MBO Rijnland

MBO Utrecht
Onderwijsgroep Tilburg
Rijn ssel

ROC De Leijgraaf

ROC Kop van Noord Holland
ROC Midden Nederland
ROC Nijmegen

ROC van Amsterdam
ROC van Twente
Scalda

SG De Rooi Pannen
Sint Lucas

Summa College

SvVo

VISTA

Zadkine

Zone college

Score Benchmark IBP 2019
* MBO breed: 2,5
* Gereviewde groep: 2,6
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* Peer review
* instellingen reviewen elkaar (A>B>C>...)
* 16 deelnemers

* Expert review
* review door externe expert
e 12 deelnemers

* Expert vaststelling
* benchmark door expert ingevuld
* vaststelling door externe auditor
 steekproef (3 statements)
* 6 deelnemers
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Aanpak peer review 2020
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18 |Nr. 1ISO [o] hrijving hmark 2019 |Bevinding peer review Beoordeelde bewijs| E | lichting b deling Akkoord
19 |11 5.1.1 Beleidsregels voor informatiebeveiliging 3 Vastgesteld IBP beleid en verslag vergadering MT (incl. CvB) IBP beleid is beschikbaar voor medewerkers Ja
20 (1.7 8.2.1 Classificatie van informatie 4 Vastgesteld IBP beleid verwijst naar classificatie Dataregisters medewerkers en studenten akkoord Ja
21 116 15.1.3 Toeleveringsketen van informatie- en communicatietechnologie 4 Vastgesteld VWO van Eduarte, HR2day gecontroleerd Ovezicht VWO's beschikbaar Ja
22 117 16.1.1 Verantwoordelijkheden en procedures. 3 Vastgesteld, mogelijk te laag beoordeeld |[IBP beleid, procedure datalekken, intranet verwijz.  [Instelling voldoet aan de wettelijke AVG eisen Ja
23 2.2 7.2.2 Bewustzijn, opleiding en training ten aanzien van informatiebeveiliging 3 Vastgesteld Collectief ontwikkelprogramma schooljaar 19-20 Presentielijsten gecontroleerd Ja
24 24 11.2.9 ‘Clear desk’- en ‘clear screen’-beleid 2 Vastgesteld Awarenessonderdelen zijn gecontroleerd Clear Desk/Screen is opgenomen in Baseline IBP Ja
25 5.2 9.1.2 Toegang tot netwerken en netwerkdiensten 3 Vastgesteld IBP beleid, plus afgeleide provisioning Ja
26 |5.9 9.4.2 Beveiligde inlogprocedures 3 Niet Id MFA is nog niet gestart. IBP beleid verwijst wel naar MFA Ja
27 |5.18 9.4.3 Systeem voor wachtwoordbeheer 2 Vastgesteld Wachtwoordbeheer is opgenomen in Baseline IBP Beleid wordt daadwerkelijk uitgevoerd. Ja
28 |P.5 privacy |Bewaartermijnen 2 Vastgesteld IBP beleid, 3 lines of defence, bewaartermijnen DSP is leidend. Implementatie voorzichtig gestart Ja




Resultaten peer review 2020 Kennisnet saMBO-ICT

Nr. ISO Omschrijving Gem. score
1.1 5.1.1 Beleidsregels voor informatiebeveiliging 3,3
1.7 8.2.1 Classificatie van informatie 2,7
1.16 15.1.3 Toeleveringsketen van informatie- en communicatietechnologi 3,3
1.17 16.1.1 Verantwoordelijkheden en procedures 3,1
2.2 7.2.2 Bewustzijn, opleiding en training t.a.v. informatiebeveiliging 2,2
2.4 11.2.9 ‘Clear desk’- en ‘clear screen’-beleid 2,0
5.2 9.1.2 Toegang tot netwerken en netwerkdiensten 2,5
5.9 9.4.2 Beveiligde inlogprocedures 2,7
5.18 9.4.3 Systeem voor wachtwoordbeheer 2,9
P.5 privacy Bewaartermijnen 2,0

totaal @

* Gemiddelde score op de onderzochte statements: 2,7 (BM 2019)



Resultaten peer review 2020 Kennisnet saMBO-ICT

Nr. ISO Omschrijving Gem. score % vastgesteld
1.1 5.1.1 Beleidsregels voor informatiebeveiliging 3,3 91
1.7 8.2.1 Classificatie van informatie 2,7 97
1.16 15.1.3 Toeleveringsketen van informatie- en communicatietechnologi 3,3 94
1.17 16.1.1 Verantwoordelijkheden en procedures 3,1 100
2.2 7.2.2 Bewustzijn, opleiding en training t.a.v. informatiebeveiliging 2,2 97
2.4 11.2.9 ‘Clear desk’- en ‘clear screen’-beleid 2,0 97
5.2 9.1.2 Toegang tot netwerken en netwerkdiensten 2,5 91
5.9 9.4.2 Beveiligde inlogprocedures 2,7 82
5.18 9.4.3 Systeem voor wachtwoordbeheer 2,9 91
P.5 privacy Bewaartermijnen 2,0 97

totaal 2,7

* 94% is vastgesteld



Resultaten peer review Kennisnet saMBO-ICT

Nr. ISO Omschrijving Gem. score % vastgesteld % mogelijk te laag
1.1 5.1.1 Beleidsregels voor informatiebeveiliging 3,3 91 16
1.7 8.2.1 Classificatie van informatie 2,7 97 16
1.16 15.1.3 Toeleveringsketen van informatie- en communicatietechnologi 3,3 94 10
1.17 16.1.1 Verantwoordelijkheden en procedures 3,1 100 12
2.2 7.2.2 Bewustzijn, opleiding en training t.a.v. informatiebeveiliging 2,2 97 9
2.4 11.2.9 ‘Clear desk’- en ‘clear screen’-beleid 2,0 97 9
5.2 9.1.2 Toegang tot netwerken en netwerkdiensten 2,5 91 7
5.9 9.4.2 Beveiligde inlogprocedures 2,7 82 7
5.18 9.4.3 Systeem voor wachtwoordbeheer 2,9 91 6
P.5 privacy Bewaartermijnen 2,0 97 12

totaal 2,7 94

* 10% was mogelijk te laag beoordeeld



@ NETWERK IBP IN HET MBO

D P IA (Chris Zintel, Kennisnet) | Kennisnet | msaMBO-ICT

e Aanpak ontwikkeld in werkgroep (Bram, Willem, Bart, Martijn)
 Verder uitgewerkt met Kennisnet/SIVON (o.a. Job Vos)
* Wordt nu ingezet/beproefd voor DPIA’s in het PO/VO



Korte pauze Kennisnet ] saMBO-ICT

coffee time




Actueel: koortsmeting

 Richard de Koning (Zadkine)
e Peter Vermeijs (MBO Raad)

* Wat doet vindt/jouw instellin.g?
Deel het in de break-out sessie.

@ NETWERK IBP IN HET MBO

 Kennisnet saMBO-ICT

De baas mag zijn werknemers toch
weél temperaturen |

Privacy op het werk Grote Verwarring: eerst mochten werkgevers wel yit Voorzorg
temperaturen, toen niet, en nu onder strenge voorwaarden,

2 M



Actueel: videolessen “Kennisnet saMBO-ICT

Over welke (actuele) IBP-zaken wil je tijdens deze bijeenkomst worden geinformeerd?
Phishing
Online lesgeven

Hoe wordt omgegaan met videoplatformen zoals Zoom

Gebruik van Zoom versus Teams (nieuwe versie).

Online lesgeven, online examineren en privacy

Is het bijwonen/verstoren van online-lessen (Teams, Zoom, andere applicatie) door

onbevoegden een datalek? En zo ja meldenswaardig bij (1) AP en/of (2) betrokkenen?
Hoe deze verstoringen goed te voorkomen?



Actueel: examinering Kennisnet saMBO-ICT

Over welke (actuele) IBP-zaken wil je tijdens deze bijeenkomst worden geinformeerd?

technische oplossing browser-lockdown/online proctoring (anders dan met USB-stick i.v.m.
haken/ogen)
Privacy do's en don'ts bij examineren op afstand

Online Examineren vanuit de thuissituatie van de student bezien. In hoeverre kun je een
student verplichten om zijn thuisomgeving te laten zien en/of software op zijn privé computer
te installeren om fraude tijdens online examen tegen te gaan? Er was 1-2 weken geleden een
item hierover (voortgezet onderwijs) op het NOS Journaal .

Proctoring

Online lesgeven, online examineren en privacy

online examineren

Peer en expert review

Digitaal surveilleren



Actueel: examinering Kennisnet saMBOICT

* Online examineren, online proctoring

e Kan het?

e Techniek beschikbaar en werkt

* Let op: examenhandboek en -reglement hierop toerusten

* Veel vragen, zie 0.a. antwoorden in deze juridische analyse
* Mag het?

* Toestemming: mits goede alternatieven worden geboden

» Gerechtvaardigd belang / uitvoeren overeenkomst: waarschijnlijk niet
* Willen we het?

* Veel ruimte voor alternatieve aanpak
e Servicedocument 3.0

 Handreiking verantwoord diplomabesluit
* Meer info: corona@mboraad.nl en info@kennispuntmbo.nl



https://www.surf.nl/files/2020-05/surf_samengestelde-analyse-met-logo_def_versie2_20200506-.pdf
https://www.mboraad.nl/nieuws/servicedocument-30-en-faqs-aanpak-corona-mbo-beschikbaar
https://www.mboraad.nl/sites/default/files/publications/handreiking_verantwoord_diplomabesluit_mbo.pdf
http://mboraad.nl
http://kennispuntmbo.nl

Break-out sessie “Kennisnet saMBO-ICT

* We gaan nu in vier groepjes uiteen
» Daarvoor zijn afzonderlijke vergaderingen aangemaakt (IBP groep A, B en C)

* Als je voor een van deze bent uitgenodigd (zie je agenda), ga dan naar de
betreffende vergadering

* Je hoeft je daarvoor deze hoofdvergadering niet te beéindigen
* Een lid van de regiegroep is voorzitter van elke groep

* Heb je geen uitnodiging voor een van de de groepen A, B of C ontvangen, dan
blijft je in de hoofdvergadering voor jouw groepje.

* Om 16:50 uur klik je weer op deze meeting en gaan we plenair verder



@ NETWERK IBP IN HET MBO

Dank voor jullie aandac Kennisnet saMBO-ICT

...en tot ziens in Teams!

<> © T Namens de Regiegroep IBP in het mbo

P¥ Vraagbaak Posts Bestanden Vraagbaak —+ 1

& Martijn Bijleveld heeft dit kanaal ingesteld om automatisch te worden weergegeven in de lijst met kanalen ° Ba rt BOS ma (S U R F)

26 februari 2020

= Martijn Bijleveld heeft de kanaalbeschrijving gewijzigd B ° B ram Boge rs (O n d e rwij Sg roe p TI I b u rg)
o Meretvan orchos Gy 5505 * Co Klerkx (ROC van Amsterdam Flevoland)
Algemeen ). De AutoriteitPersoonsgegevens(AP) geeft aan het meten van de temperatuur van nietis \. Zelfs niet indien

- | he f 3
Avarenoss je eerst toestemming vraagt. Er is namelijk geen sprake van gelijkwaardigheid bij het maken van een keuze, conform de AVG richtljnen. Er zijn . Fun g Yee Poon (AVG ntu S)

juristen die aangeven dat het arbeidsrecht voorschrijft dat werknemers recht hebben op een veilige werkomgeving. Hoe gaan we hier mee

Benchmark en peer review om? Wel of niet de temperatuur van meten bij bi ? Je reactie is welkom .
* Henk Links (COG)

Bijeenkomsten Helma de Boer (Gast) 2004 1330 Bewerkt

Good practices © Een lastige. Jeroen Terstegge vind het wel een privacyding, maar geen AVG-ding. Ik ben dat ten dele met hem eens. De Autoriteit ° LeO Ba kke r ( Ke nn | shn et)

Gegevensbescherming in Belgié ziet het anders dan onze AP: https://www.gegevensbeschermingsautoriteit.be/covid-19-en-de-
Verwerkersovereenkomsten

verwerking-van-persoonsgegevens-op-de-werkvioer .. .
Visagbssk Cmmmm *  Martijn Bijleveld (saMBO-ICT)

"A) Mag_een bedrilf of werkgever algemene en controles van de van en/of bezoekers uitoefenen?

De GBA beschouwt de loutere opname van de lichaamstemperatuur niet als een verwerking van persoonsgegevens. Voor zover dergelijke temperatuuropname dus ° M a r-t |J n V a n H 0 0 r n ( C | t a V e r d e )

WG-DPIA & niet gepaard gaat met een bijkomende registratie of verwerking van persoonsgegevens, is de AVG niet van toepassing.” --> Ik denk alleen dat als gevolg
van temperatuuropname de toegang wordt ontzegd, er wel degelijk iets aan persoonsgegevens wordt vastgelegd. Anders

i Y et i o o e Sttt * Peter Vermeijs (MBO Raad)
WG-IBP-processen &
WG-Regiegroep IBP & Zie ook dit draadje op Twitter: https:/twitter.com/PrivaSense/status/1255408440433934344 . Richard de Konin g (Za dkin e)

Wat mij betreft zou temperatuurmeting moeten kunnen vanuit zowel goed werkgever- als werknemerschap, maar dan wel op afstand

of eventueel via een apparaat dat je om je vinger krijgt als opties (geen gedwongen oormeting). ° Sa m a nt h a RO d 0 I f_ LeJ e u n e (V I STA co I I ege )

Minder weergeven

S *  Willem Flink (Hoornbeeck)

Netwerk IBP

WG-Benchmark &

WG-FAQ &

WG-Verwerkersovereenkomsten €




