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Het netwerkprogramma voor 12 maart:

1. Welkom, mededelingen 
2. Terugkoppeling vanuit de werkgroepen

3. Kerstverhalen uit Maastricht, door Bart van den 
Heuvel, CISO UM

4. Pauze

5. Roept u maar!
6. Naar aanleiding van de Benchmark IBP/E mbo 

2019

7. Controle en logging, dat moet beter!
8. In werkgroepen bespreken van het thema

9. Terugkoppeling en adviezen vanuit de 
werkgroepen

10.Afronding, buffet, informeel netwerken. 



Het netwerkprogramma voor 12 maart: 

1. Welkom, mededelingen
– App checker online, https://aanpakibp.kennisnet.nl/appchecker/
– Politie brengt tool cybercrime uit, https://www.playframed.nl

– Bestuurdersconferentie cybersecurity 15 april
– Kamerbrief
– Contact mbo - AP
– OZON 2020
– DPIA Microsoft

2. Terugkoppeling vanuit de werkgroepen
– Verwerkersovereenkomsten
– Awareness
– DPIA
– Regiegroep: netwerkomgeving MS-Teams

3. Kerstverhalen uit Maastricht, door Bart van den 
Heuvel, CISO UM

4. Pauze

https://aanpakibp.kennisnet.nl/appchecker/
https://www.playframed.nl/
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Werkgroep verwerkers-
overeenkomsten:

Wordt gecontinueerd, samenstelling 
gelijk, Ludo voorzitter

- Nieuwe aanvragen vwo’s vanuit 
instellingen

- vraagbaak voor instellingen
- Audits bij leveranciers
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Werkgroep 
Awareness

Fung Yee
Willem
Helma
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DPIA aanpak

• Werkgroep: Willem, Bram, Bart, Martijn
• Twee stappen

1. Gegevensverwerkingsanalyse
• applicatielandschap
• beschrijving verwerking
• beoordeling rechtmatigheid
• globale risicoanalyse

2. DPIA
• GVA
• uitgebreide risicoanalyse
• maatregelen

• Model-aanpak
• Prototype in MS-Forms
• Ook interesse vanuit PO/VO: opnemen in Aanpak IBP
• Off-line testen bij de LAS-DPIA’s voor PO/VO
• Zo mogelijk door-ontwikkelen als database
• Gegevens breed delen via DPIA-platform
• van en voor de sector
• vergelijkbaar met  aanpak verwerkersovereenkomsten
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Regiegroep ibp in het mbo:

De vernieuwde netwerkomgeving
• Van saMBO-ICT groepsomgeving naar MS Teams
• Gevolgen?
• Afspraken?
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Kerstverhalen uit Maastricht……

Ervaringen van een bijzondere kerstvakantie van Bart 
van den Heuvel, CISO Universiteit van Maastricht
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Pauze van +/- 30 minuten



Het netwerkprogramma voor 12 maart: 

5. Roept u maar!

6. Naar aanleiding van de Benchmark IBP/E mbo 
2019

– SURF benchmark
– Werkgroep ibp-processen
– Update toetsingskader
– Van 2.5 naar 3.0
– Peer review

7. Controle en logging, dat moet beter!
– Urgentie
– Waar hebben we het over? 
– Uitstapje naar de ict-opleidingen.
– SURF over cyberdreiging



Het netwerkprogramma voor 12 maart: 

5. Roept u maar!

6. Naar aanleiding van de Benchmark IBP/E 
mbo 2019

– Werkgroep ibp-processen
– Update toetsingskader
– Van 2.5 naar 3.0
– Peer review

7. Controle en logging, dat moet beter!
– Urgentie
– Waar hebben we het over? 
– Uitstapje naar de ict-opleidingen.
– SURF over cyberdreiging



Werkgroep ibp-processen

eerste inventarisatie
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Werkgroep Update toetsingskader

Periode mei/juni 2020
- check op beschrijving/toelichting bewijsvoering IB
- wie doet mee?

Fung Yee Poon, Martijn Bijleveld
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Van 2.5 naar 3.0

Ondersteuningsaanbod voor instellingen < 2.0
Onderzoek laag gescoorde statements
Focus op cluster 6 ‘Controle en logging’
Focus bij de bestuurders op IBP

Regiegroep, Leo
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Peer Review 2020

Plm 40 instellingen doen mee!
Vanaf nu tot 17 april

Drie scenario’s:
1. Peer carrousel
2. Peer review dag
3. Expert review
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Peer Review 2020
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Peer Review 2020

• Scoreformulier: voor-ingevuld met scores
• auditor vult in
• vastgesteld / niet vastgesteld
• beoordeelde bewijslast (inclusief de methode)
• eventueel kan een (korte!) toelichting
• akkoord mbo-instelling
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Peer Review 2020

• Na het invullen verstuurt de auditor het formulier naar 
martijn.bijleveld@sambo-ict.nl, er is verder geen 
nazorg vereist.

• De uitslagen worden in de peer-review-rapportage 
geanonimiseerd.

http://sambo-ict.nl


Het netwerkprogramma voor 12 maart: 

5. Roept u maar!

6. Naar aanleiding van de Benchmark IBP/E mbo 
2019

– Werkgroep Tooling, 
– Werkgroep update toetsingskader, 
– Van 2.5 naar 3.0,
– Peer Review 

7. Controle en logging, dat moet beter!
– Urgentie
– Waar hebben we het over?
– Uitstapje naar de ict-opleidingen.
– SURF over cyberdreiging, Melvin Koelwijn, SURF



Monitoring en Logging……
Urgentie………



Monitoring en Logging……Urgentie………
De 15 laagst scorende statements uit het IB-kader



Monitoring en Logging……Urgentie………
De 15 laagst scorende statements uit het IB-kader



Monitoring en Logging…
waar hebben we het over?
Bijdrage van Co Klerkx, ROC van 
Amsterdam



15 maart 2020 25Presentatie IBP 

IBP netwerkbijeenkomst 
12-3-2020

• IBP monitoring & logging in de praktijk



Monitoring en logging

• Beleid monitoring & logging

• Protocol ICT medewerker

• Architectuur (applicatie, infrastructuur)

• Samenwerking ICT opleidingen (cyber security 
opleiding) en dienst ICT

• Samenwerking met Surf

15 maart 2020 26Presentatie IBP | 



Monitoring en logging

• Beleid monitoring & logging

15 maart 2020 27Presentatie IBP | 



Monitoring en logging

• Protocol ICT medewerker
Artikel 7
De ICT-functionaris zal gericht onderzoek naar niet toegestaan gebruik van e-
mail en / of informatie-systemen alleen na uitdrukkelijke en schriftelijke opdracht 
van de Raad van Bestuur of gemandateerde(n) uitvoeren.

Artikel 12
De ICT-functionaris zal alle (vermeende) incidenten met betrekking tot onjuist 
gebruik en / of misbruik van informatie of informatiesystemen, die hem ter kennis 
komen direct melden aan zijn leiding-gevende. Bij mogelijke 
belangenverstrengeling kan melding worden gedaan bij de Functionaris 
Gegevensbescherming. 

15 maart 2020 28Presentatie IBP | 



Monitoring en logging

• Architectuur

• NOC: network operation center

• SOC: security operation center
(SIEM security information event management)

• Architect security 
• ICT security specialist (nieuwe rol)

• Uitdaging voor realisatie: beschikbaarheid en kennis

15 maart 2020 29Presentatie IBP | 



Monitoring en logging

• Samenwerking ICT opleidingen (cyber security 
opleiding) en dienst ICT, ondersteuning docenten.

• Samenwerking cybersecurity MBO-HBO-bedrijfsleven

• Cyber security vraagt HBO niveau

15 maart 2020 30Presentatie IBP | 



Monitoring en logging

• Aandacht voor:

• Samenwerking met SURF, saMBO-ICT

• SOC als SURFdienst?

• HOT item door ransomware UvM

15 maart 2020 31Presentatie IBP | 



Monitoring en Logging…
Hoe pakken ze dat bij SURF aan?
Presentatie van Melvin Koelewijn, SURFnet



Het netwerkprogramma voor 12 maart: 

8. In werkgroepen bespreken van het thema
– Hoe werkt dat bij jouw instelling, uitwisseling 

ervaringen
– Welke knelpunten zie je, benoem de drie 

belangrijkste knelpunten
– Stellingen: trek conclusies uit het besprokene, maak 

één stelling over monitoring en logging en stel een 
kort advies op voor de regiegroep m.b.t. monitoring 
en logging.

9. Terugkoppeling en adviezen vanuit de 
werkgroepen
10. Afronding, buffet, informeel netwerken. 
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Korte terugkoppeling en afronding.
Borrel en buffet


