https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-
breaches-hacks/
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@Wel kom

Paula Cartigny
Privacy Officer, lid IBP werkgroep

Karien Sanders

Docent ICT, opleidingscodrdinatrice, lid IBP
werkgroep
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Agenda

Aanleiding

Campagne Cisco

Campagne ROC Nijmegen

Samen gaan
* Aanpak campagne
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Aanleiding

FOKKE & SUKKE

Mijn rol: HEBBEN EEN NIEGUWE ONDERWIISMETHOPE ONTPEKT
ZO HEEY
IBP werkgroepslid DAT “LEREN"
DAT WERKT
(afstuderen) ECHT GOED/Z
{

Docent

www.foksuk.nl
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Campagne Cisco

* Digitale Versnelling Nederland
(DVN)

 Cyber Security Awareness
Campagne
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N
CISCO

Cisco Networking Academy
A global IT learning program

Doran Oirbons, Programma Manager

NetAcad.com
6 juni 2019
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Cisco investeert
in digitale
ontwikkeling
van Nederland

Topman John Chambers van het
techbedrijf spreekt premier Rutte over
plan om digitale economie te versnellen

JobWoudt Cisconetwerkacademies, die kosteloos
Amsterdam trainingenverzorgen aan Nederlandse on-
ngenverLorgen aar 5
Sisco  in N wt 170,
komt waarbij in totaal i tu-
de dighalecconomieinNederiand ever - denten e komende dri jaar IT+aardig-
snellen. C envoor k rgroten.
malig ceojohn Chambers bespreekt it cis

pl ag P
het World Economic Forum in het Zwit-

isco heeft in een aantal Europese lan-

nde investeringen, zegt
namens dit fonds ver-
antwoordelijk is voor Europa, het Mid-
den-C il fondsbeschiki

den, waaronder F g

ambers dicht Nederland gro-
tekansen toe om als Klein land intemati-
onaalvoorop telopen op ICT-terrein. ‘We

injonge bedrijven wordtgestoken.
Begin deze maand liet Kirk zich in Las
Vegas informeren op het Holland StartUp

zien

Paviljoen, waar

Klein tot land, niet alleen in
Europa, maar , zegt hij
Met zijn d.gnalc

ma’s hoopt

Cisco,
heeft van ruim 150 mrd, de economi-
sche groeivan een land aan te jagen. Op
termijn kan dit leiden tot meer opdrach-
ten en grotereverkopen voor het bedrij

wijstondermeerop de Zwolse start- up'na{
deCast, die interactieve, online tv-kanalen
mogelijk maak. Ook de Twentse Robird
van Clear Flight Solutions kan opzijn en-

dat metzijn routers en switches bekend

staat als de verk laar op het in-
temel 3

Jagen, bij-

kmpL kun je eeneerluk deel van de busi-

projecten met Nederlandse umeumgm
p het gebied

moelcnvr:rdn: nen.’
S is

voer, (digitale)zorgverlening, enerpicvoor

zieningen 0staat er een

niet op i i
vastgeplakt. Wel geeft Cisco aan opwelke
terreinen het initiatieven gaat nemen. Zo

steigers met The Hague Se-
curity Delta, een netwerk van bedrijven,

Academies

Cisco biedt gratis
IT-trainingen voor
76.000 scholieren
en studenten

owrheden en kennisinstellingen in Den
ilighei i mu-

g
leert.

et de investeringen haakt Ciscoaan
op de Digitale Agendavan het kabinet.
Daarin staan eveneens ambities vermeld
overeen digitale versnellingvan de Neder-
landse economie, bijvoorbeeld door sti-
‘muleringvan hetonderwijs. Premier Rut-
te zal inzijn gesprek met Chambers in
Davos het belang van deze digitale agen-

Vermogen
Investeringen in
Nederlandse start-ups
uit fonds van $2 mrd

Hendrik Blokhuis leidt het Cisco-pro-
gramma in Nederland. Blokhuis is chief
technology officer (cto)voor e netwerk-
leverancier in Europa, het Midden-Oosten,
Afrikaen Rusland. CiscoteltinNederland
circa 1200 medewerkers.
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CISCO

66

‘We kijken of een
presidenteen
visie heeft waarbij
deze werkelijk het
land op dit terrein
wil ondersteunen’

60

‘Bedrijven die
alleen nog maar
producten en
infrastructuur
verkopen, zullen
achterblijven’

Topman John Chambers
van netwerkleverancier
Clsco: ‘We zlen Nederland
als een rolmodel (...), niet
alleen In Europa maar In de

le wereld. FOTO: MARLENE
AwARD/BLE



Cyber Security Awareness Campagne

Doel:

Docenten en studenten bewust maken van de gevaren in de online wereld, onder andere over:

. Phishing

. Spamming
. Fraude @
Testen van het online gedrag

Aanbieden van informatie/kennis/vaardigheden ten behoeve van het verminderen van
risicovol online gedrag

. Herkennen online gevaren

. Maken van sterke wachtwoorden
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Campagne ROC Nijmegen

IBP beleidsplan

Werkgroep oa Ludo Cuijpers,
Paula Cartigny, FG- er Niels Dutij en
afstudeerders

Bewustwording en training
Awareness

[ZeXd NIUMEGEN




Campagne ROC Nijmegen

Masterclasses voor management olv Ludo
Kuijpers en Paula Cartigny

Top
Masterclasses voor team managers
Masterclasses voor secretaresses
Masterclasses voor Expertise bureau, leerling
administratie en HRM

Masterclasses vrije inschrijving Down
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Campagne ROC Nijmegen

Workshop sessie voor L&B (loopbaan en
burgerschap)docenten :

les van 45 min gemaakt (presentatie)
quiz (Cisco) met gadgets

Onderdelen les:
e  Wachtwoorden
*  Phishing mail
 Data versturen (SURF FILESENDER)
 Uitleg AVG vuistregels
Quiz via Cisco

lm NUMEGEN




Samengaan ROCN en Cisco en hoe verder?

1. Phishing mail

vanuit ROC
Nijmegen die
medewerkers/
studenten op
het verkeerde
been zet

The link you just clicked was a
simulated phishing attack.

2. Student komt
op ‘malafide’
website en
wordt
uitgenodigd het
eigen online
gedrag te testen
in ruil voor een
vergoeding

[ZeXd NIUMEGEN

T3 NUMECEN

Cyber Security ROC Nijmegen

o
3. Student komt bij een
‘landingspage’, waar
ROC Nijmegen in
samenwerking met
NetAcad de campagne
voert en de student
zich via e-mail
registreert bij NetAcad

4. Na registratie
maakt student de
enquete en na
het inleveren
hiervan ontvangt
de student direct
feedback met
verwijzingen naar
de lesstof en
bewijs van
deelname

5. Student leest
het
lesmateriaal
ten einde te
leren hoe zich
op een veilige
manier te
bewegen in de
online wereld



Layout cursus

uction to (

Section32
Safeguarding Your Oniine
Privacy
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Rather Than a
Password

Academy

Chapter 3 y3 p 311
Protecting Your Data and Privacy  ? Protecting Your Data  ? Protecting Your Devices and Network

Hightidenow

DA UCTI( The Need for Sybersecuriy

2113
»

Use Unique Passwords for Each Online Account

Password Examples

a1 Twhitecat
1FBLogin

AmazonPass
ILikeMySchool
HighTddeNow

AliwhiZec®t
FBLOGINS
Am@z0nPass
LikaMySehoo!
High7idaNow

Personal Data as a Target 7 They Want Your identity

i, Networking
b Academy




Vragen voor de quiz

Vraag 1: Jouw IT-collega geeft een
trainingssessie aan jou en je andere
collega’s over hoe ze een sterk
wachtwoord kunnen creéren voor je e-
mailadres. Aan welk wachtwoord zou
een hacker waarschijnlijk het meeste
tijd spenderen om het wachtwoord te
raden of te kraken?

a. 10tekens

b. Drninjaphd

c. Super3geheim2wachtwoordl
d. mkSScittykat104#

[TeXd NIUMEGEN

Vraag 2: Wat is de beste oplossing als
je moeite hebt met het onthouden van
al je online wachtwoorden?

a. Slechts één sterk wachtwoord
creéren en dat gebruiken voor al
jouw online accounts

b. De wachtwoorden opslaan in een
gecentraliseerd programma voor
wachtwoordbeheer

c. De wachtwoorden opschrijven en
ze uit het zicht leggen

d. Het wachtwoord delen met je baas
of collega

Vraag 3: Wat is de beste manier om te
voorkomen dat je via bluetooth
aangevallen wordt op je mobiele
telefoon?

a. Schakel bluetooth altijd uit
wanneer je het niet actief aan het
gebruiken

b. Gebruik alleen bluetooth als je via
een beveiligde Wi-Fi internet
toegang hebt

c. Gebruik alleen Bluetooth wanneer
je met een andere smartphone of
tablet verbindt



Voorbeeld antwoorden

Een netwerkbeheerder geeft een trainingssessie aan medewerkers van een
kantoor over hoe ze een sterk en effectief wachtwoord kunnen creéren. Aan welk
wachtwoord zou een kwaadaardige gebruiker waarschijnlijk het meeste tijd
spenderen om het te raden of te kraken?

Wanneer gegevens opgeslagen worden op een lokale harde schijf, welke methode
beveiligt de gegevens dan tegen ongeautoriseerde toegang?

Juiste antwoord Gegevensversleuteling

Je antwoordde [ Tweeledige authenticatie

e JRR——

Refer to curriculum topic: 3.1.1
Wanneer je een goed wachtwoord wilt verzinnen:

Refer to curriculum topic: 3.1.2 « Gebruik geen woorden of namen in eender welke taal.
Gegevensversleuteling is het proces waarbij gegevens omgevormd « Gebruik geen vaakvoorkomende foutgespelde woorden.

« Gebruik geen computernamen of accountnamen

« Gebruik indien mogelijk speciale tekens zoals ! @ # $ % * & * ().
« Gebruik een wachtwoord van 10 tekens of meer.

worden tot een vorm waarin enkel een vertrouwd, bevoegd persoon met
een geheime sleutel of wachtwoord de gegevens kan ontsleutelen en
toegang kan krijgen tot de originele vorm.

Dit krijgt een student te zien nadat hij/zij de vragen heeft beantwoord. Er wordt direct feedback gegeven
op de antwoorden en gerefereerd naar de lesmateriaal waar meer informatie op te halen is over het
onderwerp van de vraag (de referentie wordt wel al gemaakt, maar de link is in deze voorbeelden nog niet
geintegreerd). Op de volgende slide zie je hoe het lesmateriaal eruit ziet

1TeTd NIUMEGEN



ROC Nijmegen pilot (ICT en AO leerlingen)

ICT management
dinsdag 3 december 2019 om 12:26

Details weergeven

Beste ICT-student,

De kerstvakantie staat alweer voor de deur. Tijd voor ontspanning! Daarom biedt de afdeling ICT van het ROC Nijmegen je graag een gratis bioscoopkaartje aan.
Wil je dit jaar nog naar één van je favoriete films met je vrienden en vriendinnen, download dan je gratis bioscoopkaartje via de link hieronder.

Let op: kaartjes kunnen tot uiterlijk vrijdag 6 december gedownload worden. Zorg dus dat je op tijd bent.

Veel plezier!

Met vriendelijke groet,

Management team ICT
ROC Nijmegen

Enter the school of life

134 NIUMEGEN

I@\

ictmanagement@roc-nljmegen.nl
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ROC Nijmegen pilot (ICT en AO leerlingen)

Resultaat: 139 leerlingen
ongeveer 50 hits
6 leerlingen naar Quiz

1 leerling heeft het gemeld bij IBP loket!!

Stimulans later: vraag via teams aan de desbetreffende
klassen om de quiz te doen ivm feedback.
Uitdelen van gadgets

[ZeXd NIUMEGEN




ROC Nijmegen pilot (ICT en AO leerlingen)
feedback LL

De tekst op de phishing website passen we aan;

* De quiz en de vraag om online gedrag te testen plaatsen )
we naar rechtsboven. Hierbij moeten we goed kijken ho @
dit er op een smartphone uitkomt te zien.

* In de tekst geven we aan hoe de student had kunnen zien
dat het om een phishing mail ging.

* Doran zal de tekst aanpassen voor de website en

voor de phishing mail zelf.

We passen de layout van de phishing mail zodanig aan om deze
echt mogelijk te laten lijken.

[ZeXd NIUMEGEN




Onderdelen les L&B

Wachtwoorden
Phishing mail
Data versturen

w Antwoord-naar:Belastingdienst <

Pakket Gemist

Geachte Heer/Mevrouw,

'S middags om 13:00 op 11-21-2021 kon de bezorging niet in ontvangst genomen
worden. Er was niemand aanwezig volgens de pakketbezorger.

Uw bestelling ligt klaar bij een van onze afhaal punten.

Bij een post nl in de buurt dient u uw bestelling op te halen. Bekijk u

informatie, Aangeraden is dat u uw Track and Trace code aanwezig hebt. Ook vragen
we een geldig legitimatie te zien voor we het pakket kunnen overhandigen. Word de
zending niet binnen 14 dagen opgehaald word het pakket geretouneerd
Hoogachtend,

Team postnl

TeXd NIUMEGEN

Onderwerp:Te veel betaalde motorrijtuigenbelasting

Datum:Fri, 3 Aug 2018 18:15:08 +0000
Van:Belastingdienst < .

Aan:

Belasting op voertuigen - 2018

Hallo

We willen u graag laten weten dat u nog steeds een openstaande
teruggave van voertuigbelasting van £499,53 van een te hoge
betaling ontvangt.

Terugbetalingen zijn beperkt in de tijd, gebruik de onderstaande link
om uw teruggave nu te voltooien,

Vriendelike groeten,
Belastingdienst




Phishing opdracht

Voorbeeld van “hooveren”

https://nl.wikipedia.org/wiki/Mouseover

Geeft je belangrijke informatie:

[ZeXd NIUMEGEN
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7 Dear Customer <servie@apple.com>
' Zo 22-9-2019 18:26

karien.sanders@live.nl ¥

Notice : Apple Store Refund Reguest #157009483

Dear Customer <servie@paypal.com>
Z0 22-9-2019 22:46

M M all Tele2 NL 2
karien.sanders@live.nl X2 i Tele

2

Gereed Gereed BitCOin
BITCOIN BITCOIN
o @ o @ anders

bericht e-mail

anders

anders
WRMYURYHV@dhxsell.com

DcRynOWLOOZhigh8rE@;...

Voeg toe aan vip Voeg toe aan vip

Blokkeertere tactparg

[eTd NIUMEGEN

Blokkeer deze contactpers...




Volgende stap

Phishing mail naar alle medewerkers en alle leerlingen begin februari.

 Thema: wachtwoord veranderen (aanleiding Universiteit @
Maastricht ;-) )

e SSO Cisco is klaar in laatste week van jan 2020. (MUST)

* Alle L&B docenten zijn getraind

* Alle L&B docenten zijn voorzien van gadgets om uit te delen aan de
leerlingen
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Struikelblokken en best practices
e SSO Single Sign On. (Cisco activiteit)

 Aanvragen fake domein naam -> registeren (wel look-a-like)
* Vervolgens mail ingericht voor dit domein en bijbehorende

website om iets met een link te kunnen doen.
 Aankleden website. @

* Langs firewall komen met phishing mail

In de toekomst wil I&I beter loggen hebben zodat ze meer inzicht
krijgen hoeveel er intrappen.
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Solutions to Common Issues

Cyber Security bewustwordingscampagne
2019-2020

ROC Nijmegen

I TeXd NIUMEGEN

Description

Welkom bij de Cisco Networking Academy (NetAcad). ROC Nijmegen en NetAcad dagen je uit om je eigen online gedrag te testen. Om
de quiz te maken dien je je te registreren.

Dat doe je door hiernaast je e-mailadres achter te laten. Je ontvangt dan een link die je via de registratie direct toegang geeft tot de
quiz. Als je de quiz met minimaal 7 punten afrondt, dan krijg je een goodie tijdens je burgerschapsles.

Veel plezier!
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