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Agenda

• Aanleiding 
• Campagne Cisco 
• Campagne ROC Nijmegen 
• Samen gaan 

• Aanpak campagne   



Aanleiding

Mijn rol: 

IBP werkgroepslid 
(afstuderen)

Docent 



Campagne Cisco 

• Digitale Versnelling Nederland 
(DVN)

• Cyber Security Awareness 
Campagne



Doran Oirbons, Programma Manager
NetAcad.com
6 juni 2019

A global IT learning program
Cisco Networking Academy



February 2016
NL Government Meeting in 
San Jose

January 2017
Meeting in Davos at the 
World Economic Forum
NL CDA Start

January 2018
Meeting in Davos at the 
World Economic Forum

2017 - 2018
CDA Partner Agreements





Doel: 
Docenten en studenten bewust maken van de gevaren in de online wereld, onder andere over:

• Phishing
• Spamming

• Fraude
Testen van het online gedrag

Aanbieden van informatie/kennis/vaardigheden ten behoeve van het verminderen van
risicovol online gedrag

• Herkennen online gevaren

• Maken van sterke wachtwoorden

Cyber Security Awareness Campagne



IBP beleidsplan 
Werkgroep oa Ludo Cuijpers, 
Paula Cartigny, FG- er Niels Dutij en  
afstudeerders 

Bewustwording en training 
Awareness  

Campagne ROC Nijmegen 



Campagne ROC Nijmegen 

Masterclasses voor management olv Ludo 
Kuijpers en Paula Cartigny

Masterclasses voor team managers
Masterclasses voor secretaresses
Masterclasses voor Expertise bureau, leerling 
administratie en HRM

Masterclasses vrije inschrijving 

Top

Down



Workshop sessie voor L&B (loopbaan en 
burgerschap)docenten : 

les van 45 min gemaakt (presentatie)
quiz (Cisco) met gadgets  

Onderdelen les: 
• Wachtwoorden 
• Phishing mail
• Data versturen (SURF FILESENDER) 
• Uitleg AVG vuistregels 
• Quiz via Cisco  

Campagne ROC Nijmegen 



Samengaan ROCN en Cisco en hoe verder?

1. Phishing mail 
vanuit ROC 
Nijmegen die 
medewerkers/
studenten op 
het verkeerde 
been zet 

2. Student komt 
op ‘malafide’ 
website en 
wordt 
uitgenodigd het 
eigen online 
gedrag te testen 
in ruil voor een 
vergoeding

3. Student komt bij een 
‘landingspage’, waar 
ROC Nijmegen in 
samenwerking met 
NetAcad de campagne 
voert en de student 
zich via e-mail 
registreert bij NetAcad

4. Na registratie 
maakt student de 
enquete en na 
het inleveren 
hiervan ontvangt 
de student direct 
feedback met 
verwijzingen naar 
de lesstof en 
bewijs van 
deelname

5. Student leest 
het 
lesmateriaal 
ten einde te 
leren hoe zich 
op een veilige 
manier te 
bewegen in de 
online wereld



Layout cursus cyber security



Vragen voor de quiz
Vraag 1: Jouw IT-collega geeft een 
trainingssessie aan jou en je andere 
collega’s over hoe ze een sterk 
wachtwoord kunnen creëren voor je e-
mailadres. Aan welk wachtwoord zou 
een hacker waarschijnlijk het meeste 
tijd spenderen om het wachtwoord te 
raden of te kraken? 
a. 10tekens
b. Drninjaphd
c. Super3geheim2wachtwoord1
d. mk$$cittykat104#

Vraag 2: Wat is de beste oplossing als 
je moeite hebt met het onthouden van 
al je online wachtwoorden?
a. Slechts één sterk wachtwoord 

creëren en dat gebruiken voor al 
jouw online accounts

b. De wachtwoorden opslaan in een 
gecentraliseerd programma voor 
wachtwoordbeheer

c. De wachtwoorden opschrijven en 
ze uit het zicht leggen

d. Het wachtwoord delen met je baas 
of collega

Vraag 3: Wat is de beste manier om te 
voorkomen dat je via bluetooth 
aangevallen wordt op je mobiele 
telefoon?
a. Schakel bluetooth altijd uit 

wanneer je het niet actief aan het 
gebruiken

b. Gebruik alleen bluetooth als je via 
een beveiligde Wi-Fi internet 
toegang hebt

c. Gebruik alleen Bluetooth wanneer 
je met een andere smartphone of 
tablet verbindt



Voorbeeld antwoorden

Dit krijgt een student te zien nadat hij/zij de vragen heeft beantwoord. Er wordt direct feedback gegeven 
op de antwoorden en gerefereerd naar de lesmateriaal waar meer informatie op te halen is over het 
onderwerp van de vraag (de referentie wordt wel al gemaakt, maar de link is in deze voorbeelden nog niet 
geintegreerd). Op de volgende slide zie je hoe het lesmateriaal eruit ziet



ROC Nijmegen pilot  (ICT en AO leerlingen) 

ictmanagement@roc-nljmegen.nl



ROC Nijmegen pilot  (ICT en AO leerlingen) 

Resultaat: 139 leerlingen 
ongeveer 50 hits 
6 leerlingen naar Quiz

1 leerling heeft het gemeld bij IBP loket!! 

Stimulans later: vraag via teams aan de desbetreffende 
klassen om de quiz te doen ivm feedback. 
Uitdelen van gadgets 



feedback LL

De tekst op de phishing website passen we aan; 

• De quiz en de vraag om online gedrag te testen plaatsen 
we naar rechtsboven. Hierbij moeten we goed kijken hoe 
dit er op een smartphone uitkomt te zien.

• In de tekst geven we aan hoe de student had kunnen zien 
dat het om een phishing mail ging. 

• Doran zal de tekst aanpassen voor de website en 
voor de phishing mail zelf.

We passen de layout van de phishing mail zodanig aan om deze zo 
echt mogelijk te laten lijken.

ROC Nijmegen pilot  (ICT en AO leerlingen) 



Wachtwoorden 
Phishing mail
Data versturen

Onderdelen les L&B



Phishing opdracht 

Voorbeeld van “hooveren”  

Geeft je belangrijke informatie: 

https://nl.wikipedia.org/wiki/Mouseover

https://nl.wikipedia.org/wiki/Mouseover




Volgende stap 

Phishing mail naar alle medewerkers en alle leerlingen begin februari.

• Thema: wachtwoord veranderen (aanleiding Universiteit 
Maastricht ;-) ) 

• SSO Cisco is klaar in laatste week van jan 2020. (MUST) 

• Alle L&B docenten zijn getraind

• Alle L&B docenten zijn voorzien van gadgets om uit te delen aan de 
leerlingen



Struikelblokken en best practices
• SSO  Single Sign On. (Cisco activiteit) 

• Aanvragen fake domein naam -> registeren (wel look-a-like)
• Vervolgens mail ingericht voor dit domein en bijbehorende 

website om iets met een link te kunnen doen.
• Aankleden website. 
• Langs firewall komen met phishing mail

In de toekomst wil I&I beter loggen hebben zodat ze meer inzicht 
krijgen hoeveel er intrappen. 



netacad.com/portal/web/self-
enroll/c/course-897091

https://www.netacad.com/portal/web/self-enroll/c/course-897091
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