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Eindresultaat Benchmark IBP/E 2019

2015 | 2016 | 2017 | 2018 [FIUEN

Cluster 1: Beleid en organisatie 1,7 1,8 2,0 2,4 2,6
Cluster 2: Personeel, studenten en gasten 1,7 1,7 1,9 2,3 2,3
Cluster 3: Ruimtes en apparatuur 2,1 2,2 2,3 2,5 2,6
Cluster 4: Continuiteit 2,0 2,1 2,3 2,5 2,6
Cluster 5: Vertrouwelijkheid en integriteit 2,0 2,0 2,2 2,4 2,4
Cluster 6: Controle en Logging 1,6 1,6 1,8 2,1 2,1
Totaal score Informatiebeveiliging 1,9 1,9 2,1 2,4

Totaal score Privacy (Pluscluster 7) - 1,5 1,9 2,3

Totaal score Examinering (Pluscluster 8) - - - 2,1
Percentage deelnemende instellingen 29% | 46% | 77% | 95% | 95%
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Informatiebeveiliging 2,5

aantal deelnemers informatiebeveiliging: 56

Nr. Niveau1t/m5

11 BB P 3,1 0[8(34|14]|0
1.6 [F51 Beleid voor mobiele apparatuur P 2,5 g |18|22(8 |0
1.7 N5 Classificatie van informatie P 2,5 6 [24[/18| 8| 0
PR 822 Informatie labelen P 2,3 14(15)122| 5|0
e 10.1.1 Beleid inzake het il r P-E 2,3 10(23|18| 5|0
B LIN15.1.2 ‘Opnemen van in PE 2,6 6 |19|26| 4| 1
pe i 15.1.3 van E 3,1 0[5([41]10| 0
117 pURBY i en E 3,0 0[13[32]11]| 0
118 BB van P-E 2,9 2 (14(28|12]| 0
119 pERK] Beschermen van registraties P-E 2,1 5|42[{9|0]o0
&1 18.1.4 Privacy en bescherming van persoonsgegevens P 31 0|7 |37)/12]|0

Gemiddelde cluster 1

21 ppw) Arbeidsvoorwaarden P 2,3 1316|2413 | 0
22 [F¥) Bewustzijn, opleiding en training ten aanzien van informatiebeveiliging P 2,2 5 (3515 1|0
P 9.2.6 of P-E 2,7 7 |15|25| 8| 1
PN 11.2.9 ‘Clear desk’- en ‘clear screen’-beleid P-E 2,0 10| 35

(A 13.2.4 P 2,5 9 |18

2 6.2.2 Telewerken (thuiswerken) E 1,7 29 | 15

Gemiddelde cluster 2

EXIN11.1.3 ruimten en E 2,4 8|20

ERLN11.27  |Veiligverwijderen of hergebruiken van apparatuur P 2,7 7|13 CIUSter 1: BEIGid en Organisatie 2'6
321 EXk) Media fysiek overdragen E 2,2 13 [ 22
Cluster 2: Personeel, studenten en gasten 2,3

Gemiddelde cluster 3

s ; | LI Cluster 3: Ruimtes en apparatuur 2,6
- e e ' Cluster 4: Continuiteit 2,6
-+ T = [ Cluster 5: Vertrouwelijkheid en integriteit 2,4
TR 22 Joohemve o ospmereci T [l Cluster 6: Controle en Logging
o T ——— =1 Totaal Informatiebeveiliging
5.12 prEF] van in P-E 2,0 20|19(14] 3|0

1?.?.1 Gebeun;nlsenredmeren = ::: ::; i: ig ig i :

Gemiddelde cluster 6
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aantal deelnemers informatiebeveiliging: 56

Nr. 15027002 |Statement Niveau1t/m5

3,1
2,5

Beleid voor mobiele apparatuur
Classificatie van informatie 2,5
Informatie labelen 23
Beleid inzake het il T P-E 2,3
‘Opnemen van in PE 2,6
van E 31
en E 3,0
van informatiebeveiligingsgebeurtenissen PE 2,9
Beschermen van registraties P-E 21
Privacy en bescherming van persoonsgegevens 3,1
Gemiddelde cluster 1

o e o

18(22| 8
24|18 8
15|122| 5
5
4

[
o |5

23|18
19|26

13132111
14)28|12
421910

olo|ofe|o|m|o|e|o]|e|e

ofn|nv|e|o |

1. Beleid en organisatie

Beleidsregels voor informatiebeveiliging P 3,1 ol 81133114 0
Beleid voor mobiele apparatuur P 2,5 818228 | 0
Classificatie van informatie P 2,5 6 |124(18| 8| O
Informatie labelen P 2,3 14(15|122| 5| 0
Beleid inzake het gebruik van cryptografische beheersmaatregelen P-E 2,3 10/23(/18| 5| 0
Opnemen van beveiligingsaspecten in leveranciersovereenkomsten P-E 2,6 6 11926 4 | 1
Toeleveringsketen van informatie- en communicatietechnologie E 3,1 ol s 41110 0
Verantwoordelijkheden en procedures. E 3,0 013(32(11| 0
Rapportage van informatiebeveiligingsgebeurtenissen P-E 2,9 2 114128 12| 0
Beschermen van registraties P-E 2,1 5(42( 9| 0|0
Privacy en bescherming van persoonsgegevens 3,1 0 37 0

Gemiddelde cluster 1

Gebeurtenissen registreren P-E 2,0 16| 26|12
van 3 18 22(24] 8

van P 18 19/29| 8
Beoordeling van technische naleving

wle [N v |w
oo |e |o

Gemiddelde cluster 6
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Nr. 15027002 |Statement Niveau1t/m5
P 31 0|8 |34|1a]0
Beleid voor mobiele apparatuur P 2,5 g |18|22(8 |0
Classificatie van informatie P 2,5 6 [24[/18| 8| 0
Informatie labelen P 2,3 14]15|22| 5|0
e 10.1.1 Beleid inzake het P-E 23 10(23|18| 5|0
15.1.2 Opnemen van in P-E 2,6 619|264 | 1
15.1.3 van E 31 0[5([41]10| 0
16.1.1 i en E 3,0 0[13[32]11]| 0
16.1.2 van P-E 2,9 2 (14(28|12]| 0
Beschermen van registraties P-E 2,1 5)42/9 (00
Privacy en bescherming van persoonsgegevens 3,1 0 ]
Gemiddelde cluster 1
— T e 2. Personeel, studenten en gasten
Bewustzijn, opleiding en training ten aanzien van informatiebeveiliging P 2,2 5 (3515 1|0
of P-E 2,7 7 [15[/25| 8|1
screen’-beleid P-E 2,0 j0lasliilolo
7.1.2 Arbeidsvoorwaarden P 2,3 13| 16| 24

7.2.2

Bewustzijn, opleiding en training ten aanzien van informatiebeveiliging

2,2

35

15

9.2.6

Toegangsrechten intrekken of aanpassen

2,7

15

25

11.2.9

‘Clear desk’- en ‘clear screen’-beleid

2,0

35

11

13.24

Vertrouwelijkheids- of geheimhoudingsovereenkomst

2,5

18

19

6.2.2

Telewerken (thuiswerken)
Gemiddelde cluster 2

gang 2,5 9|16|27|4a |0

Registratie en afmelden van gebruikers P-E 2,6 9 )17|/20(9 [ 1
Gebruikers toegang verlenen P 2,6 9 |13|24(9 (1

Beheren van speciale toegangsrechten P 2,4 11|17[(20| 8| 0

Beheer van geheime van g P 2,6 8 |17|22|9 |0

P 2,5 8|15|/28|5]|0

Beperking toegang tot informatie P 2,4 92025/ 2|0

Beveiligde inlogprocedures P-E 2,5 7 |21|23| a1

10.1.2 Sleutelbeheer P 2,2 1518|2112 |0
12.4.2 van in P-E 2,0 20|19j|14({3 |0
Elektronische berichten 1[0

Gemiddelde cluster 5

9.2.5 i van g P-E 2,1 13(30/( 10
12.4.1 Gebeurtenissen registreren P-E 2,0 16| 26|12
12.4.3 L van E 18 22|24| 8

18.2.2 van

P 18 19/29| 8

Beoordeling van technische naleving

Gemiddelde cluster 6

wle [N v |w
oo |e |o

1,7

15

10

O (O (O (|~ |0 |O
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Informatiebeveiliging 2,5

aantal deelnemers informatiebeveiliging: 56

Nr. 15027002 |Statement Niveau1t/m5

11 BB P 3,1 0|8(34)14(0
1.6 [F51 Beleid voor mobiele apparatuur P 2,5 g |18|22(8 |0
1.7 N5 Classificatie van informatie P 2,5 6 [24[/18| 8| 0
PR 822 Informatie labelen P 2,3 14(15)122| 5|0
e 10.1.1 Beleid inzake het il r P-E 2,3 10(23|18| 5|0
B LIN15.1.2 ‘Opnemen van in PE 2,6 6 |19|26| 4| 1
pe i 15.1.3 van E 3,1 0[5([41]10| 0
117 pURBY i en E 3,0 0[13[32]11]| 0
118 BB van P-E 2,9 2 (14(28|12]| 0
119 pERK] Beschermen van registraties P-E 2,1 5|42[{9|0]o0
&1 18.1.4 Privacy en bescherming van persoonsgegevens P 31 0|7 |37)/12]|0

Gemiddelde cluster 1

21 ppw) Arbeidsvoorwaarden P 2,3 1316|2413 | 0
22 [F¥) Bewustzijn, opleiding en training ten aanzien van informatiebeveiliging P 2,2 5 (3515 1|0
P 9.2.6 of P-E 2,7 7 |15|25| 8| 1
(X 11.2.9 ‘Clear desk’- en ‘clear screen’-beleid P-E 2,0 10|35|11|/ 0|0
(A 13.2.4 P 2,5 9 [18(19]|10| 0
L6222 Telewerken (thuiswerken) E 1,7 29|15|10] 2] 0

Gemiddelde cluster 2

ruimten en E 24 8l20]26|2|0

e e Bhb 3. Ruimtes en apparatuur

Gemiddelde cluster 3

[ » ] 32 | [1[s]30fss]2]

Kantoren, ruimten en faciliteiten beveiligen E 2,4 8120|126 2| O

Veilig verwijderen of hergebruiken van apparatuur P 2,7 7 | 13| 27
Media fysiek overdragen 2,2 22| 17

Gemiddelde cluster 3

8]0

Beheer van geheime 9]0
2,5 8 [15/28[/s5 |0

toegang tot i i 24 9 |20[25| 20
Beveiligde inlogprocedures P-E 2,5 7 |21|23| a1
Sleutelbeheer P 2,2 1518|2112 |0
van in PE 20 20|19]14|3 |0
Elektronische berichten 1[0

9.2.5 i van g P-E 2,1 13(30|10| 3|0
12.4.1 Gebeurtenissen registreren P-E 2,0 1626|122 0
12.4.3 L van E 18 22|24| 8210
18.2.2 van P 1,8 19/29| 8|00

Beoordeling van technische naleving 5|1

Gemiddelde cluster 6
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Informatiebeveiliging 2,5

aantal deelnemers informatiebeveiliging: 56

Nr. 15027002 |Statement Niveau1t/m5

11 BB P 3,1 0|8(34)14(0
1.6 [F51 Beleid voor mobiele apparatuur P 2,5 g |18|22(8 |0
1.7 N5 Classificatie van informatie P 2,5 6 [24[/18| 8| 0
PR 822 Informatie labelen P 2,3 14(15)122| 5|0
e 10.1.1 Beleid inzake het il r P-E 2,3 10(23|18| 5|0
B LIN15.1.2 ‘Opnemen van in PE 2,6 6 |19|26| 4| 1
pe i 15.1.3 van E 3,1 0[5([41]10| 0
117 pURBY i en E 3,0 0[13[32]11]| 0
118 BB van P-E 2,9 2 (14(28|12]| 0
119 pERK] Beschermen van registraties P-E 2,1 5|42[{9|0]o0
&1 18.1.4 Privacy en bescherming van persoonsgegevens P 31 0|7 |37)/12]|0

Gemiddelde cluster 1

21 ppw) Arbeidsvoorwaarden P 2,3 1316|2413 | 0
22 [F¥) Bewustzijn, opleiding en training ten aanzien van informatiebeveiliging P 2,2 5 (3515 1|0
P 9.2.6 of P-E 2,7 7 |15|25| 8| 1
(X 11.2.9 ‘Clear desk’- en ‘clear screen’-beleid P-E 2,0 10|35|11|/ 0|0
(A 13.2.4 P 2,5 9 [18(19]|10| 0
L6222 Telewerken (thuiswerken) E 1,7 29|15|10] 2] 0

Gemiddelde cluster 2

ruimten en E 2,4 8l20|26| 2|0

Veilig verwijderen of hergebruiken van apparatuur P 2,7 7 |13|27| 8|1
Media fysiek overdragen

Gemiddelde cluster 3

—— o — Emmm 4. Continuiteit

E 3,1 3)5033[14(1
i P 2,0 1625|1213 |0

Back-up van informatie 3,2 1|8 (3015
3,1 3151|3314
2,0 16 25(12| 3

20

Respons op informatiebeveiligingsincidenten

Informatiebeveiligingscontinuiteit implementeren

m| YO | m|w

Beschikbaarheid van informatie verwerkende faciliteiten
Gemiddelde cluster 4

O |0 |» (N

Sleutelbeheer
van in PE 2,0 20[19]|14[3]0
Elektronische berichten

van g P-E 21 13|30/10(3 |0

12.4.1 Gebeurtenissen registreren P-E 2,0 1626|122 0
12.4.3 L van E 18 22|24| 8210
18.2.2 van P 1,8 19/29| 8|00
Beoordeling van technische naleving 5|1

Gemiddelde cluster 6



. I @ NETWERK IBP IN HET MBO
Informatiebeveiliging 2,5 @a%samao-lcr

aantal deelnemers informatiebeveiliging: 56

Nr. 15027002 |Statement Niveau1t/m5
P 31 0[8(34|14]|0
Beleid voor mobiele apparatuur P 2,5 g |18|22(8 |0
Classificatie van informatie P 2,5 6 [24[/18| 8| 0
Informatie labelen P 2,3 14]15|22| 5|0
e 10.1.1 Beleid inzake het il r P-E 2,3 10(23|18| 5|0
15.1.2 Opnemen van in P-E 2,6 619|264 | 1
15.1.3 van E 31 0[5([41]10| 0
16.1.1 i en E 3,0 0[13[32]11]| 0
16.1.2 van informatiebeveiligingsgebeurtenissen P-E 2,9 2 (14(28|12]| 0
Beschermen van registraties P-E 2,1 5(42({9 |00
Privacy en bescherming van persoonsgegevens 3,1 0 ]

Gemiddelde cluster 1

e | P2 5L Vertrouwelijkheid en integriteit
Beleid voor toegangsbeveiliging P 2,4 9 (1727 2| 1
Toegang tot netwerken en netwerkdiensten P-E 2,5 9 16(271 4| 0
Registratie en afmelden van gebruikers P-E 2,6 9117|120 9 | 1
Gebruikers toegang verlenen P 2,6 9 13|24 9| 1
Beheren van speciale toegangsrechten P 2,4 111720 8 | O
Beheer van geheime authenticatie-informatie van gebruikers P 2,6 8 1171221 9| 0
Geheime authenticatie-informatie gebruiken P 2,5 8 (15|28| 5| 0
Beperking toegang tot informatie P 2,4 9 (2025|121 0
Beveiligde inlogprocedures P-E 2,5 7012112341
Sleutelbeheer P 2,2 15|18 (21| 2 | O
Beschermen van informatie in logbestanden P-E 2,0 20119114 3| 0
Elektronische berichten P 2,1 201191 | 0

Gemiddelde cluster 5

1929|800
1224|114 5| 1

Gemiddelde cluster 6
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Informatiebeveiliging 2,5

aantal deelnemers informatiebeveiliging: 56

Nr. 15027002 |Statement Niveau1t/m5

11 BB P 3,1 0|8(34)14(0
1.6 [F51 Beleid voor mobiele apparatuur P 2,5 g |18|22(8 |0
1.7 N5 Classificatie van informatie P 2,5 6 [24[/18| 8| 0
PR 822 Informatie labelen P 2,3 14(15)122| 5|0
e 10.1.1 Beleid inzake het il r P-E 2,3 10(23|18| 5|0
B LIN15.1.2 ‘Opnemen van in PE 2,6 6 |19|26| 4| 1
pe i 15.1.3 van E 3,1 0[5([41]10| 0
117 pURBY i en E 3,0 0[13[32]11]| 0
118 BB van P-E 2,9 2 (14(28|12]| 0
119 pERK] Beschermen van registraties P-E 2,1 5|42[{9|0]o0
&1 18.1.4 Privacy en bescherming van persoonsgegevens P 31 0|7 |37)/12]|0

Gemiddelde cluster 1

21 ppw) Arbeidsvoorwaarden P 2,3 1316|2413 | 0
22 [F¥) Bewustzijn, opleiding en training ten aanzien van informatiebeveiliging P 2,2 5 (3515 1|0
P 9.2.6 of P-E 2,7 7 |15|25| 8| 1
(X 11.2.9 ‘Clear desk’- en ‘clear screen’-beleid P-E 2,0 10|35|11|/ 0|0
(A 13.2.4 P 2,5 9 [18(19]|10| 0
L6222 Telewerken (thuiswerken) E 1,7 29|15|10] 2] 0

Gemiddelde cluster 2

EE11.1.3 ruimten en E 2,4 8l20]26|2|0

3.14 peely Veilig verwijderen of hergebruiken van apparatuur P 2,7 7 |13|27)/8 |1
321 EXk) Media fysiek overdragen E 2,2 13(22|17| 4|0
Gemiddelde cluster 3

CEIN12.3.1 Back-up van informatie P 32 1830152
[BEN16.1.5 E 31 3)5033[14(1
[BUNN17.1.2 it P 2,0 1625|1213 |0
LELN17.2.1 van E 2,5 6 (22(20|/ 8|0

Gemiddelde cluster 4

6. Controle en logging

Beleid voor toegangsbeveiliging P 2,4 9 [17f27f 2|1
Toegang tot netwerken en netwerkdiensten P-E 2,5 916|274 |0
Registratie en afmelden van gebruikers P-E 2,6 917|209 (1
Gebruikers toegang verlenen P 2,6 9 |13|24(9 (1

Beoordeling van toegangsrechten van gebruikers P-E 2,1 13|30 10

Gebeurtenissen registreren P-E 2,0 16| 26 | 12

Logbestanden van beheerders en operators E 1,8 22| 24

Naleving van beveiligingsbeleid en —normen P 1,8 19 | 29

2,3 12 | 24

v IO ININ|W
= (O |0 |0 O

Beoordeling van technische naleving
Gemiddelde cluster 6

Beoordeling van technische naleving

Gemiddelde cluster 6



Privacy

2,5

[ |Statement

aantal deelnemers privacy:

56

Niveault/m5

Privacy-beleid 3,2 0 34|14 1
Functionaris gegevensbescherming 3,4 1 29|23 2
Rechtmatige verwerking van persoonsgegevens 2,6 2 |126(21|7 |0
Register van verwerkingsactiviteiten (dataregister) 2,6 2 |128(19|7 |0
Bewaartermijnen 2,0 839|810
Verwerking t.b.v. onderzoek 2,0 2118 (15( 2 | O
Verwerking van bijzondere persoonsgegevens 23 13|19|18| 6 | O
Geautomatiseerde besluitvorming 2,3 14 (17(20( 5| 0
Informatiebeveiliging 2,4 11(22|15| 8 | O
Verwerkersovereenkomsten 2,8 0|19|31|6 |0
Transparant over privacy 2,8 115|373 |0
Informeren over verwerkingen 2,7 1122|1276 |0
Procedures rechten van de betrokkenen 2,6 6 (18|26 6 | O
Geheimhouding 2,5 4 (26|18 8 |0
Bewustzijn, opleiding en training ten aanzien van privacy 2,3 4 |34|16(2 |0
Bewijs van vernietiging persoonsgegevens 2,6 6 |19(22|9 | 0
Dataclassificatie 2,5 7 (19|24(6 |0
Datalekken en beveiligingsincidenten 3,2 0|6 |36]|11] 3
Vervallen, zie P.7,P.9 en P.17

Privacy by design en privacy by default 2,2 1224 |19 0
Data Protection Impact Assessment (DPIA) 2,1 1228 (16| 0
Controle naleving beleid 2,3 71(28|19| 2|0
Vervallen, zie P.2, P.11, P.12,P.18 en IB1.18

Vervallen, zie I1B6.2
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Gemeenschappelijk normenkader PRIVACY § 5858
2 2 2 2 2
aantal deelnemers informatiebeveiliging: 56
Nr. 15027002 [Statement
Beleidsregels voor informatiebeveiliging P 31 0|8 (34|14 0
Beleid voor mobiele apparatuur P 2,5 8 (18|22 8 | 0
Classificatie van informatie P 2,5 6 (24|18 8 | 0
Informatie labelen P 2,3 13|15|22| 5| 0
Beleid inzake het gebruik van cryptografische beh gel P-E 2,3 10|23(18| 5 | 0
Opnemen van beveiligingsaspecten in | i L P-E 2,6 6 (19|26| 4 |1
Rapportage van informatiebeveiligingsgeb i P-E 2,9 2 |14(28 (12| 0
Beschermen van regi i P-E 2,1 51429 (0|0
Privacy en besch ing van p P 31 0|7 |37(12]|0
Arbeidsvoorwaarden P 23 1316|243 | 0
zijn, opleiding en training ten ien van informatiebeveiliging P 2,2 5 (35|15 0
T h i kken of p P-E 2,7 7 (15]25| 8 | 1
‘Clear desk’- en ‘clear screen’-beleid P-E 2,0 10(35|11|0 | O
Ver lijkheids- of geheimhouding: ' P 2,5 9 |18|19(10| O
Veilig verwijd: of hergebruiken van app P 2,7 7 (13278 |1
Back-up van informatie P 3,2 1|8 ([30(15] 2
Informatiebeveiligi inuiteit impl P 2,0 16|25(12| 3 | O
Beleid voor toegangsbeveiliging P 2,4 9 (17 |27| 2 |1
Toegang tot ken en kdi P-E 2,5 9 |16(27| 4 |0
Registratie en afmelden van gebruikers P-E 2,6 9 (17|20 9 | 1
Gebruikers toegang verlenen P 2,6 9 (13|24| 9 |1
Beh van special h P 2,4 11|17 (20| 8 | O
Beheer van gehei h ie-informatie van gebruikers P 2,6 8 (17|22 9 | 0
Geh h f ie gebruiken P 2,5 8 (15|28 5| 0
Beperking toegang tot infi P 24 9 (20|25 2|0
Beveiligde inlogprocedures P-E 2,5 7 121234 |1
Sleutelbeheer P 2,2 15|18 21| 2 | O
Beschermen van informatie in logbestanden P-E 2,0 20|119|14( 3 (O
Elektronische berichten P 2,1 1620|191 | 0
Beoordeling van toegangsrechten van gebruikers P-E 2,1 13(30(10| 3 | O
b i gi P-E 2,0 16|26 (12| 2 | O
Naleving van beveiligingsbeleid en -normen P 1,8 19|29( 8 |0 | O
B deling van technisch leving P 2,3 12|24 (14| 5 | 1
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Examinering 2,5 EEEEE

aantal deelnemers examinering: 50
Statement Niveau1t/m5

Beleidsplan beveiliging examinering 2,0 2015 |11

Gedragscodes en richtlijnen afname examens 2,5 512216

Trainingen en vaardigheden m.b.t. richtlijnen 2,8 3 |15(22|10
Continuiteitsplan 2,1 19|13 |13

Archiveren en vernietigen examenmateriaal 2,6 4 19|21

Richtlijn inkoop, construeren en vaststellen examens in een beveiligde omgeving 2,5 7 |16 |24

Richtlijnen bij constatering van onregelmatigheden die tot fraude kunnen leiden bij examens 2,9 3 /10(24 |13

Voorkomen van examenfraude 2,6 10| 8 |24

Procedure voorbereiden en afnemen examens 2,4 1114|117 | 8

Extra ondersteuning bij (digitale) examens 3,1 1|7 |28|14

Beveiligde examenruimtes 2,2 15|15 16

Het beheren en documenteren van ict-faciliteiten voor examinering 2,0 17120| 9

Toewijzen examens aan studenten 2,6 6 |18 |17

4
4
Hanteren van digitaal examenmateriaal 2,1 14122 |10 4
7
5

Kopieerbeveiliging examenvragen i.v.m. mogelijk hergebruik 2,2 20 (11|12

Voorbereiden op vaststellen diplomabesluit door de examencommissie 3,4 1|4 (23|19

Borgen dat diploma en overige waardedocumenten rechtmatig, veilig en correct worden aangemaakt en afgedrukt 3,2 4 | 512216

OlWlwW|NINO|OIO|O|OO|O|O|O|O|O|OC|O

Eindevaluatie examenproces en de integriteit van de resultaten 2,6 9 |16 |13 |12
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Gemeenschappelijk normenkader EXAMINERING | 2.4 | IBERD
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aantal deelnemers informatiebeveiliging: 56

Nr. 15027002 |Statement Niveau 1t/m 5
Beleid inzake het gebruik van cryptografische beheersmaatregelen P-E 2,3 10| 23|18 0
Opnemen van beveiligingsaspecten in leveranciersovereenkomsten P-E 2,6 6 | 19| 26 1
Toeleveringsketen van informatie- en communicatietechnologie E 3,1 0O|5|41|10| 0
Verantwoordelijkheden en procedures. E 3,0 0(13|32|11| 0
Rapportage van informatiebeveiligingsgebeurtenissen P-E 2,9 2 |14|28(12| 0
Beschermen van registraties P-E 2,1 542|900
Toegangsrechten intrekken of aanpassen P-E 2,7 7115|25| 8 | 1
‘Clear desk’- en ‘clear screen’-beleid P-E 2,0 10{35(11| 0| O
Telewerken (thuiswerken) E 1,7 29|15|10( 2 | O
Kantoren, ruimten en faciliteiten beveiligen E 2,4 8120|126 2| O
Media fysiek overdragen E 2,2 13(22(17| 4| 0
Respons op informatiebeveiligingsincidenten E 3,1 3[5(33|14]| 1
Beschikbaarheid van informatie verwerkende faciliteiten E 2,5 6 (22(20 8| 0
Toegang tot netwerken en netwerkdiensten P-E 2,5 9 (16|27| 4| 0
Registratie en afmelden van gebruikers P-E 2,6 9 (17|20 9 | 1
Beveiligde inlogprocedures P-E 2,5 71211234 |1
Beschermen van informatie in logbestanden P-E 2,0 20(19(14( 3 | O
Beoordeling van toegangsrechten van gebruikers P-E 2,1 13({30(10| 3| O
Gebeurtenissen registreren P-E 2,0 162612 2 | O
Logbestanden van beheerders en operators E 1,8 22(24| 8| 2|0
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Nieuwe statements Informatiebeveiliging | 2,3 | EEEEE
’ 22222
aantal deelnemers informatiebeveiliging: 56

Nr. 15027002 [Statement Niveau 1t/m 5
Contact met overheidsinstanties 2,7 5/16(26| 9| 0
Contact met speciale belangengroepen 2,8 5(19(32|10|0
Behandelen van bedrijfsmiddelen 23 10(23|17|( 6 | O
Vaststellen van toepasselijke wetgeving en contractuele eisen 2,2 14|24|13| 5| 0
Intellectuele eigendomsrechten 2,3 1612|217 | 0
Voorschriften voor het gebruik van cryptografische beheersmaatregelen 2,1 1711917 3| 0
Telewerken (thuiswerken) E 1,7 2915|102 | O
Disciplinaire procedure 2,3 1125|137 | 0
Beéindiging of wijziging van verantwoordelijkheden van het dienstverband 2,3 16(16|17| 7| 0
Inventariseren van bedrijfsmiddelen 2,9 5(13[(23|15| 0
Eigendom van bedrijfsmiddelen 3,0 3 (8([31|14|0
Aanvaardbaar gebruik van bedrijfsmiddelen 2,8 3|15(28|10| 0
Teruggeven van bedrijfsmiddelen 2,6 4 18|29 5| 0
Beheer van verwijderbare media 2,2 12(20|23( 1|0
Media fysiek overdragen E 2,2 13(22|17| 4| 0
Gedocumenteerde bedieningsprocedures 24 11|18|19| 8 | 0
Capaciteitsbeheer 2,5 820|217 |0
Informatiebeveiligingscontinuiteit plannen 2,2 15(16|23| 2 | 0
Informatiebeveiligingscontinuiteit verifiéren, beoordelen en evalueren 1,9 2111914 2| 0
Systeem voor wachtwoordbeheer 2,7 7 (12(26(|11| 0
Speciale systeemhulpmiddelen gebruiken 23 15(18|16| 7 | O
Toegangsbeveiliging op programmabroncode 24 13|15|21| 7| O
Beleid voor beveiligd ontwikkelen 23 16(12|23|( 5| 0
Procedures voor wijzigingsbeheer met betrekking tot systemen 23 1711|235 | 0
Technische beoordeling van toepassingen na wijzigingen bedieningsplatform 2,2 15/18|18| 5| 0
Beperkingen op wijzigingen aan softwarepakketten 24 1315|217 | 0
Bescherming van testgegevens 1,7 24|23/ 9|0 |0
Directieverantwoordelijkheden 1,5 34(14| 8| 0| 0
Beheersmaatregelen betreffende audits van informatiesystemen 2,0 24114|11| 7| 0
Lering uit informatiebeveiligingsincidenten 2,6 10(10|30| 6 | O
Onafhankelijke beoordeling van informatiebeveiliging 2,2 18|17(15| 6 | 0O




Ranking Informatiebeveiliging:

Ranking: 1-15

1-15
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Cluster 1: Beleid en organisatie 3,3
Cluster 2: Personeel, studenten en gasten 2,9
Cluster 3: Ruimtes en apparatuur 3,3
Cluster 4: Continuiteit 3,3
Cluster 5: Vertrouwelijkheid en integriteit 3,2
Cluster 6: Controle en Logging 2,7
Informatiebeveiliging totaal 3,2
Gemeenschappelijk normenkader Privacy 3,1
Gemeenschappelijk normenkader Examinering 3,0
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Ranking Informatiebeveiliging: 16-30

Ranking: 16-30

Cluster 1: Beleid en organisatie 2,6
Cluster 2: Personeel, studenten en gasten 2,5
Cluster 3: Ruimtes en apparatuur 2,8
Cluster 4: Continuiteit 2,7
Cluster 5: Vertrouwelijkheid en integriteit 2,6
Cluster 6: Controle en Logging 2,2
Informatiebeveiliging totaal 2,6
Gemeenschappelijk normenkader Privacy 2,6
Gemeenschappelijk normenkader Examinering 2,5




Ranking Informatiebeveiliging

: 31-45
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Ranking: 31-45

Cluster 1: Beleid en organisatie 2,2
Cluster 2: Personeel, studenten en gasten 2,0
Cluster 3: Ruimtes en apparatuur 2,3
Cluster 4: Continuiteit 2,3
Cluster 5: Vertrouwelijkheid en integriteit 2,2
Cluster 6: Controle en Logging 1,9
Informatiebeveiliging totaal 2,2
Gemeenschappelijk normenkader Privacy 2,2
Gemeenschappelijk normenkader Examinering 2,1
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Ranking Informatiebeveiliging: 46-56

Ranking: 46-56

Cluster 1: Beleid en organisatie 2,0
Cluster 2: Personeel, studenten en gasten 1,6
Cluster 3: Ruimtes en apparatuur 2,0
Cluster 4: Continuiteit 1,8
Cluster 5: Vertrouwelijkheid en integriteit 1,3
Cluster 6: Controle en Logging 1,4
Informatiebeveiliging totaal 1,7
Gemeenschappelijk normenkader Privacy 1,6
Gemeenschappelijk normenkader Examinering 1,7
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De hoogst scorende statements

12.3.1 Back-up van informatie 3,2
12.4.4 Kloksynchronisatie 3,1
5.1.1 Beleidsregels voor informatiebeveiliging 3,1
13.2.2 Overeenkomsten over informatietransport 3,1
15.1.3 Toeleveringsketen van informatie- en communicatietechnologie 3,1
18.1.4 Privacy en bescherming van persoonsgegevens 3,1
12.2.1 Beheersmaatregelen tegen malware 3,1
16.1.5 Respons op informatiebeveiligingsincidenten 3,1
11.2.2 Nutsvoorzieningen 3,1
13.1.3 Scheiding in netwerken 3,0
8.1.2 Eigendom van bedrijfsmiddelen 3,0
16.1.1 Verantwoordelijkheden en procedures. 3,0
16.1.4 Beoordeling van en besluitvorming over informatiebeveiligingsgebeurtenissen 2,9
16.1.2 Rapportage van informatiebeveiligingsgebeurtenissen 2,9
12.5.1 Software installeren op operationele systemen 2,9




De laagst scorende statements
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18.1.3 Beschermen van registraties 2,1
9.2.5 Beoordeling van toegangsrechten van gebruikers 2,1
6.1.5 Informatiebeveiliging in projectbeheer 2,0
17.1.2 Informatiebeveiligingscontinuiteit implementeren 2,0
15.2.1 Monitoring en beoordeling van dienstverlening van leveranciers 2,0
11.2.9 ‘Clear desk’- en ‘clear screen’-beleid 2,0
12.7.1 Beheersmaatregelen betreffende audits van informatiesystemen 2,0
12.4.2 Beschermen van informatie in logbestanden 2,0
124.1 Gebeurtenissen registreren 2,0
17.1.3 Informatiebeveiligingscontinuiteit verifiéren, beoordelen en evalueren 1,9
12.4.3 Logbestanden van beheerders en operators 1,8
18.2.2 Naleving van beveiligingsbeleid en —normen 1,8
6.2.2 Telewerken (thuiswerken) 1,7
14.3.1 Bescherming van testgegevens 1,7
7.2.1 Directieverantwoordelijkheden 1,5




Rapportage Benchmark IBP/E 2019
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Zie Framework IBP in het mbo
www.sambo-ict.nl/framework-ibp

IBPDOC11e

i3 REGIEGROEP IBP IN HET MBO

Framework ibp in het mbo

Verantwoordingsdocument informatiebeveiliging en privacy in het mbo (IBPDOC1)

Roadmap informatiebeveiligings- en privacybeleid Aanpak ibp in het mbo
voor de mbo sector (IBPDOCS) (Wikiwijs arrangement)

Model informatiebeveiligings- en privacybeleid voor de mbo sector (IBPDOC6)

Toetsingskaders informatiebeveiliging: ibp mbo, privacy, examinering, digitaal ondertekenen, uitwissel
scholen

Actuele stand van zaken ibp in het mbo: benchmarks, positionering, functies, risico’s in het mbo

Service documenten privacy: dataregisters, model verwerkersovereenkomst, voorbeeld DPIA’s,
certificeringsschema, rechten betrokkenen

Service documenten informatiebeveiliging: handleiding BIV classificatie, risicomanagement, technische quick

scan, APK, responsible Disclosure, verantwoord netwerkgebruik

Achtergrond informatie

b n et moo “oteryons

Privacy compliance kader mbo (IBPDOC2B)

Normenkader informatiebeveiliging mbo (IBPDOC2A)
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http://www.sambo-ict.nl/framework-ibp
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Aanbevelingen: Benchmark naar 3.0

* Ondersteuning vanuit saMBO-ICT en Kennisnet
* aandacht voor de zwakke clusters / statements
* handreikingen, modeldocumenten
* onderhoud Framework
* uitwisselingsplatform voor instellingen?

* Ondersteuning voor de onvoldoende scorende instellingen
* is er behoefte aan extra ondersteuning?
* tegen welke achtergrond kwamen deze scores tot stand?
* hoe kunnen wij (als sector) helpen?

»Werkgroep 3: Benchmark naar 3.0 (Co)
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Aanbevelingen: toetsingskader IB

* Beschrijving van de bewijslast
* bedoeld om richting te geven, soms te letterlijk geinterpreteerd
* meer duiding en instructie nodig
e onderzoek andere vormen van instructie (just-in-time)
* tekstuele aanpassingen

* Review (nieuwe) statements

* Mogelijkheid optionele statements, afhankelijk situatie

»Werkgroep 4: doorontwikkeling toetsingskaders (Fung Yee)



Aanbevelingen: Peer review

* Onderlinge afwijkingen in benchmarkscores

* interpretatieverschillen toetsingskader / bewijslast
* mate van aandacht, grondigheid
* biasinvuller

* Vast onderdeel benchmark, maar dan wel:
* beperken tot de kern
* efficiénter georganiseerd

»Werkgroep 5: peer review (Richard)
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