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2.14.10 - 14.40 Terugkoppeling vanuit de
werkgroepen

— Verwerkersovereenkomsten, Leo

— Dataregisters, Leo

— Awareness Award Fung Yee

— Update toetsingskaders, Martijn, (inclusief scholing)
— DPIA, Martijn

— Cyberdreigingsbeeld, Martijn

— Beslisboom onderwijs apps, Peter

— FAQ, Peter

— NOZON, Richard
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Leverancier/applicatie

Exact (Merces)

Topdesk, is klaar, december 2018
ICE

ADP, deze wordt niet gescreend door de werkgroep, er is maar 1 ROC dat deze applicatie voert
en SURF gaat de screening wellicht doen in de nabije toekomst

Microsoft, voor Microsoft worden de huidige overeenkomsten van SURF gebruikt. Er lopen
gesprekken om deze te vernieuwen.

Google, er lopen gesprekken met Google om tot overeenkomsten te komen
Inspectie en accountant, zie de FAQ vraag 13

Deviant, is klaar, juni 2018

Trajectplanner/Fringe, is klaar, december 2018

AFAS HRM/Payroll, is klaar, december 2018

AFAS Financieel, is klaar, december 2018

Magister, is klaar, december 2018

Ricoh: Ricoh werkt meestal on premise, dan is er geen verwerkersovereenkomst nodig,
hooguit een geheimhoudingsverklaring bij onderhoudsactiviteiten. Werkt het niet on premise,
dan gaat Ricoh akkoord met de artikelen uit de modelovereenkomst 3.0 en moet er voor elke
instelling specifiek een bijlage opgesteld worden.

Fronter

GP Untis, klaar februari 2019

TIG/Qlickview, klaar december 2018

Ibabs, klaar februari 2019

Eduarte, klaar juli 2018

It's Learning (i.s.m. PO groep)

Raet, is klaar, juli 2018

Intergrip, is klaar, augustus 2018

Effectory, is klaar, mei 2018

ExSamen, de vereniging ExSamen is in mei toegetreden tot het Privacy Convenant 3.0, alle
leveranciers zullen zich aan het model 3.0 gaan houden

SPL (Stichting Praktijk Leren) heeft als eerste leverancier van de vereniging het model 3.0
overgenomen, is klaar, februari 2019

Cum Laude/N@tschool, klaar 16 juli 2018

Acknowledge, hostingspartner voor Cum Laude, klaar december 2018
Xedule/Advitrae, klaar juni 2018

HR2Day, is klaar, december 2018

AMN, klaar juli 2018

SURFfilesender, loopt via SIRFmarket, zie ook FAQ lijst

CITO, is klaar, juli 2018

Tools4Ever, is klaar, december 2018
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Werkgroep verwerkers-
overeenkomsten:

Wordt gecontinueerd, samenstelling
gelijk, Ludo voorzitter

- Nieuwe aanvragen vwo'’s vanuit
instellingen

- vraagbaak voor instellingen

- Audits bij leveranciers
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Logo mbo
instelling (MI)

Register van de verwerkingsactiviteiten (Data register) Artikel 30 AVG
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Framework IBP
saMBO-ICT
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 Via saMBO-ICT.nl > netwerken > IBP Framswork ibp In.het mbo B B

Verantwoordingsdocument informatiebeveiliging en privacy in het mbo
(IBPDOC1)

Roadmap informatiebeveiligings- en
privacybeleid voor de mbo sector
(IBPDOC5)

Aanpak ibp in het mbo
ijs arrangement)

Model informatiebeveiligings- en privacybeleid voor de mbo sector (IBPDOC6)

i iliging Toetsingskaders informatiebeveiliging: ibp mbo, privacy, examinering, digitaal
N formatiebevei g iging: ibp mbo, privacy, g, dig
singskaders Ini ondertekenen, uitwisseling scholen

Spreadsheet toetsingskaders (|BPDOC40)

matiebeveiliging (IBPD!

Actuele stand van zaken ibp in het mbo: benchmarks, positionering, functies,
risico's in het mbo

0C3)
Toetsingskader infor!

documenten cy: dataregister: el verwerkersovereenkoms
i DOC7)
er Privacy (IBP!

voorbeeld DPIA's, certificeringsschema, rechten betrokkenen

MBO ibp architectuur (IBPDOC4)

Toetsingskad

Privacy compliance kader mbo (IBPDOC28)
Normenkader informatiebeveiliging mbo (IBPDOC2A)

DOC8) Service documenten informatiebeveiliging: handleiding BIV classificatie,

e risicomanagement, technische quick scan, APK, responsible Disclosure,
verantwoord netwerkgebruik

Toetsingskader

Informatiebeveiliging 4.0

cluster 1t/m 6

Toetsingskader Examiner

Toetsingskader
Privacy (Pluscluster 7)

Update versie 1.0~ sugustis 2019

@ NETWERK IBP IN HET M8
eMBO%
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A Examinering (Pluscluster 8)
Update vs 3.1, augustus 2019
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Wat is er nieuw

* Informatiebeveiliging
* 1SO 27002 helemaal afdekken

* Nieuwe vormen van bewijsvoering

* Privacy
* Aanpassingen WBP > AVG

* Beschrijvingen statements en bewijslast

* Examinering
 Verwerken feedback werkveld

* Beterin lijn met PE

o NETWERK IBP IN HET MBO
o W rate ]




Aan de slag met de Benchmark!
msaMBU-ICT

Uitnodiging deelname verstuurd naar netwerk ibp

Scholing: 17 en/of 24 oktober

Deadline: 15 november 2019

Presentatie: 12 december 2019



DPIA handreiking saMBO-ICT

Kennisnet MSBMBO-ICT
 Werkgroepje: Willem, Bram, Bart, Martijn B
« Eén handreiking, meerdere scenario’s A
» Doelstelling
Handreiking DPIA
* Proces / systeem R
e Scope

Niet vrijblijvend: 2 stappen

* Proces/gegevens/risico analyse & beoordeling
 (wel/geen) DPIA 18PDOC9S =
Model Rijksdienst: 17 vragen
* Onderliggende documenten op orde: stapsgewijze aanpak

* Procesbeschrijvingen, gegevensstroom, applicatielandschap, koppelingen,
dataregister, etc, etc
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Cyberdreigingsbeeld 2019 SURF saMBO-ICT

@ NETWERK IBP IN HET MBO
Kennisnet MSBMBD-ICT

e Vorig jaar 3 mbo’s
 Klankbordgroep mbo, ho, wo
e mbo: Rienk, Maarten, Martijn
e Vragenlijst
 meer focus op veranderingen en trends
door AVG meer incidenten: casuistiek verzamelen
mogelijk nieuwe clustering van onderwerpen
tijdpad zelfde als ict-monitor: volgende editie meenemen?
belangrijkste conclusies meenemen in rapport ict-monitor

Binnenkort uitnodiging voor deelname
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App-checker

» Prototype beslisboom

 Feedback via netwerk IBP, Cvi, etc, etc.
« Kennisnet ontwikkelt via aanpakibp.kennisnet.nl

de Kennisnet appchecker

Oriéntatie Kosten Persoonsgegevens Dataopslag- en uitwisseling

Sommige apps zijn alleen te gebruiken door het aanmaken van een account.

Vaak wordt dan om persoonsgegevens als een e-mailadres gevraagd. Daar

kleven de nodige risico’s aan.

6. Moet je een account aanmaken voor het gebruik van de app?

Q Ja
Q Nee
Q Weet ik niet

naar uitslag stap 3

START HIER
het onderzoek naar je app

Zijner
persoonsgegevens
nodig voor aanmaken
account?

saMBO-ICT

@ NETWERK IBP IN HET MBO
G corao-cr

Overleg met je
1BP-manager
of FG

Kan

de student vrij

toestemming
goven?

I de
leerling/student 16
jaar of ouder?

Faciliteert of
stimuleert de app

de opslag van
persoonsgegevens?

Instructie m.b.t. nee
omgaan met
persoonsgegevens

oke

Worden er

-~veilige opslag? Instructio m.b.t.

waardevolle gegevens -eigendom student? gebruik / doel van de
opgesligen? -dataportabiliteit?
app
i o e
nee I
[ Je kunt de app gaan gebruiken ]
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Het netwerkprogramma voor 3 oktober ziet er als
volgt uit:

2.14.10 - 14.40 Terugkoppeling vanuit de
werkgroepen

— Verwerkersovereenkomsten, Leo

— Dataregisters, Leo

— Awareness Award Fung Yee

— Update toetsingskaders, Martijn, (inclusief scholing)
— DPIA, Martijn

— Cyberdreigingsbeeld, Martijn

— Beslisboom onderwijs apps, Peter

— FAQ, Peter

— NOZON, Richard






