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2015 2016 2017 2018
Cluster 1: Beleid en organisatie 1,7 1,8 2,0 2,4
Cluster 2: Personeel, studenten en gasten 1,7 1,7 1,9 2,3
Cluster 3: Ruimtes en apparatuur 2,1 2,2 2,3 2,5
Cluster 4: Continuïteit 2,0 2,1 2,3 2,5
Cluster 5: Vertrouwelijkheid en integriteit 2,0 2,0 2,2 2,4
Cluster 6: Controle en Logging 1,6 1,6 1,8 2,1

Totaal score Informatiebeveiliging in de mbo sector 1,9 1,9 2,1 2,4

Totaal score Privacy in de mbo sector - 1,5 1,9 2,3

Totaal score Examinering  in de mbo sector - - - 2,1

Deelnamepercentage 29% 46% 77% 95%

IBP Benchmark mbo 2019



2015…..
Verplichte zelfregulering: waarom?

Organisatie (ROC):
Benchmark een instrument waarmee bestuur/management in 
staat zijn te meten of de organisatie ‘in control’ is op gebied van 
informatieveiligheid. 

Sector (MBO):
Voor een beeld van de volwassenheid van de hele sector is een 
vorm van benchmarking noodzakelijk opdat kan worden 
vastgesteld of er sprake is van een normale distributie van risico’s.



Assessment / benchmark 2015
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2015 2016 2017 2018
Cluster 1: Beleid en organisatie 1,7 1,8 2,0 2,4
Cluster 2: Personeel, studenten en gasten 1,7 1,7 1,9 2,3
Cluster 3: Ruimtes en apparatuur 2,1 2,2 2,3 2,5
Cluster 4: Continuïteit 2,0 2,1 2,3 2,5
Cluster 5: Vertrouwelijkheid en integriteit 2,0 2,0 2,2 2,4
Cluster 6: Controle en Logging 1,6 1,6 1,8 2,1

Totaal score Informatiebeveiliging in de mbo sector 1,9 1,9 2,1 2,4

Totaal score Privacy in de mbo sector - 1,5 1,9 2,3

Totaal score Examinering  in de mbo sector - - - 2,1

Deelnamepercentage 29% 46% 77% 95%

IBP Benchmark mbo 2019

2015 Benchmark IB : 19 instellingen
2016 Benchmark IB en P : 30/20 instellingen
2017 Benchmark IB en P : 47/31 instellingen
2018 Benchmark IB, P en E : 57/56/43 instellingen
2019 Benchmark IB, P en E : 100%......
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2015 2016 2017 2018
Cluster 1: Beleid en organisatie 1,7 1,8 2,0 2,4
Cluster 2: Personeel, studenten en gasten 1,7 1,7 1,9 2,3
Cluster 3: Ruimtes en apparatuur 2,1 2,2 2,3 2,5
Cluster 4: Continuïteit 2,0 2,1 2,3 2,5
Cluster 5: Vertrouwelijkheid en integriteit 2,0 2,0 2,2 2,4
Cluster 6: Controle en Logging 1,6 1,6 1,8 2,1

Totaal score Informatiebeveiliging in de mbo sector 1,9 1,9 2,1 2,4

Totaal score Privacy in de mbo sector - 1,5 1,9 2,3

Totaal score Examinering  in de mbo sector - - - 2,1

Deelnamepercentage 29% 46% 77% 95%
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aantal deelnemers aan informatiebeveiliging: 15
Nr. ISO27002 Statement Niveau 1 t/m 5
1.1 5.1.1.1 Beleidsregels voor informatiebeveiliging 3,1 1 2 7 4 1
1.2 5.1.1.2 Beleidsregels voor informatiebeveiliging 2,5 2 5 7 1 0

1.20 18.1.4 Privacy en bescherming van persoonsgegevens 3,1 0 4 6 4 1
1.21 6.1.2 Scheiding van taken 3,1 0 1 12 2 0

Gemiddelde cluster  1    2,8 58

2.1 7.1.2 Arbeidsvoorwaarden 2,7 1 3 11 0 0
2.2 7.2.2 Bewustzijn, opleiding en training ten aanzien van informatiebeveiliging 2,2 1 10 4 0 0
2.7 7.1.1 Screening 3,0 1 2 8 4 0

Gemiddelde cluster  2 2,7 19

Gemiddelde cluster  3 3,0 45

4.1 12.1.2 Wijzigingsbeheer 3,1 0 3 7 5 0
Gemiddelde cluster  4 3,1 46

5.1 9.1.1 Beleid voor toegangsbeveiliging 3,0 0 5 7 1 2
Gemiddelde cluster  5 3,0 51

6.1 9.2.5 Beoordeling van toegangsrechten van gebruikers 2,5 0 8 7 0 0
Gemiddelde cluster  6 2,5 25

Informatiebeveiliging  
ranking 1-15
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aantal deelnemers aan Privacy: 56
Nr. Statement Niveau 1 t/m 5
P.1 Privacy-beleid 2,9 1 14 32 9 0
P.2 Functionaris gegevensbescherming 3,4 0 5 24 26 1
P.3 Doelbepaling, doelbinding, grondslag, grond bij minderjarigen en dataminimalisatie. 2,2 10 29 13 4 0
P.4 Registratieplicht 2,3 10 21 22 2 1
P.5 Bewaartermijnen 1,7 21 31 3 1 0
P.6 Verwerking t.b.v. onderzoek 1,6 28 20 8 0 0
P.7 Verwerking van bijzondere persoonsgegevens 2,2 12 24 19 1 0
P.8 Geautomatiseerde besluitvorming 1,8 31 11 7 4 2
P.9 Informatiebeveiliging 2,5 0 35 15 6 0

P.10 Verwerkersovereenkomsten (in toetsingskader Bewerkersovereenkomst) 2,6 1 25 27 3 0
P.11 Transparantie privacy-beleid 2,8 1 15 35 5 0
P.12 Informatieplicht verwerkingen 2,5 2 27 23 4 0
P.13 Rechten betrokkene 2,6 3 21 29 3 0
P.14 Arbeidsvoorwaarden 2,4 6 28 18 4 0
P.15 Bewustzijn, opleiding en training ten aanzien van privacy 2,1 11 32 12 1 0
P.16 Verwijderen van persoonsgegevens 2,2 9 29 16 1 1
P.17 Datakwaliteit 2,3 2 39 11 4 0
P.18 Datalek 3,0 2 11 29 12 2
P.19 Toegang tot bijzondere persoonsgegevens 2,2 9 32 11 3 1
P.20 Privacy in informatiesystemen 1,9 13 37 6 0 0
P.21 Gegevensbeschermingseffectbeoordeling (DPIA) 1,8 21 28 6 1 0
P.22 Naleving van privacy beleid en –normen 1,9 10 44 2 0 0
P.23 Rapportage van privacy-gebeurtenissen 2,5 7 20 26 2 1
P.24 Gebeurtenissen registreren 2,0 10 34 12 0 0

2,3

Privacy
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aantal deelnemers examinering: 43
Nr. Statement Niveau 1 t/m 5
E.1 Beleidsregels examinering 2,0 17 11 13 1 1
E.2 Richtlijnen bij constatering fraude bij digitale examens 2,4 5 20 13 5 0
E.3 Procesaanpassing bij digitale examens m.b.t. examenfraude 2,0 10 23 6 3 0
E.4 Procedure ontwikkelen examinering in beveiligde omgeving 2,5 4 16 18 4 0
E.5 Procedure voorbereiden en afnemen examens 2,5 9 10 17 5 1
E.6 Eindevaluatie examenproces en de integriteit van resultaten 2,2 15 11 11 6 0
E.7 Gedragscodes, inclusief richtlijnen 2,3 7 18 15 3 0
E.8 Extra ondersteuning bij examens. 2,7 1 19 16 7 0
E.9 Trainingen en vaardigheden m.b.t fraude bij digitale examens (fout) 1,6 24 13 6 0 0

E.10 Beveiligde examenruimte 2,0 13 19 9 1 0
E.11 Faciliteiten voor examen 2,0 16 15 10 2 0
E.12 Hanteren van digitaal examenmateriaal 2,1 12 17 10 3 0
E.13 Continuïteitsplan 1,7 25 8 9 1 0
E.14 Toekennen examens aan deelnemers 2,6 7 11 16 6 1
E.15 Hergebruik examenvragen 1,8 20 15 4 1 2
E.16 Vernietigen examenmateriaal 2,0 11 22 7 3 0

2,1

Examinering



Algemene conclusies:
1. Doelstelling van een score 2 is gehaald
2. Technische zaken goed op orde
3. Bewustwording (personeel ) is aandachtspunt
4. Cluster 6, monitoring en logging blijft achter
5. Bewaartermijnen en DPIA’s nog een probleem
6. Peer Review kan helpen
7. Privacy heeft inhaalslag gemaakt
8. Examinering op 2.1, maar daar moet nog veel 

werk verzet worden
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2015 2016 2017 2018

Cluster 1: Beleid en organisatie

1,7 1,8 2,0 2,4

Cluster 2: Personeel, studenten en gasten

1,7 1,7 1,9 2,3

Cluster 3: Ruimtes en apparatuur

2,1 2,2 2,3 2,5

Cluster 4: Continuïteit

2,0 2,1 2,3 2,5

Cluster 5: Vertrouwelijkheid en integriteit

2,0 2,0 2,2 2,4

Cluster 6: Controle en Logging

1,6 1,6 1,8 2,1

Totaal score Informatiebeveiliging in de mbo sector 1,9 1,9 2,1 2,4

Totaal score Privacy in de mbo sector - 1,5 1,9 2,3

Totaal score Examinering  in de mbo sector - - - 2,1

Deelnamepercentage 29% 46% 77% 95%

IBP Benchmark mbo 2019

Nieuwe ronde, ‘nieuwe’ kaders
• Update Toetsingskader IB, versie 3.0
• Update Privacykader 3.0
• Update Examineringskader 3.1

• Spreadsheet
• Doorklikbare Word-documenten
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Update toetsingskaders
Informatiebeveiliging
• ISO 27002 helemaal afdekken
• Nieuwe vormen van bewijsvoering

Privacy
• Aanpassingen WBP > AVG
• Beschrijvingen statements en bewijslast

Examinering
• Verwerken feedback werkveld
• Beter in lijn met PE
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Update toetsingskader IB
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Update toetsingskader IB
• nieuwe statements
• bewijslast
• beschrijving volwassenheidsniveaus
• spreadsheet
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Nieuwe statements IB
• 30 statements toegevoegd
• 7 statements vervallen (opnieuw geclusterd)
• totaal 108 statements IB (cluster 1-6)
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Bewijslast
• documenten
• interview
• waarneming ter plaatse
• re-performance
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Bewijslast: documenten
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Bewijslast: interview
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Bewijslast: waarneming ter plaatse
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Bewijslast: re-performance
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Beschrijving bewijsvoering
• uitsluitend niveau 2 en 3
• niveau 4 = opgenomen in pdca cyclus
• niveau 5 = externe accountant
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Spreadsheet
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Update toetsingskader Privacy
• Aanpassingen WBP > AVG
• Beschrijvingen statements en bewijslast
• Spreadsheet
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Overlappende statements

Informatiebeveiliging
ISO 27002  (114 normen)

IB mbo/ho 
Normenkader:  108 statements

Privacy
AVG (99 artikelen)

Privacy in het mbo
Compliance kader:  21 statements

Gemeenschappelijk
Normenkader:  34 statements
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Overlappende statements
Extra aandacht Privacy in IB cluster:
1. 9 van de 21 statements
2. 5 van de 7 statements
3. 2 van de 15 statements
4. 2 van de 15 statements
5. 12 van de 17 statements
6. 4 van de 10 statements



29

Update toetsingskader Privacy
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Update toetsingskader Examinering
• Verwerken feedback werkveld
• Beter in lijn met PE
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Overlappende statements
Extra aandacht Examinering in IB cluster:
1. 6 van de 21 statements
2. 3 van de 7 statements
3. 2 van de 15 statements
4. 2 van de 15 statements
5. 4 van de 17 statements
6. 3 van de 10 statements
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Update toetsingskader Examinering
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Aan de slag met de Benchmark
Kick-off: 3 oktober 2019,
aansluitend training toetsingskaders

Deadline: 15 november 2019

Presentatie: 12 december 2019



Bedankt voor uw aandacht
Martijn Bijleveld, Leo Bakker, Kennisnet

E-mail: m.bijleveld@kennisnet.nl
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