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Programma:

1. Welkom, mededelingen Wim

2. Terugkoppeling vanuit de werkgroepen 
– Verwerkersovereenkomsten
– Update toetsingskaders
– Dataregisters

3. Datalek, twee praktijkcases. Niels Dutij

4. Office 365, security en compliance tools
5. Pauze

6. Roept u maar!
7. Cyberdreigingsbeeld SURF, hoe zit dat in het mbo? 

– Presentatie van het cyberdreigingsbeeld. Bart en Maarten
– Hoe ligt dat in het mbo? 
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Werkgroep verwerkers-
overeenkomsten:

4 juni overleg over continuering van 
de werkgroep 

Eventueel:

- vragen vanuit instellingen
- Audits bij leveranciers
- …..
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Update toetsingskaders:

Toetsingskader privacy
- Job en Peter maken afspraak met werkgroepje

Toetsingskader examinering
- In progress
- Nieuwe formulering en indeling (PE)
- Afronding 11 juni klankbordgroep examinering mbo

Toetsingskader ib vs 4.0
- Presentatie Ludo
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FG, IT auditor en RvT: Toezichthouder

CISO en Privacy officer: Ondersteuner

Managers, Informatie managers, Hoofd Inkoop,
ICT medewerkers (netwerk en applicatie beheer) en “nog te 
benoemen”: Uitvoerder IBP beleid
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College van Bestuur: Verwerkingsverantwoorlijke





IBP risico’s (Cyberdreigingsbeeld)

Scholing en awareness
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IBP jaarplan

• Dataregisters 1.0
• Medewerker
• Student/leerling
• Relatie
• Wetenschappelijk 

onderzoek vrijwilliger
• DPIA
• SURF pré DPIA
• DPIA Rijksoverheid
• PIA NOREA
• PbD / Aanbesteding
• Verwerkers-

overeenkomsten
• Dataregisters 1.1

• IBP beleid
• Richtlijnen
• Compliance
• Governance
• Incidenten beheer
• Toetsingskader NBA
• Beleid
• Audit
• Techniek
• Toetsingskader 4.0 b
• Cluster 7 (privacy)
• Autorisatie
• Autorisatiematrices
• Dataclassificatie
• Pentest 



Niveau 1: Initieel
Ad hoc

Beheersingsmaatregelen zijn niet of gedeeltelijk gedefinieerd 
en/of worden op  inconsistente wijze uitgevoerd. Grote 
afhankelijkheid van individuen.
Geen of beperkte controls geïmplementeerd.
Niet of ad-hoc uitgevoerd.
Niet /deels gedocumenteerd.
Wijze van uitvoering afhankelijk van individu.
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Niveau 2: Herhaalbaar
Opzet, bestaan en beperkte werking

Beheersingsmaatregelen zijn aanwezig en worden op 
consistente en gestructureerde, maar op informele wijze 
uitgevoerd.
Control is geïmplementeerd.
Uitvoering is consistent en standaard.
Informeel en grotendeels gedocumenteerd.
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Niveau 3: Gedefinieerd
Uitgebreide werking

Beheersingsmaatregelen zijn gedocumenteerd en worden op 
gestructureerde en geformaliseerde wijze uitgevoerd. De 
uitvoering is aantoonbaar en wordt getoetst.
Control gedefinieerd o.b.v. risico assessment.
Gedocumenteerd en geformaliseerd.
Verantwoordelijkheden en taken eenduidig toegewezen.
Opzet, bestaan en effectieve werking aantoonbaar.
Rapportage van uitvoering van beheersingsmaatregel aan management.
Effectieve werking van controls wordt periodiek getoetst, gebaseerd op het risicoprofiel van de organisatie.
De toetsing toont aan dat de control effectief is.
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Niveau 4: Beheerst en meetbaar
PDCA

De effectiviteit van de beheersingsmaatregelen wordt 
periodiek geëvalueerd.
Periodieke (control) evaluatie en opvolging vindt plaats.
Evaluatie is gedocumenteerd en geformaliseerd.
Frequentie waarop wordt geëvalueerd is gebaseerd op het risicoprofiel van de onderneming en is minimaal 
jaarlijks.
Rapportage van de evaluatie aan management.
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Peer Review:

3e ronde opgestart

10 deelnemers

Afronding direct na de 
zomervakantie

Volgend jaar een 
caroussel inrichten?
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Andere werkzaamheden:

Handreiking FG… binnenkort

FAQ werkgroep gestart

DPIA werkgroep gestart

Model ibp beleid, IBPDOC6

Aanpak ibp in het PO/VO gelanceerd

Aanpak ibp in het mbo, update arrangement
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Pauze van +/- 15 minuten
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Korte terugkoppeling en afronding.
Borrel en buffet


