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Digitale samenleving 

Bron: Corsham Institute

Presentator
Presentatienotities
We leven in een digitale samenleving. Alles is met elkaar verbonden, we hebben veel slimme apparaten die informatie uitwisselen. De koelkast kan zelf melk bestellen als die op is, de koffie staat klaar als je gedoucht hebt…   the internet of things

Om over sociale media nog maar te zwijgen: alles is verbonden. Kijk maar op school bij de garderobe of in de kantine. Iedereen heeft een device in zijn hand en deelt alles met iedereen.  Gebruik is heel groot, vele uren per dag. 

Devices op school, enkele jaren geleden spraken we nog over een dichtheid van 1 device per 5 leerlingen als heel hoog, nu gaan we bij de planning van infrastructuur uit van 3 devices per leerling…….

De afhankelijkheid van techniek en internet is heel bijzonder. Het vraagt vertrouwen. In je leverancier, in de techniek en zeker ook in de zogenaamde algoritmes die in veel ict toepassingen voorkomt.  

Technologie kompas, AI gaat een belangrijke rol spelen in het onderwijs, gebaseerd op data en een goede ict infrastructuur. En uit dat kompas blijk ook dat ethiek en vertrouwen een steeds belangrijker rol gaan spelen het gebruik van ict. 





Mijn data, jouw data? 
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En dat vertrouwen wordt met enige regelmaat geschaad. Het gaat niet altijd goed. Gegevens op straat. Zelfs de overheid (belastingdienst) laat nogal eens steken vallen. Het grootste datalek in jaren: het BSN van zzpérs staat op de factuur. En tja, dat mag niet van de AP. De Belastingdienst moet dit in 2020 hebben aangepast. 2020, terwijl we sinds 25 mei 2018 een nieuwe europese privacywet hebben…  dan hebben we het over vertrouwelijkheid

En afhankelijk zijn van techniek, vraag ook om na te denken over die afhankelijkheid: magister ligt uit de lucht, actueel voorbeeld van vorige week.  Dan hebben we het over beschikbaarheid. 

En wie bepaalt wat de techniek doet. En of die werkt? En of dat data kloppen. Dan hebben we het over integriteit. En wat er met onze gegevens gebeurt? Nemen we alles voor lief, laten we techniek ons leven en afhankelijkheid dicteren Nee. Als we zien dat privacy ons allemaal aangaat, kunnen we in actie komen. Nadenken over onze afhankelijkheden en bewuste keuzes maken. 

Drie belangrijke begrippen, ook wel BIV genoemd. Beschikbaarheid, integriteit en vertrouwelijkheid. Daar moeten we heel goed op letten. 
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En al die data bij al die bedrijven. Kijk eens op je telefoon hoeveel appjes je hebt? 1, 5, 10, 25, 50? Hoeveel bedrijven weten iets van je. En hoe weet je dat die data niet gecombineerd wordt? En waarom verdient een bedrijf aan JOUW gegevens? Wat krijg jij er voor terug? 

Een nieuwe economie is aan het ontstaan met informatie als betaalmiddel. 

Is dit niet te stoppen. JA: AVG, nou laten we zeggen, deels is dit te reguleren via de AVG. 





AVG: 25 mei 2018

Versterking en uitbreiding 
privacyrechten

Meer bevoegdheden 
voor Europese 
privacytoezichthouders

Meer 
verantwoordelijkheden 
voor organisaties
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De AVG helpt om bewust keuzes te maken over wat JOU aangaat. Over jouw gegevens. 

Burgers krijgen meer rechten. Recht om te weten wat een bedrijf met jouw gegevens doet. Zodat je bewust ja of nee zzegt. Inzicht krijgen wie wat over je weet. Meer toezicht, hogere boetes moeten het toezicht op de AVG verbeteren. En zorgen dat deze wet geen fictie is of blijft, maar praktijk. Waarin iedereen recht heeft op privacy. 

En gaat dit werken? Ja! We zagen dat Google in Frankrijk een boete van 50 miljoen voor de kiezen heeft gekregen. Omdat ze gebruikers niet goed informeert. En met 28 (binnenkort 27?) Europese landen, wordt het bijzonder om te zien of Google dit feestje nog 27 keer mee mag maken. Dat gaat ze 1,35 miljard kosten. Dát is wel iets om over na te denken. En om je beleid op aan te passen… 

Miljarden. Daar gaat het om in de ict. Of beter gezegd: in de data industrie. En dan maakt een boete van 50 miljoen écht iets uit. En dan heb ik niet eens over IMAGO. 

En die AVG betekent dat je ook meer verantwoordelijkheden krijgt. Niet alleen een privacy administratie, maar ook écht beter omgaan met gegevens. Uitleggen in begrijpelijke taal wat je doet. En niets stiekem. Iedereen heeft verantwoordelijkheid om veilig en verantwoord om te gaan met gegevens en ict .
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Privacy in het onderwijs
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In het onderwijs hebben we ook te maken met privacy. Al jaren, alleen zijn we ons daar nooit zo bewust van geweest. Dat is enkele jaren geleden veranderd. In voorbereiding op de AVG, de wet datalekken en na enkele incidenten (RTL nieuws met leermateriaal en gegevens van leerlingen uit het PO, examens op straat e.d.).  

In eerste instantie komt het bij veel mensen in het onderwijs over als  belemmerend, je kan niks meer, wat een onzin. Maar is dat zo?
Het is evident dat we op scholen omgaan met heel veel gegevens van leerlingen, studenten. Allerlei systemen bevatten veel gegevens van leerlingen, die worden schoolbreed gedeeld. En vaak ook met externe partners zoals het samenwerkingsverband, scholen voor vervolgonderwijs, onderwijs advies bureau’s, GGZ’s, jeugdzorg, enzovoorts .
Vanzelfsprekend…. Maar is dat zo? En kan je door de AVG niks meer. Of moeten we ons juist bewust worden van onze verantwoordelijkheid als school voor de gegevens van onze leerlingen en studenten. En ook van onze medewerkers, ook heel belangrijk. We willen toch zelf ook niet dat onze gegevens met iedereen gedeeld worden. Het gaat bij de AVG niet om boetes of opgeheven vingertjes. Het gaat om het nemen van onze verantwoordelijkheid als school voor het goed en betrouwbaar omgaan met de vaak heel persoonlijke gegevens van leerlingen en medewerkers. 
En het is zeker niet zo dat er niks meer kan. Integendeel, alleen moet je het wel goed regelen. 

5 vuistregels:

Doel en doelbinding
Grondslag  (toestemming, overeenkomst, wettelijke uitvoering, gerechtvaardigd belang, vitaal belang, algemeen belang,)
Dataminimalisatie
Transparantie
Data integriteit


Wat moet je dan doen als school en als docent? ��Om scholen in het po, vo en mbo te helpen heeft Kennisnet samen met sectorraden en saMBO-ICT de AVG makkelijk gemaakt. Er zijn aparte stappenplannen om IBP op orde te gaan krijgen. Het gaat te ver voor dit moment om precies uit te leggen wat je moet doen (sheets door klikken)




IBP in het mbo, FAQ
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IBP in het mbo, Framework 2.0
Framework ibp in het mbo 2.0 
https://www.sambo-ict.nl/netwerken/informatiebeveiliging/#producten
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2015 2016 2017 2018
Cluster 1: Beleid en organisatie 1,7 1,8 2,0 2,4
Cluster 2: Personeel, studenten en gasten 1,7 1,7 1,9 2,3
Cluster 3: Ruimtes en apparatuur 2,1 2,2 2,3 2,5
Cluster 4: Continuïteit 2,0 2,1 2,3 2,5
Cluster 5: Vertrouwelijkheid en integriteit 2,0 2,0 2,2 2,4
Cluster 6: Controle en Logging 1,6 1,6 1,8 2,1

Totaal score Informatiebeveiliging in de mbo sector 1,9 1,9 2,1 2,4

Totaal score Privacy in de mbo sector - 1,5 1,9 2,3

Totaal score Examinering  in de mbo sector - - - 2,1

Deelnamepercentage 29% 46% 77% 95%

IBP in het mbo, Benchmark 2018
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▪ Update toetsingskaders ibp, privacy, examinering

▪ Handreiking FG

▪ Nieuwe FAQ lijst

▪ Peer review cursus ronde 3

▪ Masterclass IBP, focus op AVG, 18 april

▪ AVG tool voor docenten

IBP in het mbo, ontwikkelingen



Keuzes bij 
leermateriaal….

AVG tool voor 
docenten
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▪ Nieuwe FAQ lijst, casussen  - Peter

▪ Benchmark 2018, peer review  - Leo

▪ AVG tool voor docenten  - Martijn

▪ Maar ook al uw vragen over verwerkersovereenkomsten, 
DPIA, dataregisters, Framework 2.0, toetsingskaders, rol 
FG, …

IBP in het mbo, discussiegroepen



meer vragen…..



Met dank voor uw aandacht

www.sambo-ict.nl     www.kennisnet.nl
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