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2015 2016 2017 2018
Cluster 1: Beleid en organisatie 1,7 1,8 2,0 2,4
Cluster 2: Personeel, studenten en gasten 1,7 1,7 1,9 2,3
Cluster 3: Ruimtes en apparatuur 2,1 2,2 2,3 2,5
Cluster 4: Continuïteit 2,0 2,1 2,3 2,5
Cluster 5: Vertrouwelijkheid en integriteit 2,0 2,0 2,2 2,4
Cluster 6: Controle en Logging 1,6 1,6 1,8 2,1

Totaal score Informatiebeveiliging in de mbo sector 1,9 1,9 2,1 2,4

Totaal score Privacy in de mbo sector - 1,5 1,9 2,3

Totaal score Examinering  in de mbo sector - - - 2,1

Deelnamepercentage 29% 46% 77% 95%
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Ibp benchmark in het mbo, aanbevelingen ib:

De doelstelling van gemiddeld boven de 2.0 is gehaald, voor 
ib is dat 2.4, een mooi resultaat.

De 60 instellingen zijn verdeeld in 4 kwarten, de 15 hoogst 
scorende instellingen in het toetsingskader ib scoren 2.9. 
De tweede, 2.4, de derde 2.2 en de laatste 1.9

3 instellingen deden niet mee

Beleid en techniek zijn redelijk op orde, documentatie is nog 
een zorgpunt. 

Monitoring en logging blijven nog steeds achter, score is 2.1
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aantal deelnemers aan Privacy: 56

Nr. Statement Niveau 1 t/m 5

P.1 Privacy-beleid 2,9 1 14 32 9 0
P.2 Functionaris gegevensbescherming 3,4 0 5 24 26 1
P.3 Doelbepaling, doelbinding, grondslag, grond bij minderjarigen en dataminimalisatie. 2,2 10 29 13 4 0
P.4 Registratieplicht 2,3 10 21 22 2 1
P.5 Bewaartermijnen 1,7 21 31 3 1 0
P.6 Verwerking t.b.v. onderzoek 1,6 28 20 8 0 0
P.7 Verwerking van bijzondere persoonsgegevens 2,2 12 24 19 1 0
P.8 Geautomatiseerde besluitvorming 1,8 31 11 7 4 2
P.9 Informatiebeveiliging 2,5 0 35 15 6 0

P.10 Verwerkersovereenkomsten (in toetsingskader Bewerkersovereenkomst) 2,6 1 25 27 3 0
P.11 Transparantie privacy-beleid 2,8 1 15 35 5 0
P.12 Informatieplicht verwerkingen 2,5 2 27 23 4 0
P.13 Rechten betrokkene 2,6 3 21 29 3 0
P.14 Arbeidsvoorwaarden 2,4 6 28 18 4 0
P.15 Bewustzijn, opleiding en training ten aanzien van privacy 2,1 11 32 12 1 0
P.16 Verwijderen van persoonsgegevens 2,2 9 29 16 1 1
P.17 Datakwaliteit 2,3 2 39 11 4 0
P.18 Datalek 3,0 2 11 29 12 2
P.19 Toegang tot bijzondere persoonsgegevens 2,2 9 32 11 3 1
P.20 Privacy in informatiesystemen 1,9 13 37 6 0 0
P.21 Gegevensbeschermingseffectbeoordeling (DPIA) 1,8 21 28 6 1 0
P.22 Naleving van privacy beleid en –normen 1,9 10 44 2 0 0
P.23 Rapportage van privacy-gebeurtenissen 2,5 7 20 26 2 1
P.24 Gebeurtenissen registreren 2,0 10 34 12 0 0

2,3

Privacy
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2018

Ibp benchmark in het mbo, aanbevelingen privacy:

De gemiddelde score van de benchmark privacy bedraagt 
2,3. Dit is een verbetering van 0,4 t.o.v. het vorige jaar.

Op 1 mbo instelling na hebben nu alle deelnemers een 
informatiebeveiliging en privacy beleid dat goedgekeurd is.

Alle mbo instellingen hebben inmiddels een FG’er.

De implementatie van bewaartermijnen is slecht.

De uitvoer van DPIA’s is onder de maat.
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aantal deelnemers examinering: 43
Nr. Statement Niveau 1 t/m 5
E.1 Beleidsregels examinering 2,0 17 11 13 1 1
E.2 Richtlijnen bij constatering fraude bij digitale examens 2,4 5 20 13 5 0
E.3 Procesaanpassing bij digitale examens m.b.t. examenfraude 2,0 10 23 6 3 0
E.4 Procedure ontwikkelen examinering in beveiligde omgeving 2,5 4 16 18 4 0
E.5 Procedure voorbereiden en afnemen examens 2,5 9 10 17 5 1
E.6 Eindevaluatie examenproces en de integriteit van resultaten 2,2 15 11 11 6 0
E.7 Gedragscodes, inclusief richtlijnen 2,3 7 18 15 3 0
E.8 Extra ondersteuning bij examens. 2,7 1 19 16 7 0
E.9 Trainingen en vaardigheden m.b.t fraude bij digitale examens (fout) 1,6 24 13 6 0 0

E.10 Beveiligde examenruimte 2,0 13 19 9 1 0
E.11 Faciliteiten voor examen 2,0 16 15 10 2 0
E.12 Hanteren van digitaal examenmateriaal 2,1 12 17 10 3 0
E.13 Continuïteitsplan 1,7 25 8 9 1 0
E.14 Toekennen examens aan deelnemers 2,6 7 11 16 6 1
E.15 Hergebruik examenvragen 1,8 20 15 4 1 2
E.16 Vernietigen examenmateriaal 2,0 11 22 7 3 0

2,1

Examinering
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Ibp benchmark in het mbo, aanbevelingen examinering:

Voor de eerste maal is er ook een benchmark examinering 
uitgevoerd. 43 instellingen hebben gegevens aangeleverd. 

Er is veel kritiek geweest op de bewijsvoering. 

Reden voor saMBO-ICT om dit toetsingskader in 2019 te 
herzien. 

De resultaten zijn toch opgenomen in dit document, met de 
kanttekening dat deze resultaten gezien moeten worden als 
een opmaat voor het volgend jaar.
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Onderwijslogistiek: de doos!
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Onderwijslogistiek

Ervaringen tot nu toe:

Biedt een goed houvast/methodiek om in 
multidisciplinaire teams een analyse te maken met 
betrekking tot de uitdagingen die innovatie en 
flexibilisering aan het onderwijs stelt

Hoe scherper de problematiek die aan de orde is, hoe 
beter de resultaten

Zicht op de vraagstukken/knelpunten/uitdagingen, de 
betrokkenen/verantwoordelijken en de benodigde 
resultaten/plannen/stappen die gemaakt moeten 
worden.
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Onderwijs in een kunstmatig intelligente wereld
Kennisnet Technologiekompas 2019 - 2020



Het universum van trends
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Wetgeving Digitale Overheid

• Grondslag voor verplichte standaarden

• Toegang tot elektronische dienstverlening op hogere 
betrouwbaarheidsniveaus mogelijk maken

• Geldigheid voor: (a-)bestuursorganen en 
aangewezen organisaties (“dienstverleners”)

• Voorlopig nog niet mbo

• Kamerstuk 34972
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• Laag Geen door dienst opgegeven BSN, geen bijzondere 
pers.-gegevens, geen financieel/economische gegevens. 
Lage evt. economische schade. 

• Substantieel Bijzondere/strafrechtelijke persoonsgegevens, 
verwerking fin./eco. gegevens, verwerking BSN door dienst.

• Hoog Persoonsgegevens die, als ze in verkeerde handen 
vallen, stigmatiserend kunnen werken of schade aanrichten. 
Hoge evt. economische schade.

Betrouwbaarheidniveaus
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Betrouwbaarheidniveus

• Handreiking betrouwbaarheidsniveaus van het Forum 
Standaardisatie

• Criteria voor vaststelling niveau (authenticaties én 
machtigingen):
• Specifieke wettelijke eisen
• Aard van de persoonsgegevens en aard van de verwerking
• Aard van de verwerking van het BSN
• Gevolgen voor gegevens in basisregistraties
• Economisch belang (arbitrair, maar wel doordacht.)

• Aspect dat het hoogst scoort bepaalt het 
betrouwbaarheidsniveau!
• “verlagende factoren”: indien extra controles worden/zijn 

ingebouwd.
• “verhogende factoren”: sprake van hoog misbruikrisico
• Maar: “laag” is tenminste 2 –factor authenticatie



18

Machtigingen

Uitgangspunten:

• Iedereen moet zich kunnen laten vertegenwoordigen in zijn relatie met 
de overheid (Awb)

• Alles en iedereen (burger/bedrijf, vrijwillig/verplicht, analoog/digitaal, 
etc.)

Overigens….

• Machtigen kan nu ook al (DigiD Machtigen, eHerkenning)

• Maar ook: versnippering, ontbrekende functionaliteiten, beperkte 
ontsluiting, beperkt gebruik
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Machtigingen

Resultaat:

• Dienstaanbieder (b.v. school) heeft één loket voor 
ontsluiting machtigingen en wettelijke 
vertegenwoordiging voor zijn eigen diensten

• Gebruiker (burger/bedrijf) heeft één loket voor inzage in verstrekte en 
ontvangen machtigingen en wettelijke vertegenwoordiging

• Zowel vrijwillig machtigen als wettelijke vertegenwoordiging (o.a. 
kind-ouderrelaties, curatele, beschermingsbewind, mentorschap)


