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Informatiebeveiliging en privacy in het mbo
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Inhoud

Belang van privacy voor het onderwijs: Waarom? Daarom!

Oude wijn in nieuwe zakken
De Wereld op 26 mei 2018

Afspraken over privacy in de mbo sector: privacyconvenant
en certificeringsschema (beveiliging)
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Aandacht voor privacy in het onderwijs

Aandacht voor privacy niet nieuw

1989: Wet persoonsregistratie (WPR)

2001: Wet bescherming persoonsgegevens (WBP)

2018: Algemene Verordening Gegevensbescherming (AVG)

PO-Raad, VO-raad en Kennisnet
2013:  PVE uitgangspunt voor vormgeving regierol namens sector
2014: incidenten rondom privacy; privacyconvenant
Taskforce informatiebeveiliging mbo;
2015:  privacyconvenant 1.0 (leermiddelen)
Taskforce informatiebeveiliging en privacy (IBP) mbo; Framework IBP
2016: privacyconvenant 2.0 (leermiddelen+LAS/LVS)
Aanpak IBP (stappenplan om IBP te regelen)
2017: Privacyconvenant 3.0 (aanpassing aan AVG) uitgebreid met mbo
sector, en met certificeringsschema met beveiligingseisen leveranciers
Regiegroep IBP mbo




Wat is privacy?

Eerbiediging van de
persoonlijke levenssfeer

Bescherming van
persoonsgegevens




Het recht om

met rust te worden gelaten
. gegevens over jezelf te
controleren

Informatiebeveiliging Is een proces voor het
beschermen tegen risico’s en bedreigingen
met betrekking tot informatie en ict.




Waarom Is privacy zo belangrijk?

Het recht op privacy is een fundamenteel
mensenrecht en grondrecht, net zoals het recht op
leven, het verbod op discriminatie, recht op een
eerlijke proces of verbod van slavernij.

‘het staat in de wet’, dus het moet (2018: AVG)
compliance: accountantscontrole

Imago: datalekken, schade, risico’s

financieel: hoge boetes, ook voor scholen!

En...
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Oude wijn...




De Wet bescherming persoonsgegevens

Dit is het belangrijkste dat u moet weten over de Wbp:

deze wet wordt niet ouder dan 235 dagen

Voorstel uit 2012

Algemene Verordening Gegevensbescherming (AVG)

Volledige titel: Voorstel voor een verordening van het Europees Parlement en de Raad betreffende de bescherming
van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van
die gegevens.

#GDPR

Dit is Europese wetgeving die nationale wetten overbodig maakt
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3. Dataminimalisatie

4. Transparantie
(rechten betrokkene)

2. Grondslag

5. Data-integriteit

1. Doelbepaling
en doelbinding

Vuistreqgels privacy 2.0




Aandachtspunten AVG (25 mei ’18)

1. Vuistregels (hiervoor besproken)

2.

Bewuster omgaan met persoonsgegevens: privacy by design en by default
gegevensbescherming door ontwerp en gegevensbescherming door standaardinstellingen

Risicobenadering, context relevanter: risico-inventarisatie en risico-analyse
PIA (privacy impact assessment wordt gegevensbeschermingseffectbeoordeling)

Documentatieplicht: bewijslast bij de verantwoordelijke
geen bewijs, geen toestemming

Bewustzijn creéren en actief voorlichting geven
Trainingen
Meer transparantie: uitleggen wat je waarom doet met persoonsgegevens




Vervolg Aandachtspunten

6. Minderjarigen: bij sociale media toestemming ouders bij jongere onder de 16 jaar
Alleen bij sociale media!

7. Bewerkersovereenkomsten centraler, beschrijving wat wettelijk vereist is
Privacyconvenant is de norm voor contracten in het po en vo

8. Meldplicht datalekken blijft bestaan (let op regelen procedure)

9. Functionaris voor Gegevensbescherming (FG): verplicht voor scholen

10.Technische en organisatorische beveiligingsmaatregelen: Aanpak IBP
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En ook nog...

Rechten betrokkene verstevigd, meer controle bij de burger:
« Recht op informatie
 Recht op inzage
* Recht op rectificatie
* Recht van verzet
* Recht op gegevenswissing (vergetelheid)
* Beperking van de verwerking
« Recht op dataportabiliteit
* Recht niet onderworpen te worden aan geautomatiseerde besluitvorming

Handhaving: beter afgestemd en boetes tot 4% wereldwijde jaaromzet of €20 mio
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Dus... regel het!

College van Bestuur is verantwoordelijk om
Informatiebeveiliging en privacy (IBP) te regelen

Privacy:
garandeer de privacy van leerlingen (ouders) en medewerkers

Informatiebevelliging:
onderwijs moet altijd door kunnen gaan




Kennisnet

Waar moet je beginnen?

«  Wees geduldig
« Stap voor stap
« Begin gewoon

. Het hoeft nietin 1 x af!
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Framework ibp mbo

Verantwoordingsdocument informatiebeveiliging en privacy in het mbo onderwijs (IBPDOC1)
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Mbo roadmap informatiebeveiligings- en privacy beleid (IBPDOC5)

Model informatiebeveiligings- en privacy beleid voor de mbo sector (IBPDOCG6)

Toetsingskader informatiebeveiliging: clusters 1 t/m 6 (IBPDOC3)

Toetsingskader privacy: cluster 7 (IBPDOCY)

Toetsingskader
examinering
pluscluster 8

IBPDOCS8

Tk digitaal
ondertekenen
o] [TEXATES 5 )

IBPDOC9

Toetsingskader
vmbo-mbo
pluscluster 10
IBPDOC10

Benchmark
mbo sector
IBPDOC11

Functie-
waardering ibp
IBPDOC12

Positionering
ibp
IBPDOC13

Risico
inventarisatie ibp
IBPDOC29

Handleiding
BIV classificatie
IBPDOC14

BIV en PIA
bekostiging
IBPDOC15

BIV en PIA
indiensttreding
IBPDOC16

online leren

BIV en PIA

IBPDOC17

overeenkomst

Bewerkers-

mbo versie
IBPDOC18

Certificerings-
schema ibp
ROSA
IBPDOC19

Format
dataregister
IBPDOC20

Handleiding
Privacy by
Design
IBPDOC22

Autorisatie
architectuur
IBPDOC23

Starterkit BCM
(Continuiteit)
IBPDOC24

Integriteitscode
(eigen personeel)
IBPDOC25

Verantwoord
Netwerkgebruik
IBPDOC26

Responsible
disclosure
IBPDOC27

Implementatievoorbeelden van kleine en grote instellingen

Technische quick scan, APK (IBPDOC30)

Handboek mbo-audits (IBPDOC21)

Ibp mbo

Hoe? Zo! Informatiebeveiligingsbeleid in het mbo

Hoe? Zo! Privacy in het mbo

(gZzooadgl) oqu uepey esueldwod AoeALld

(vzooadal) oqu Buibijiereqepeuriojul JepeyusuLioN
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Afspraken maken: veilige en betrouwbare keten (Edu-K)

Afspraken over omgang met persoonsgegevens medewerkers
Zelfregulering, in plaats van wetgeving: handhaving op sectorale norm

Publieke partijen (onderwijsinstellingen) versus private partijen (branches:
GEU, KBb-e, VDOD)

Digitale onderwijsmiddelen:
digitaal leermateriaal + administratiesystemen (KRS)

Afspraken over rolverdeling, doel, doelbinding, welke gegevens, etc

Eind 2017: mbo sector sluit zich aan bij convenant 3.0 (AVG-proof)

Certificeringsschema opgenomen: eisen beveiliging voor leveranciers
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L . i\ A; < Veilig

Elke leerling verdient B
eigentijds, veilig en .
persoonlijk onderwijs. %

Daarom ondersteunt
Kennisnhet scholen met ict.

Laot ict werken voor het onderwijs
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Bedankt voor uw aandacht

Job Vos Leo Bakker
L jobavos |.bakker@kennisnet.nl
T @jobavos

helpdesk IBP: ibp@kennisnet.nl

Laat ict werken voor het onderwijs




