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Informatiebeveiliging en privacyin het mbo

Kennisnet: Job Vos en Leo Bakker

Loat ict werken voor het onderwijs
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Issues voor de workshop

Samenwerking in het mbo, netwerk, werkgroepen, scholing
Awareness rond ibp, MBO Alert!
Het framework ibp in het mbo

De nieuwe aanpak ibp in het mbo
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Informatiebeveiliging en privacy.... hoe pakken we dat nu aan in het mbo?

Uitgangspunten ibp in het mbo:

- zelfregulering in de mbo sector

- samenwerking, ook met het vo en ho
- kaders en normen, framework 1bp

- training en scholing

- benchmark :

- awareness, game




Samenwerking in het mbo:

Netwerk ibp in het mbo
. 4x per jaar bijeen @ NETWERK IBP IN HET MBO

- Uitwisselen kennis en ervaringen saMBO-ICT

Regiegroep ibp:

« Bepalen agenda ibp in het mbo

« QOrganisatie netwerk

» Faciliteren platform

* Opzetten en monitoren projecten

Training en Scholing, set van Masterclasses
« 4 dagenIB

« 2 dagen privacy

« 2dagen FG

« 1 dag Benchmark
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Kennisnet SURF

Kennisnet
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Verantwoordingsdocument informatiebeveiliging en privacy in het mbo onderwijs (IBPDOC1) Kennisnet
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Mbo roadmap informatiebeveiligings- en privacy beleid (IBPDOCS5)

Model informatiebeveiligings- en privacy beleid voor de mbo sector (IBPDOC6)

Toetsingskader informatiebeveiliging: clusters 1 t/m 6 (IBPDOC3)

Toetsingskader privacy: cluster 7 (IBPDOCT7)

Toetsingskader
examinering
pluscluster 8

IBPDOCS8

Tk digitaal
ondertekenen
pluscluster 9

IBPDOC9

Toetsingskader
vmbo-mbo
pluscluster 10
IBPDOC10

Benchmark
mbo sector
IBPDOC11

Functie-
waardering ibp
IBPDOC12

Positionering
ibp
IBPDOC13

Risico
inventarisatie ibp
IBPDOC29

Handleiding
BIV classificatie
IBPDOC14

BIV en PIA
bekostiging
IBPDOC15

BIV en PIA
indiensttreding
IBPDOC16

BIV en PIA
online leren
IBPDOC17

overeenkomst

Bewerkers-

mbo versie
IBPDOC18

Certificerings-
schema ibp
ROSA
IBPDOC19

Format
dataregister
IBPDOC20

Handleiding
Privacy by
Design
IBPDOC22

Autorisatie
architectuur
IBPDOC23

Starterkit BCM
(Continuiteit)
IBPDOC24

Integriteitscode
(eigen personeel)
IBPDOC25

Verantwoord
Netwerkgebruik
IBPDOC26

Responsible
disclosure
IBPDOC27

Implementatievoorbeelden van kleine en grote instellingen

Technische quick scan, APK (IBPDOC30)

Handboek mbo-audits (IBPDOC21)

Ibp mbo

Hoe? Zo! Informatiebeveiligingsbeleid in het mbo

Hoe? Zo! Privacy in het mbo

(gzo0adgl) oqu Jepey ssueljdwos LoeAld

(vzo0oadgl) oqu BuibijieAnsqeneuLiojul JepejuslioN



https://www.sambo-ict.nl/netwerken/informatiebeveiliging/
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Toolbox voor het mbo

- toetsingskaders

- modelbeleidsplan

- roadmap

- handreikingen

- Hoe? Zo! Publicaties

—

- BIV classificatie HOE VER ZET JI}
DE DEUR OPEN?

- Benchmark 2015 en 2016

https://www.sambo-ict.nl/netwerken/informatiebeveiliging/ INFORMATIEBEVEILIGING EN PRIVACY
FRAMEWORK IN HET MBO
6




Kennisnet

Awareness

Q B0 ALELT

CYBERSAVE YOURSELF




-
Kick off MBO Alert! "Kennisnet saMBO-ICT

¥ ) MBO ALERT!

PRIVACY IN DE MBO PRAKTIJK

Jn welke gevallen hoef je het verlies
van een gegevensdrager (USS stick,
harddisk of laptop) niet te melden?

Informatiebeveiliging
& Privacy in het mbo

Als er alleen algemene schoolinformatie op staat

Als het een device van de school is en er persoonsgegevens helft
op staon wegstrepen

een zaak van ons allemaal

voortgang

Als er algemene schoolinformatie en persoonsgegevens op

staan
Informatiebeveiliging & Privacy in het mbo?

. kevze Elke mbo-medewerker en -student mag er van uitgaan
Als er vitsluitend persoonsgegevens op staan anderen dat er door de instelling altijd zorgvuldig met zijn of haar
(persoons)gegevens wordt omgegaan.

In de Wet bescherming persoonsgegevens (Wbp) is
vastgelegd hoe er met persoonsgegevens moet worden
omgegaan. Een belangrijk deel van deze wet, is de
‘meldplicht datalekken’. Maar wat betekent deze wet in
de praktijk van een mbo-school? Het bewaken van de
privacy van medewerkers en studenten is niet alleen
een 2aak van de studentenadministratie, de HRM-
afdeling of van ICT maar van ons allemaal. In deze fiyer

wordt toegelicht wat je als medewerker moet weten, én
moet doen om datalekken te voorkomen en de privacy
van studenten en medewerkers te waarborgen.
Speel ook het spel MBO Alert! en leer nog meer over dit
themal
@ .
i@ GEBRUIKERSGROEP IBP IN HET MBO

PRIVACY IN DE MBO PRAKTLJK IO @ eo-cr



https://create.kahoot.it/#user/60845c76-0ee9-4fdb-87e8-5eabbd94a47f/kahoots/shared
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Kennisnet AANPAK IBP IN HET MBO

> Welkom Welkom
Voor wie maken we dit?

Waarom doen we dit? Welkom bij de roadmap

Wat levert het je op? ; .
Netwerk, regiegroep en platform IB P I N H E T M B 0

Framework ibp in het mbo

Roadmap Informatiebeveiliging m
Roadmap Privacy
saMBO-ICT Gm&g

o NETWERK IBP IN HET MBO
€I 0T

En nu?

Colofon

Downloaden / aanpassen ~ @ REGIEGROEP IBP IN HET MBO
@%Sﬂ"BU'WT

Voor vragen kun je contact opnemen met Leo Bakker

via L.bakker@kennisnet.nl of 0800-3212233



https://maken.wikiwijs.nl/104332/AANPAK_IBP_IN_HET_MBO
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Implementatie!!

Oriéntatie/kwartiermakers

1

HOE VER ZET Jl)
DE DEUR OPEN?

|NFIRNITIETEVERUGING EN PRINRET
FRAMEMDAR M #ETNED
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Bedankt voor uw aandacht

Job Vos Leo Bakker
j.vos@kennisnet.nl |.bakker@kennisnet.nl
@jobavos

Twitter @kennisnet

Laat ict werken voor het onderwijs




