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1. Belang van privacy voor het onderwijs, Job Vos

2. Hoe pakken we dat nu aan in het mbo, Leo Bakker




.
€ =0T Kennisnet

Het belang van privacy in het onderwijs
Er was eens...

Hullig at:Dutch Wikipedia
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Privacy geeft ons de mogelijkheid
tot ontwikkeling en groei

zonder noodzakelijk geconfronteerd te worden

met keuzes uit het verleden.
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Dus... regel het!

College van Bestuur is verantwoordelijk om
Informatiebeveiliging en privacy (IBP) te regelen

Privacy:
garandeer de privacy van leerlingen (ouders) en medewerkers

Informatiebevelliging:
onderwijs moet altijd door kunnen gaan
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Issues voor de workshop

Waarom? Daarom!

Oude wijn in nieuwe zakken

De Wereld op 26 mei 2018

Afspraken over privacy in de mbo sector: privacyconvenant

En doen we het veilig? Afspraken over beveiliging
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Informatiebeveiliging en privacy.... hoe pakken we dat nu aan in het mbo?

Programma ibp in het mbo

| Risico’s IBP
1. Beleid IBP
2. Mens A
‘3. Architectuur
| 4.AuditIBP |

'5. Beheer IBP |
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Informatiebeveiliging en privacy.... hoe pakken we dat nu aan in het mbo?

Uitgangspunten ibp in het mbo:

- zelfregulering in de mbo sector

- samenwerking, ook met het vo en ho
- kaders en normen, framework 1bp

- training en scholing

- benchmark .

- awareness, game
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Verantwoordingsdocument informatiebeveiliging en privacy in het mbo onderwijs (IBPDOC1) Kennisnet
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Mbo roadmap informatiebeveiligings- en privacy beleid (IBPDOCS5)

Model informatiebeveiligings- en privacy beleid voor de mbo sector (IBPDOC6)

Toetsingskader informatiebeveiliging: clusters 1 t/m 6 (IBPDOC3)

Toetsingskader privacy: cluster 7 (IBPDOCT7)

Toetsingskader
examinering
pluscluster 8

IBPDOCS8

Tk digitaal
ondertekenen
pluscluster 9

IBPDOC9

Toetsingskader
vmbo-mbo
pluscluster 10
IBPDOC10

Benchmark
mbo sector
IBPDOC11

Functie-
waardering ibp
IBPDOC12

Positionering
ibp
IBPDOC13

Risico
inventarisatie ibp
IBPDOC29

Handleiding
BIV classificatie
IBPDOC14

BIV en PIA
bekostiging
IBPDOC15

BIV en PIA
indiensttreding
IBPDOC16

BIV en PIA
online leren
IBPDOC17

overeenkomst

Bewerkers-

mbo versie
IBPDOC18

Certificerings-
schema ibp
ROSA
IBPDOC19

Format
dataregister
IBPDOC20

Handleiding
Privacy by
Design
IBPDOC22

Autorisatie
architectuur
IBPDOC23

Starterkit BCM
(Continuiteit)
IBPDOC24

Integriteitscode
(eigen personeel)
IBPDOC25

Verantwoord
Netwerkgebruik
IBPDOC26

Responsible
disclosure
IBPDOC27

Implementatievoorbeelden van kleine en grote instellingen

Technische quick scan, APK (IBPDOC30)

Handboek mbo-audits (IBPDOC21)

Ibp mbo

Hoe? Zo! Informatiebeveiligingsbeleid in het mbo

Hoe? Zo! Privacy in het mbo

(gzo0adgl) oqu Jepey ssueljdwos LoeAld

(vzo0oadgl) oqu BuibijieAnsqeneuLiojul JepejuslioN
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Toolbox voor het mbo

- toetsingskaders

- modelbeleidsplan

- roadmap

- handreikingen

- Hoe? Zo! Publicaties

—

- BIV classificatie HOE VER ZET JI}
DE DEUR OPEN?

- Benchmark 2015 en 2016

https://www.sambo-ict.nl/netwerken/informatiebeveiliging/ INFORMATIEBEVEILIGING EN PRIVACY
FRAMEWORK IN HET MBO
15
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Implementatie!!

Oriéntatie/kwartiermakers

1

HOE VER ZET Jl)
DE DEUR OPEN?

|NFIRNITIETEVERUGING EN PRINRET
FRAMEMDAR M #ETNED
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Samenwerking in het mbo:
Netwerk ibp in het mbo B NETWERK IBP IN HET MBO
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Regiegroep ibp:

« Bepalen agenda ibp in het mbo

« QOrganisatie netwerk

« Faciliteren platform

« Opzetten en monitoren projecten

Training en Scholing, set van Masterclasses

17
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Grootste ibp risico’s in de mbo sector

1. Toetsing en examinering

« constructie, afname, registratie i
Zorgdossier studenten
Gesprekscyclus medewerkers

Continuering bedrijfsproces na ddos aanval R

W

 Technisch - continuiteit, toegang, monitoring
d Mens - cultuur, gedrag, bewustwording
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Awareness

Q B0 ALELT

CYBERSAVE YOURSELF
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Issues voor de workshop

Samenwerking in het mbo, netwerk, werkgroepen, scholing
Awareness rond ibp, MBO Alert!
Het framework ibp in het mbo

De nieuwe aanpak ibp in het mbo

HOE VER ZET JI)
DE DEUR OPEN?
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Bedankt voor uw aandacht

Job Vos Leo Bakker
j.vos@kennisnet.nl |.bakker@kennisnet.nl
@jobavos

Twitter @kennisnet

Laat ict werken voor het onderwijs




