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Privacy… ontwikkelingen in het mbo
Informatiebeveiliging en privacy in het mbo



Inhoud
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1. Belang van privacy voor het onderwijs, Job Vos

2. Hoe pakken we dat nu aan in het mbo, Leo Bakker



Het belang van privacy in het onderwijs
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Hullie at Dutch Wikipedia

Er was eens… 
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Facebook hield bij dat Roodkapje bij oma op bezoek ging 

Apple hield bij hoe lang Roodkapje er bleef

Samsung hoorde precies wat oma zei 

En Google wist al lang dat Roodkapje van plan was op bezoek te gaan…  
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Privacy geeft ons de mogelijkheid 

tot ontwikkeling en groei 

zonder noodzakelijk geconfronteerd te worden 

met keuzes uit het verleden.
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Dus… regel het! 

College van Bestuur is verantwoordelijk om 

informatiebeveiliging en privacy (IBP) te regelen

Privacy: 

garandeer de privacy van leerlingen (ouders) en medewerkers

Informatiebeveiliging: 

onderwijs moet altijd door kunnen gaan 
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Issues voor de workshop
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Waarom? Daarom! 

Oude wijn in nieuwe zakken

De Wereld op 26 mei 2018

Afspraken over privacy in de mbo sector: privacyconvenant

En doen we het veilig? Afspraken over beveiliging



Programma ibp in het mbo
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Risico’s IBP

1. Beleid IBP

2. Mens

3. Architectuur

4. Audit IBP5
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Informatiebeveiliging en privacy…. hoe pakken we dat nu aan in het mbo?



Uitgangspunten ibp in het mbo:

- zelfregulering in de mbo sector

- samenwerking, ook met het vo en ho

- kaders en normen, framework ibp

- training en scholing

- benchmark

- awareness, game
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Informatiebeveiliging en privacy…. hoe pakken we dat nu aan in het mbo?



Framework ibp mbo
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Toolbox voor het mbo

- toetsingskaders

- modelbeleidsplan

- roadmap

- handreikingen

- Hoe? Zo! Publicaties

- BIV classificatie

- Benchmark 2015 en 2016
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https://www.sambo-ict.nl/netwerken/informatiebeveiliging/



Architectuur

Implementatie!!
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Oriëntatie/kwartiermakers

Awareness 

activiteiten

Beleidsplan/        

plan van aanpak

QuickScan/

Benchmark



Samenwerking in het mbo:
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Netwerk ibp in het mbo

Regiegroep ibp:

• Bepalen agenda ibp in het mbo

• Organisatie netwerk

• Faciliteren platform

• Opzetten en monitoren projecten

Training en Scholing, set van Masterclasses



Grootste ibp risico’s in de mbo sector
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1. Toetsing en examinering

• constructie, afname, registratie

2. Zorgdossier studenten

3. Gesprekscyclus medewerkers

4. Continuering bedrijfsproces na ddos aanval 

 Technisch - continuïteit, toegang, monitoring

Mens - cultuur, gedrag, bewustwording



Belangrijkste aandachtspunt ……..
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Awareness



Issues voor de workshop
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Samenwerking in het mbo, netwerk, werkgroepen, scholing

Awareness rond ibp, MBO Alert!

Het framework ibp in het mbo

De nieuwe aanpak ibp in het mbo



Bedankt voor uw aandacht

Job Vos Leo Bakker
j.vos@kennisnet.nl l.bakker@kennisnet.nl

@jobavos

Twitter @kennisnet

www.kennisnet.nl


