e

Kennisnet

rinijssel

IoT

SamboICT conferentie
Wietse van Bruggen
Maarten Veldhuis

Vrijdag 6 oktober 2017




\_/

Even voorstellen

Maarten Veldhuis
15 jaar werkzaam bij Rijn IJssel
Enterprise Architect en Security
officer
Vaak betrokken bij (ver)bouw

Geinteresseerd in praktische
toepassingen van nieuwe ontwikkelingen
in de ICT :
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Even voorstellen

Wietse van Bruggen
Adviseur bij Stichting Kennisnet

Actief op thema’s inzicht In
voortgang, digitale geletterdheid en
innovatie
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Onderwerpen

e Watis IoT?

e Toepassingen IoT binnen
gebouwbeheer

o Architectuur principes IoT

e IoT in de les

e Gebruik van IoT

e Ontwikkelen van IoT toepassingen
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Wat is IoT

The Internet of things (IoT) is the
network of physical devices, and other
items embedded with electronics,
software, sensors, actuators, and network
connectivity which enable these objects
to collect and exchange data.

Bron: Wikipedia



The Building Information Network

Building Services

Lighting

Tenant Services Elevators

High Speed Internet "3 24/7 Monitoring

Wireless N ' HVAC Sensors

* Unified Communications Fire Control

Interactive Media Dashboards Video Security

Digital Signage g Energy Management m

Monitoring 4 Control ‘
IP Telephony ; Maintenance Management 69

Bron: Cisco & Schneider
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Principe Smart Ceiling
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Waar staan we?

Nx A

1. DIY

Customer builds it all
themselves

Result: Silo

2. ALL-IN-ONE

Customer buys a
complete loT solution
from one vendor

Result: Lock-in

3. ECOSYSTEM

Customer buys the parts
they need off-the-shelf from
multiple vendors

Result: Choice
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Mogelijke toepassingen

e Regeling o.b.v. rooster

e Monitoring gebruik/bezetting

e Zelf service gebouwbeheer

e Luchtbehandeling en lucht kwaliteit
e Beveiliging

e CMDB en preventief onderhoud

e Hogere groene score behalen
(LEED/BREAAM)
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En nu?

e Kijk bij (ver)bouw naar IoT
mogelijkheden. Praat ook met je
leveranciers.

e Bereidt je panden waar mogelijk voor

e Voorkom de volgende valkuilen
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e Gebrek aan ondersteuning
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'Honderdduizend gehackte apparaten achter
DDoS-aanval VS'
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e Ondersteuning?

- Oty

This Dispenser is

-Ilnpocarily Out of Operation
Please wait while the dispenser performs
required nightly maintenance.

DO NOT SHUT DOWN THE DISPENSER.
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00:12:53 : Downloading Updates...
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e Fysieke gevaren

Brand, inbraak,
beschikbaarhei
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o Afschrijf termijn

ICT middelen: 36 - 60 maanden .
Gebouw infrastructuur: 15 — 30 jaar g

Technische ontwikkelingen....
TL-Buis al tientallen jaren nagenoeg gelijk
Smart kleding: 10 wasbeurten




e Privacy en security

Wie kan er nu bij je data?

En later

2299

Daag je vrienden uit!
' i ‘

{ Interpolis AutoModus

hee ang nodig tot

Apparaat- en app-

geschiedenis
Identiteit
Locatie

Foto's/media/bestanden

Informatie over apparaat-
ID en oproep
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Architectuur principes

e Plaats data en logica in huis

e Security bij design (AVG)

e Vendor onafhankelijk

e Fall-back bij storing

e Sensoren en logica scheiden van elkaar
e Bekabeling boven plafond in een grid

e Warmte ontwikkeling
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