
   

 

Hoe begin je met Informatie 
Beveiliging en Privacy?  
 
Met een kwartiermaker 
natuurlijk! 
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Programma 

1. IBP beleid maken zonder kwartiermaker. 
Waar liepen wij vast. 

2. Hoe hebben we de kwartiermaker(s) 
geselecteerd. 

3. Aanpak en resultaten kwartiermaken 

 

 

 
27-01-2017 Presentatie op de 35e SAMBO~ICT conferentie 2 



Vraag IBP beleid te maken  

• Vraag bespreken met opdrachtgever 

• Wat is er al bij saMBO~ICT 

• Uitwerking risico matrix voor Wellantcollege 
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Waar liepen wij vast 

• Wat zijn de prioriteiten en wie stelt dat vast! 
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Selectie kwartiermakers 

• Aanvraag naar 7 partijen 

• Met iedereen een gesprek (toelichting) 

• Schriftelijke motivatie indienen 

• Max. 3 partijen een pitch in het SIO 

 

• SIO maakt keuze voor partij 
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Aanpak kwartiermaken 
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Aanpak kwartiermaken 

• Reislijst voor Wellantcollege: 
1. Bewustzijn vergroten 

2. De risico’s in beeld (welke smaken) 

3. Draagvlak voor prioriteiten 

4. Selectie van maatregelen, basis voor beleid 

 

– Niet óver, maar met de mensen! 

– Niet leuk, maar begrip voor het belang 

– De beweging inzetten….. kwartiermaken! 
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Aanpak kwartiermaken 

• Aandachtspunten Wellantcollege: 

o “IBP is een verantwoordelijkheid waar ieder zijn 
bijdrage aan levert” 

o Decentraal 28 locaties, hoge mate autonoom 

o VMBO en MBO 

o Daar rekening mee houden 

o Complex proces 
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Aanpak kwartiermaken 
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Samenvatting resultaten 

1. Informatiecampagne / bewustwording 

– Intranet pagina over IBP 

– 2 wekelijkse nieuwsberichten over IBP 

– MBO Alert! Game gespeeld onder begeleiding 

– Postermateriaal IBP 

– Banner IBP op inlogschermen 

– IBP loket 
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Samenvatting resultaten 
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Samenvatting resultaten 
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Samenvatting resultaten 

2. Risicoanalyse 
• Risico’s zijn in herkenbare taal geformuleerd 

• Voorzien van visualisaties 

 

 

 

 

• 5 workshops met representatieve groep 
medewerkers (onderwijs en ICT) 
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ISO 27002: 

114 
beheersmaatregelen 

IBP Normenkader:  

85 statements 

Prioritering 
statements 

Wellantcollege IBP: 
40 statements / risico’s 



Samenvatting resultaten 
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2. Risicoanalyse: resultaat prioritering:  
1. Door het ontbreken van communicatie over procedures en 

beleid voor informatiebeveiliging, zijn medewerkers zich 
onvoldoende bewust van mogelijke risico's. 

2. Medewerkers zijn zich niet bewust van de gevoeligheid van 
de informatie die zij opslaan op mobiele telefoons, laptops 
en andere mobiele apparaten, omdat het beleid hiervoor 
ontbreekt. 

3. Door het ontbreken van een gedragscode waarin 
verantwoordelijkheden zijn vastgelegd, voelen medewerkers 
zich niet verantwoordelijk voor informatiebeveiliging. 

 

 

 

 



Samenvatting resultaten 
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2. Risicoanalyse: resultaat prioritering:  
• Prioritering is het resultaat van de workshops 

• Met draagvlak van de deelnemers 

• Nu nog zonder nader onderzoek en validering 

• Geeft handvatten voor de vervolgaanpak 

 

 

 

 



Samenvatting resultaten 

3. Quick wins 
• Gerealiseerd: 

• IBP Loket ingericht 

• Procedure meldplicht datalekken 

• Nogmaals aandacht voor wachtwoordenbeleid 
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Aanpak kwartiermaken 
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Samenvatting resultaten 

4. Plan vervolg 
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Samenvatting resultaten 

4. Plan vervolg 
• IBP normenkader mbo is het vertrekpunt 

• Prioriteiten voor Wellantcollege bepaald 

• Set van maatregelen geïnventariseerd 

• Voorstel voor het CvB 
• Een gefaseerde aanpak 

• Maatregelen uitgewerkt met inschatting benodigde tijd en budget 

• Eigenaarschap beleggen in de organisatie 
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Vragen? 
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Aanpak kwartiermaken 
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