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Albeda College 

• Rotterdam en omstreken (ook ‘buitenlocaties’) 

• 20.000 studenten 

• 8 relatief zelfstandige branches 

• innovatief t.a.v. de inzet van ICT 

 



IBP bij Albeda - ontstaansgeschiedenis 

• In 2013 gestart met IBP; benoeming Security Officer 

• In 2014 IBP-beleid door CvB aangenomen, gebaseerd op Code 

Informatiebeveiliging Hoger Onderwijs  

• Begin 2015 Security Officer deelname aan Masterclass 

• Eind 2015 Informatiemanager deelname aan Masterclass 

• IBP nu nog belegd bij ICT; discussie om het bij IM te beleggen 

 



Stand van Zaken 

• Inschatting score toetsingskader: ongeveer 2,0 

• Veel activiteiten op het gebied van beleidsvorming: 

• outline voor ruim 40 beleidsstukken (‘richtlijnen’) geformuleerd 

• daaronder nog enkele tientallen andere beleidsstukken 

benoemd 

• inrichting Topdesk, identificeren Bedrijfskritische Applicaties 

• rol van Security Officer steeds beter uitgekristalliseerd; wordt 

steeds beter gevonden 

• governance nog niet goed belegd 

• Beperkt zichtbare resultaten 



denkkader voor IBP 

risico’s 

maatregelen 

borging & 

beleid 

normenkader 



denkkader voor IBP 

risico’s 

maatregelen 

borging & 

beleid 

normenkader 

niveau 1 
(ad hoc) 



denkkader voor IBP 

risico’s 

maatregelen 

borging & 

beleid 

normenkader 

niveau 1 
(ad hoc) 

niveau 2 
(herhaalbaar 

maar intuitief) 



denkkader voor IBP 

risico’s 

maatregelen 

borging & 

beleid 

normenkader 

maatregelen 

niveau 1 
(ad hoc) 

niveau 2 
(herhaalbaar 

maar intuitief) 

niveau 3 
(gedefinieerd 

proces) 



denkkader voor IBP 

risico’s 

maatregelen 

borging & 

beleid 

normenkader 

maatregelen 

niveau 1 
(ad hoc) 

niveau 2 
(herhaalbaar 

maar intuitief) 

niveau 3 
(gedefinieerd 

proces) 

niveau 4 
(beheerst en 

meetbaar) 



Herijking IBP: Focus! 

• Focus op grote en midden risico’s (op basis van Surf Cyber-

dreigingsbeeld Hoger Onderwijs) 

• Focus op maatregelen 



Surf cyberdreigingsbeeld Hoger Onderwijs 



Hoge en midden dreigingen MBO 

Hoog: 

•Digitale identiteitsfraude (student geeft zich uit voor een ander tijdens digitaal 

examen) 

•Manipulatie van digitaal opgeslagen data (student wijzigt cijfers in 

studentvolgsysteem) 

Midden: 

•Vertrouwelijke gegevens van studenten of medewerkers komen ‘op 

straat’ te liggen (b.v. zorggegevens, salarisbeslag) 

•Diefstal examens (om te verkopen of voor eigen gebruik) 

•Verstoring ICT (DDos aanvallen, phishing, spamming, virusaanvallen) 



Hoge/midden dreigingen: maatregelen en borging 

Maatregelen o.a.: 

•sterke authenticatie bij ingeven cijfers (tokens) 

•cijfers, en wijzigen van cijfers, monitoren 

•versleutelen van bepaalde informatie (ook in koppelingen) 

•geen ‘single sign on’ maar ‘simple sign on’ 

•bewustwordingscampagne bij medewerkers én studenten 

•allerlei technische maatregelen tegen verstoringen 

Borging o.a.: 

•heldere procedures rond digitale examens 

•heldere procedures rond opslag examens; monitoren 

•back-up en restore borgen (o.a. oefenen) 

•registreren en classificeren van beveiligingsincidenten 

 

 



geborgde aanpak hoge/midden risico’s 

risico’s 

maatregelen 

borging & 

beleid 
niveau 3 
(gedefinieerd 

proces) 



Focus op maatregelen: laaghangend fruit 

Lage risico’s: ‘first line of defence’  

•Focus op maatregelen (niet zo zeer de borging van deze maatregelen 

en het vaststellen van het beleid waarop deze maatregelen gebaseerd 

zouden kunnen zijn) 

•Focus op laaghangend fruit (maatregelen die zonder grote kosten of 

moeite kunnen worden geïmplementeerd en die de gebruiker niet erg in 

de weg zitten) 

•Accepteer rest-risico’s 
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