Informatiebeveiliging en
Privacy (IBP) in de MBO sector
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Concrete aanbevelingen m.b.t.
een in te zetten instrument voor
het toetsen van het IBP-beleid
met de nadrukkelijke insteek van
een landelijke benchmark.
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Het meten vanuit een vastgestelde norm is belangrijk
voor de instelling om te weten naar welke
onderwerpen/aspecten/indicatoren vooral aandacht uit
moet gaan.
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Voor een instelling is het zelf assessment een

nulmeting met betrekking tot informatiebeveiliging
in de eigen instelling.

Daarbij is het niet noodzakelijk om ook echt, met

procedures en protocollen, aan te tonen dat men het
niveau behaalt dat wordt beoogd.
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Het is de bedoeling om, net als in het hoger
onderwijs, de self assessments en peer audits af te
wisselen met externe audits.

Dat betekent dat aan een externe partij wordt
gevraagd om een audit mee uit te voeren.
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(Zelf) assessmenttool voor het mbo*

(Vrij) gebruik van deze tool voor het mbo
t.b.v. benchmark IBP

Peer audit binnen de sector;
Externe audit plus expertise inhuur.

Doelen

* Naar voorbeeld Surf
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Audit
stappen/niveaus/dimensies

Self assessment
« Interne audit
 Peer audit

« Externe audit

IBP audi
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wie: self - peer - extern

wat: stellen van de juiste vragen
(normenkader);

waarom: relevante bewijsvoering,
nassende bewijslast <==> beperkte
peheerslast (toetsingskader);

e« passend instrumentarium.
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Regelen instrument (‘proven’ technology)

Inrichten op basis van toetsingskader

Testen inrichting

Tooling

Uitrollen in de sector

T
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wie: alle instellingen

wat: vergelijken van de meest
wezenlijke antwoorden/scores;

waarom: <> onderscheidend
vermogen of excelleren;

lerend vermogen ==> zelfregulerend
vermogen (input voor bestuurlijke

vraaﬁstukken - zie hiernai.

Benchmark
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Interne en
externe consistentie

Vraagstukken

(oplossingen die nieuwe
vraagstukken creéren)
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 Nieuwe vraagstukken (behoefte aan
usecases)

« ROC-organisatie: functionele inbedding
= ontlasten <> ontvluchten en

« Kwaliteitszorg: systemische inbedding
= PDCA.
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 Nieuwe vraagstukken: relevantie en
urgentie:
« bestuurlijk draagvlak;

« bestuurlijke sectoragenda en
branchecode;

e Etc.
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Vragen / meer info...

Meer informatie?
Mails: pmoekotte@rocvantwente.nl



