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Wat de NSA verzamelt

SIGINT = Signals Intelligence, bestaande uit:

 COMINT = Communications Intelligence (electronische 
communicatiesignalen tussen mensen)

 ELINT = Electronic Intelligence (alle overige electronische 
signalen, bijv. van radar en wapengeleidingssystemen)

De NSA verzamelt dus geen informatie uit 
menselijke bronnen (HUMINT), fotografisch
materiaal (IMINT) of Open Source (OSINT).



De informatiekanalen van de NSA – Overzicht

 Onderscheppen van draadloze signalen

 Aftappen van internetkabels

 Hacken van computers

 Lokale units van NSA en CIA

 Uitwisseling met partner-diensten



De informatiekanalen van de NSA – Locaties



Het onderscheppen van draadloze signalen

SIGINT satellites

Lockheed EP-3

Menwith Hill Station

Beechcraft C-12

Lockheed U-2 Northrop Grumman Global Hawk

Prophet Ground System

Arleigh Burke-class destroyers



Het aftappen van internetkabels



Het hacken van computers – Via internet



Het hacken van computers – Draadloos



Lokale units van NSA en CIA in 
Amerikaanse ambassades

Zo'n 80 locaties van de NSA/CIA Special Collection
Service (SCS) wereldwijd in 2010

De Amerikaanse ambassade in Berlijn 
met afluisterpost op het dak:



Wat ontbreekt in de media

 De doelstellingen van de NSA

 De militaire kant van de NSA

 De internationale samenwerking



De doelstellingen van de NSA (1)

Strategic Mission List – Enduring Targets
January 2007

 China
 North-Korea
 Iraq
 Iran
 Russia
 Venezuela



De doelstellingen voor de NSA (2)

Strategic Mission List - Topical Missions
January 2007

 Winning the Global War on Terrorism
 Protecting the U.S. Homeland
 Combating Proliferation of Weapons of Mass Destruction
 Protecting U.S. Military Forces Deployed Overseas
 Providing Warning of Impending State Instability
 Providing Warning of a Strategic Nuclear Missile Attack
 Monitoring Regional Tensions that Could Escalate
 Preventing an Attack on U.S. Critical Information Systems
 Early Detection of Critical Foreign Military Developments
 Preventing Technological Surprise
 Ensuring Diplomatic Advantage for the US
 Ensuring a Steady and Reliable Energy Supply for the US
 Countering Foreign Intelligence Threats
 Countering Narcotics and Transnational Criminal Netw orks
 Mapping Foreign Military and Civil Communications Infrastructure



De militaire kant van de NSA – Organisatorisch



De militaire kant van de NSA – Geografisch

Pakistan: ca. 12 %
Afghanistan: ca. 10 %
Iran: ca.   7%
Jordanië: ca.   6 %
India: ca.   5 %

DNI = Digital Network Intelligence = Internet
DNR = Dialed Number Recognition = Telefonie



Internationale samenwerking met NSA

 2nd Party: Five Eyes (USA, GBR, CAN, AUS, NZL)

 3rd Party: Formele bilaterale relaties met 33 landen

 SIGINT Seniors Europe (SSEUR)
 Afganistan SIGINT Coalition (AFSC)
 SIGINT Seniors Pacific (SSPAC)
 SIGINT Support to Cyber Defence (SSCD)

 4th Party: Informele bilaterale relaties met andere landen



De partnerlanden van de NSA



Nederland: 1,8 miljoen metadata

Minister Ronald Plasterk
In Nieuwsuur, 30 oktober 2013

:

De BOUNDLESSINFORMANT-grafiek voor Nederland,
Gepubliceerd door NRC op 8 februari 2014:



Meer informatie

http://www.electrospaces.net



Vragen?


