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Opdracht Normenkader idcollege

« Stel een MBO-normenkader op obv Surf normenkader
+ Stel een toetsingskader op

» Pas toe op proces Examinering
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Framework IBP dcollege

Verantwoordingsdocument informatiebeveiliging en privacy in het MBO onderwijs (IBPDOC1)

MBO roadmap informatie beveiligingsbeleid en privacy beleid (IBPDOCS5)

Model Informatiebeveiligingsbeleid voor de MBO sector Model beleid verwerking persoonsgegevens op basis
op basis van 1S027001 en 15027002 (IBPDOC 6) van Nederlandse wet- en regelgeving (IBPDOC18)

Toetsingskader IB: clusters 1 t/m 6 (IBPDOC3) Toetsingskader Privacy: cluster 7 (IBPDOC7)

Toetsingskader Toetsingskader | Toetsingskader | Handleiding | Competenties | Positionering Handleiding
Examinering Online leren VMBO-MBO Benchmark Informatiebev. | Informatiebev. Risico
Pluscluster 8 Pluscluster 9 | Pluscluster 10 Coable en Privacy en Privacy management

IBPDOC8 IBPDOC9 IBPDOC10 IBPDOC11 IBPDOC12 IBPDOC13 IBPDOC29

GELLIEGI T8 BIV classificatie | BIV classificatie | BIV classificatie |PIA Deelnemers| PIA Personeel PIA Digitaal
BIV classificatie T Gl HRM Online leren informatie Informatie Leren
IBPDOC14 IBPDOC15 IBPDOC16 IBPDOC17 IBPDOC19 IBPDOC20 IBPDOC21

Starterkit Starterkit Starterkit Integriteit Leidraad Responsible Cloud
Identity mngt BCM RBAC Code AUP’s Disclosure computing
MBO versie MBO versie MBO versie MBO versie MBO versie MBO versie MBO versie
IBPDOC22 IBPDOC23 IBPDOC24 IBPDOC25 IBPDOC26 IBPDOC27 IBPDOC28

Implementatievoorbeelden van kleine en grote instellingen Technische quick scan (APK) IBPDOC30

Hoe? Zo! Informatiebeveiligingsbeleid in het MBO Hoe? Zo! Privacy in het MBO
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MBO referentie architectuur (IBPDOC4)
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Normenkader Informatiebeveiliging MBO (IBPDOC2A)
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Vertaling van Surf / HO normenkader
Basis is ISO 27001 /27002

Clusterindeling Hoger Onderwijs

Clusterindeling .
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Hoofdstukken 1SO-27002 o o Qo o O = o o
(2} - ~ o0 < n © 2
5. Informatiebeveiligingsbeleid 2 2

6. Organiseren van informatiebeveiliging 7 4 0 3
7. Veilig personeel 6 3 3
8. Beheer van bedrijfsmiddelen 10 2 1 7
9. Toegangsbeveiliging 14 1 1 3

10. Cryptografie 2 1 1
11. Fysieke beveiliging en beveiliging van de omgeving 15 1 1 12 1

12. Beveiliging bedrijfsvoering
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13. Communicatiebeveiliging 7 2 1
14. Acquisitie, ontwikkeling en onderhoud van informatiesystemen 13 1 1 1 3 7
15. Leveranciersrelaties 5 2 1 1 1
16. Beheer van informatiebeveiligingsincidenten 7 2 1 2 1 1
17. Informatiebeveiligingsaspecten van bedrijfscontinuiteitsbeheer 4 2 2
18. Naleving 8 2 2 4
114 19 7 14 13 16 10 35
Clustertotaal inclusief splitsing (85) 21 7 15 15 17 10
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3.1 Beleid en organisatie

Nr. 1ISO27002 | Statement

Beleidsregels voor informatiebeveiliging: Ten behoeve van informatiebeveiliging
5.1.1.1 | behoort een reeks beleidsregels te worden gedefinieerd en goedgekeurd door het B
bestuur.

Beleidsregels voor informatiebeveiliging: Het door het bestuur vastgestelde Informa-
5.1.1.2 | tiebeveiligingsbeleid wordt gepubliceerd en gecommuniceerd aan medewerkers en B
relevante externe partijen.

Beoordeling van het Informatiebeveiligingsbeleid: Het beleid voor informatiebeveili-
ging behoort met geplande tussenpozen of als zich significante veranderingen voor-

3.1.2 doen, te worden beoordeeld om te waarborgen dat het voortdurend passend, ade- B
quaat en doeltreffend is.
6.1.1 Taken en verantwoordelijkheden informatiebeveiliging: Alle verantwoordelijkheden 5

bij informatiebeveiliging behoren te worden gedefinieerd en toegewezen

Infarmatichaovailicging in nraiarthahaar: InfAarmatiahavailidina hehnnrt 2an Aa Arda ta
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Toetsingskader

Maturity model (CMM levels)
Evidence based

Toepasbaar voor audits

CMMI Maturity Level

Optimizing
Quantitatively
Managed
Defined

Managed

Initial
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Toetsingskader collgie

1.1 Beleidsregels voor informatiebeveiliging 5.1.1.1

Cluster: Beleid en organisatie | 150 27002 nummer: 5.1.1

MBO controledoelstelling: Beleidsregels voor informatiebeveiliging

Ten behoeve van informatiebeveiliging behoort een reeks beleidsregels te worden gedefinieerd en goedge-
keurd door het bestuur.

Toelichting:

Een document met informatiebeveiligingsheleid moet door de directie worden goedgekeurd en gepubliceerd
en kenbaar worden gemaakt aan alle werknemers en relevante externe partijen (Er is beleid voor informatie-
beveiliging door het College van Bestuur vastgesteld, gepubliceerd en beoordeeld op basis van inzicht in risi-
co's, kritische bedrijfsprocessen en toewijzing van verantwoordelijkheden.)

Niveaus Beheersmaatregel (plus evidence) Audit
Volwassenheidsniveau 1 | Verantwoordelijkheden en verantwoording t.a.v. informatiebeveiligingsbe-
(A hoc / initieel) leid zijn niet gedefinieerd.

Beoordeling (aanwezigen, datum en locatie):

Volwassenheidsniveau 2 | Er is een algemeen informatiebeveiligingsbeleid of er zijn beleidsstukken en
(herhaalbaar maar intu- | richtlijnen m.b.t. beveiliging gericht op belangrijke delen van de informatie-
itief) voorziening, maar niet formeel vastgelegd. Men neemt verantwoordelijk-

heid en men wordt ter verantwoording geroepen, maar deze verantwoor- Bevindingen:

delijkheden zijn niet formeel vastgelegd.

Evidence:

1. Kopie beschikbare beleidsstukken en richtlijnen.
Volwassenheidsniveau 3 | Het informatiebeveiligingsbeleid is door het bestuur formeel goedgekeurd ¢ Interviews:
(gedefinieerd proces) verantwoordelijkheden zijn belegd, bevoegdheden zijn nog niet volledig
belegd. .
Evidence:

1. Kopie informatiebeveiligingsbeleid;

* Documenten:

Waarneming ter plaatse:

2. Kopie notulen waarin het blijkt dat de informatiebeveiligingsbeleid is Aanbevelingen:
goedgekeurd door het management;

3. Organogram waaruit het blijkt dat de verantwoordelijkheden zijn be-
legd of kopie profielen waarin het blijkt dat de verantwoordelijkheden
zijn opgenomen door de medewerkers ;

4. Het Informatiebeveiligingsbeleid voldoet aan best practices, bijvoor-
beeld Code voor Informatiebeveiliging.

Volwassenheidsniveau 4 | Het beleid wordt gedragen door de organisatie en de bevoegdheden zijn

(Beheerst en meetbaar) | belegd.

Evidence, in aanvulling op 3:

1. Instelling kan door middel van versiebeheer aantonen dat het Informa-
tiebeveiligingsbeleid periodiek of na een belangrijke verandering in de
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Stand van zaken

v" Normenkader MBO
v’ Toetsingskader MBO

[ Toetsingskader examinering
(eind mei)

Normenkader

Informatiebeveiliging MBO
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Vervolgstappen idcoltege

O Toetsingskader Examinering (mei ‘15) Q BIV Classificatie
O Normenkader generiek (HO/MBO) L QRC PIA BIA
Toetsingskader specifiek (MBO) L Technische Quik Scan (APK)

Verantwoordingsdocument informatiebevei g en privacy in het MBO onderwijs (IBPDO

MBO roadmap informatie beveiligingsbeleid en privacy beleid (IBPDOC5)

Model Informatiebeveiligingsbeleid voor de MBO sector Model beleid verwerking persoonsgegevens op basis
op basis van 1S027001 en 1SO27002 (IBPDOC 6) van Nederlandse wet- en regelgeving (IBPDOC18)

Toetsingskader IB: clusters 1 t/m 6 (IBPDOC3) Toetsingskader Privacy: cluster 7 (IBPDOC7)

Toetsingskader Toetsingskader | Toetsingskader | Handleiding | Competenties | Positionering Handleiding
Examinering Online leren VMBO-MBO Benchmark | Informatiebev. | Informatiebev. Risico
Pluscluster 8 Pluscluster 9 | Pluscluster 10 Coable en Privacy en Privacy management

IBPDOC8 IBPDOC9 IBPDOC10 IBPDOC11 IBPDOC12 IBPDOC13 IBPDOC29

LENGIEGITTM BIV classificatie | BIV classificatie | BIV classificatie |PIA Deelnemers| PIA Personeel PIA Digitaal
GRS (=[N Bekostiging HRM Online leren informatie Informatie Leren
IBPDOC14 IBPDOC15 IBPDOC16 IBPDOC17 IBPDOC19 IBPDOC20 IBPDOC21

Starterkit Starterkit Starterkit Integriteit Leidraad Responsible Cloud
Identity mngt BCM RBAC Code AUP’s Disclosure computing
MBO versie MBO versie MBO versie MBO versie MBO versie MBO versie MBO versie
IBPDOC22 IBPDOC23 IBPDOC24 IBPDOC25 IBPDOC26 IBPDOC27 IBPDOC28

Implementatievoorbeelden van kleine en grote instellingen Technische quick scan (APK) IBPDOC30

Hoe? Zo! Informatiebeveiligingsbeleid in het MBO Hoe? Zo! Privacy in het MBO
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Privacy Compliance kader MBO (IBPDOC2B)
Normenkader Informatiebeveiliging MBO (IBPDOC2A)
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