Taskforce

Informatiebeveiliging en
Privacy (IBP)

Een roadmap op basis van best practices in de MBO sector.
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Aanbieden handreikingen, op basis van best
practices uit het Hoger Onderwijs en MBO
sector, voor de implementatie van een
werkend informatiebeveiligings- en privacy

beleid.

Stimuleren samenwerking voor een
succesvol vervolgtraject.
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Informatiebeveiliging en privacy in de keten
Aanpak van de taskforce IBP

Framework IBP in het mbo

Toetsingskaders

Resultaten taskforce IBP

De benchmark

Verdere samenwerking

© N O U bk WwhE

Vragen?
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IBP in de keten

Samenvatting voortgang informatie- en privacy beleid in

de keten:

. Hoger onderwijs: op orde

. MBO: bijna op orde

. VO: initiatieven op instelling niveau

. PO: niet bekend, wel initiatieven rond Privacy

De sterkte van de keten wordt bepaald door de zwakste
schakel.
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IBP initiatief sector

MBO: bijna op orde??

. Taskforce uit de instellingen

. Samenwerking met saMBO-ICT, Kennisnet en SURF

. Werkgroepen voor diverse werkgebieden: normen,
scholing, assessment, beleid en organisatie

. Benutting HO kennis

. Hoe? Zo! publicaties

. Slagkracht en resultaten

De sterkte van de mbo-sector wordt bepaald door de grote
bereidheid tot samenwerking.
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IBP draagvlak

MBO: bijna op orde!! Draagvlak....

. Betrekken van mensen in taskforce en werkgroepen

. Scholing, 1® masterclass voor 20 instellingen afgerond!
2¢ masterclass groep van 20 deelnemers gestart

. Input vanuit instellingen op de cruciale documenten
zoals de roadmap

. 1¢ expertconferentie voor het mbo op 22 april

Het is van groot belang om als sector te opereren. Op dit
moment doet al 3% van de instellingen op een of andere
manier mee!
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Framework IBP mbo

Verantwoordingsdocument informatiebeveiliging en privacy in het MBO onderwijs (IBPDOC1)

MBO roadmap informatie beveiligingsbeleid en privacy beleid (IBPDOC5)

op basis van 1SO027001 en 1S027002 (IBPDOC 6) Nederlandse wet- en regelgeving (IBPDOC18)
Toetsingskader | Toetsingskader | Toetsingskader | Handleiding Competenties | Positionering Handleiding
Examinering Online leren VMBO-MBO Benchmark Informatiebev. | Informatiebev. Risico
Pluscluster 8 Pluscluster 9 Pluscluster 10 Coable en Privacy en Privacy management
IBPDOCS8 IBPDOC9 IBPDOC10 IBPDOC11 IBPDOC12 IBPDOC13 IBPDOC29
GELGIEGIHESE BIV classificatie | BIV classificatie | BIV classificatie | PIA Deelnemers | PIA Personeel PIA Digitaal
BIV classificatie Bekostiging HRM Online leren informatie Informatie Leren
IBPDOC14 IBPDOC15 IBPDOC16 IBPDOC17 IBPDOC19 IBPDOC20 IBPDOC21
Starterkit Starterkit Starterkit Integriteit Leidraad Responsible Cloud
Identity mngt BCM 3{:7.\® Code AUP’s Disclosure computing
MBO versie MBO versie MBO versie MBO versie MBO versie MBO versie MBO versie
IBPDOC22 IBPDOC23 IBPDOC24 IBPDOC25 IBPDOC26 IBPDOC27 IBPDOC28

Implementatievoorbeelden van kleine en grote instellingen Technische quick scan (APK) IBPDOC30

MBO referentie architectuur (IBPDOC4)
Privacy Compliance kader MBO (IBPDOC2B)
Normenkader Informatiebeveiliging MBO (IBPDOC2A)

Hoe? Zo! Informatiebeveiligingsbeleid in het MBO Hoe? Zo! Privacy in het MBO

Kaderdocumenten realisatie 2015 planning 2016 SURFibo
Taskforce IBP Taskforce IBP Taskforce IBP SURFaudit




Programma IB en Privacy

Verantwoordingsdocument

Aanleiding

Aanpak

Stakeholders

Normenkader, toetsingskader
Assessments, audits

Privacy

Samenhang, productschema
Samenwerking
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Toetsingskaders

Verantwoordingsdocument informatiebeveiliging en privacy in het MBO onderwijs (IBPDOC1)

MBO roadmap informatie beveiligingsbeleid en privacy beleid (IBPDOCS5)

Toetsingskader IB: clusters 1 t/m 6 (IBPDOC3) Toetsingskader Privacy: cluster 7 (IBPDOC7)

Handleiding
Risico
management
IBPDOC29

Privacy Compliance kader MBO (IBPDOC2B)
Normenkader Informatiebeveiliging MBO (IBPDOC2A)

Technische quick scan (APK) IBPDOC30

Hoe? Zo! Informatiebeveiligingsbeleid in het MBO Hoe? Zo! Privacy in het MBO
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Toetsingskaders

Verantwoordingsdocument informatiebeveiliging en privacy in het MBO onderwijs (IBPDOC1)

MBO roadmap informatie beveiligingsbeleid en privacy beleid (IBPDOC5)

Toetsingskader IB: clusters 1 t/m 6 (IBPDOC3) Toetsingskader Privacy: cluster 7 (IBPDOC7)

Handleiding
Risico

Toetsingskader
Examinering
Pluscluster 8

IBPDOC8

management
IBPDOC29

Technische quick scan (APK) IBPDOC30

Hoe? Zo! Informatiebeveiligingsbeleid in het MBO Hoe? Zo! Privacy in het MBO
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Inrichting organisatie

Toetsingskader — referentie

Roadmap, implementatie concreet en haalbaar
Scholing informatiebeveiliging

Masterclasses
Themaconferenties

Positionering

Governance

Functiebeschrijving en waardering

Audits - meting
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Auditing - benchmark

Aan de hand van het toetsingskader:

. Self assessment
. Interne audit

. Peer audit

. Externe audit

Benchmark met Coable tool (HO en MBO)
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Aan de hand van het framework voor het mbo:
1. Heel veel opgeleverd in eerste jaar van de taskforce
2. Najaar 2015

Hoe? Zo! Privacy in het mbo

3¢ masterclass IBP

Toetsingskader Online leren

Toetsingskader Cloudservices

BIV classificatie en PIA belangrijkste processen

3. Plan voor borging in staande organisaties: awareness,
scholing, onderhoud, doorontwikkeling,
SAMENWERKING!
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IBP samenwerking

MBO: verdere samenwerking.....

. Structurele aanpak met en voor de sector, gezamenlijke
afspraken en normen

. Sectorbrede aanpak naar OC&W (inspectie)

. Sectorbrede aanpak naar leveranciers, bijvoorbeeld

kaders clouddiensten, bewerkingsovereenkomsten,
privacyafspraken e.d.

. Gezamenlijke werkdocumenten, onderhoud
. Benchmark voor de sector
. Werkbare aanpak, good practices delen

De aanpak moet voor de instellingen ook haalbaar zijn.
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Vragen / meer info...

Leo Bakker en Ludo Cuijpers

Meer informatie?
|.bakker@kennisnet.nl
l.cuijpers@kennisnet.nl
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