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' Huidige en toekomstige ontwikkelingen: SURF(net), SURFibo en SURFaudit H
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Bart van den Heuvel, UM, SURFibo - april 2015



- Universiteit Maastricht
e 1981 - 2003: Netwerkspecialist, UWDC 1-—-
ing

e

e 2003 —> : CISO, vz. UM-Cert etufrd °

- SURFnet

e 1986 — 2005: ICO, SSC, HCP, snm, HDB
e 2003 —> : BVI, ICP, SSC, snm, HDB
e 2009 —> - lid SCIRT

- SURFIbo SCIPR
e 2002:SOHO —>2005:SURFibo (vz. 2010) —>2015........

- SURF
e 2014 —> . Lid Stuurgroep IB en Privacy
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( Enisa - European Network Information Security Agency )

( Eurocio - Cyber Security Counsel (alleen vraagzijde) )

( PviB - Platform voor Informatiebeveiliging )

[ CSR - Cyber Security Raad )

( NDN (Mationaal Detectie Netwerk), NBN (Nationaal Respons netwerk), NENcys (Nationaal Expertise Netwerk) )

( CIO Platform - CIG-IB (alleen vraagzijde) )
( Directie Cyber ) ( Terena/Geant ) ( Mederland ICT )
[ IRB (NCSC + ISAC) } ( Scirt ) [ VNO/MNCW )
( IBD ) ( CIP ) ((siG-B, sURFibo ) ( ISAC (voor vitale sectoren) )
( NESC ) ( SURFcert ) i |CT leveranciers )
p:
( Rijksoverheid ) (inneringﬂinstanties) ( Ziekenhuizen ) ( Water ) v I5P’s )
S Universiteiten/ . i : )
( Provincies ) ( DUOC ) ( HBGeaEhalak ) ( Energie ) s Industrie
r
( Gemeentes ) (Eelaﬁtingdienst-'UWV) ( MBO/NOIPO ) [ (lucht)Havens ) ) Retail )

Informatiebevelliging in Nederland (anno 2014)
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CooOperatieve Vereniging SURF

Afdeling Afdeling Afdeling ‘ Afdeling Afdeling Afdeling
Universiteiten Hogescholen UMC’s mbo research overigen

Cooperatie SURF UA

Directieraad
(AD en directeuren WM)

SURFsara BV SURFnet BV SURFmarket BV

Stuurgroep
IB & Pr.

SCIRT

, IR



P1: Verbindende Infrastructuren

P2:. Reken- en data infrastructuren

P3: GF e-infrastructuur

P4: Duurzame data

P5: Onderwijs op Maat

P6. Samenwerking aan ICT omgevingen voor onderzoek
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Brede betrokkenheid

binnen de instellingen:

Bestuur, ICT
management, Security
en privacy officers,
juristen, interne

auditors
R ————

Aansluiting bij nationale
initiatieven:

NCSC-netwerken

Alert-Online
I W

Normenkader
afgestemd met
instellingen, interne
auditers, aansluiting
WBP, externe auditers

m

verbeterplannen

Risico analyse,
modellen
leidraden en starterkits

Inrichting op basis va
modellen, leidraden e

starterkits
(jaarlijkse)

Toetsing op basis van
normenkader met
SURFaudit benchmark

Actieve betrokkenheid
veld via communities,
Special Interest Groups
en gezamenlijke
projecten

Tijdige voorbereiding
op veranderen
regelgeving, zoals
Euopese Privacy

verordening en
Meldplicht datalekken

M

Aanpak afgestemd met

nationale en
internationale
initiatieven:
Zorg, ClIO Platform,
Terena, Taskforce BID

m

o EIR
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.- _ :
: Waar liggen we wakker van:

Samenleving heeft u—— . . SN
i Financiele Risico’s
groot vertrouwen .
Cyberdreigingen
Privacy
Voldoende Kenniswerkers

I

& Grootste dreigingen

: ) Spionage (WO)
Nerveuze maatschappij complexiteit infrastructuur

reageert excessier op Wie/wat kan ik nog vertrouwen?
In incidenten ——— - : :
Vandalisme en Organised Crime

iIn Onderwijs
en Onderzoek™®

*Conclusie Commissie Vertrouwen en Integriteit in de Wetenschap KNAW 2013 10 m



Betrouwbare en Veilige Omgeving




e Communities
—GAP analysis

—Cross-organisationele community
building

e Awareness
— strategie security intelligence
— awareness en marketingstrategie
— cybersave yourself,
-> Game: Smart Secure Yourself

e Normen

- adoptie en compliance juridisch
normenkader

— Best practice security en privacy

standaarden
- Voorlichting juridisch normenkader
— Doorontwikkeling SURFaudit
e Diensten
— PVE security en privacy diensten
— Software defined security
— DDOS mitigatie
e Open Internet
— progress report/Papers



forum for
operational security
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CYBERSAVE &
YOURSELF. e? S
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CYBERSAVE &
YOURSELF.'

Point and clic
this is not the
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 Het juridisch normenkader stelt normen voor het hoger
onderwijs qua vertrouwelijkheid, privacy, eigendom en
beschikbaarheid ten aanzien van (cloud)leveranciers. Het
bevat clausules die instellingen een stevige basis geven
voor contracten met leveranciers.

e Bewerkersovereenkomst

e Passende maatregelen
-> Compendium

 Auditverplichting

-> of “recht op” ?




HO Referentie Architectuur (SURF 2013}

Framework |nformatieBeveiliging in het Hoger Onderwijs

Intranetversie december 2014

Starterkit InformatieBeveiliging

Model Beleid InformatieBeveiliging

(update 2013/2014)

Information Security Management System: ISO 27001:2013 (vanaf sepy

Leidraad Informatie Beveiliging Architectuur

Klaar

Baseline Leidraad AUP Leidraad Leidraad Leidraad Fu
Informatie Classificatie Integriteit Code|profiel
Beveiliging
(Update 2014)
Starterkit Starterkit RBAC |[Starterkit Leidraad veilig | IBin Projecten
Identity Business toetsen
Management Continuity

Management
Leidraad Risico JLeidraad Leidraad BYOD JCERT Starterkit |Cloud Normen-

Management [incident
(PIA in 2014) Management
(Scirt )

Veel implementatie voorbeelden van grote en

kleine instellingen

IbeheerbU

kader

(Werkgroep)

2014)

ieqPrivacy

(Initiatiefgroep)

\

Sourcing toolkit
(SURF)

e Y ol —pe ™ -
aiadraand ->Pv
L-_ iQradq -~rv I:

Technische handreikingen
(How-to's, FAQ's, etc.)

Iin Progress

O / SURFaudit

Normen-kader Informatie Bev

SUrF @
Inog plannen —I

ew 2014)

r
e
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)
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o Juridisch kader

_ Raamwerk Samenwerken
— Ist-Soll: Gap analyse Werkt !!

e PIA
— Methodiek

— voorbeelden: Studenteninfo: ....

* Privacy Beleid

— Template
— Leidraad




e Data lekken

e Onderzoeks gegevens

e Gegevens minderjarigen

Chloé Baartmans | Seminar ‘Privacy: een goed begin is het halve werk’ | 10 December 2014 18 m



d Informatieplicht: duidelijke en makkelijk te begrijpen
taalgebruik

-l Recht om vergeten te worden: bredere scope
- Privacy by default: kinderen assisteren waar mogelijk
- Toestemming van ouders: voor marketing doeleinden

- Uitvoeren van een PIA: in grote databestanden met
gegevens vanh minderjarigen

19m



1. Beleid & Organisatie: 4. Continuiteit

- beveiligingsbeleid - wijzigingsbeheer
- verantwoordelijkheden - backup en restore
- wetgeving - continuiteitsplannen

- Incident management
2. Personeel, studenten en gasten: 5. Toegangbevelliging & Integriteit

- eisen en screening - toegangsbeleid

- geheimhouding - userid’s en wachtwoorden

- security awareness

3. Ruimten & Apparatuur 6. Controle & Logging

- fysieke bevelliging - (controle an ) logging

- nutsvoorzieningen - controle van systeemgebruik

- e-waste - controle op technische naleving

0 EHRAL



= - = - Scores in Benchmark 2013 lager
: i ]
SURFaudit BOXplot scores Q ﬁ v E - % 9 {':l} c E - %
- E = o o = 23 E= E — L o o .
SURFaudit clusters vs CMM levels |8 €35 ©» &3 2|8 E§3 © &3 o ReQene_n . .
based on SURF framework = $E & g9 E|lz $E 2 ggs E -utbreiding normenkader met privacy
information security/iSO 27002 [E @ ® gE 2| g & EE o - tqeyoeging evi(?ience |ijSt.
v a8 < wle & @« < gl -kritischere metingen, serieuze
T T y aanpak
Overall score
1. Policy and organisation l
2. Employees, guests and students l
T — ‘ Per instelling (resultaten 2013)
- hoogste gemiddelde score 3,0
4. Continuity (incl. backup, change) l - laagste gemiddelde score 1,8
5. Access management and Integrity l - 3 instellingen met geen enkele 1
6. Control and logging
Benchmark 2013 Benchmark 2011
(25 universities) (16 universities)



Assessments en Audits

Amount of work

|

|ISO 27001
certification

|

GORITIN

~




Inventarisatie belangrijkste risico’s ‘-
Bedoeld voor de bestuurstafel EN S
voor de security professional Cyberdreigingsbeeld
Hoofdlijnen en achtergronden B nderwija er

Voorbeelden

Gebaseerd op nationale en
Internationale onderzoeken
aangevuld met eigen onderzoek
(door Deloitte) in de sector

Aangeboden aan CvB’s




Dreigingsmatrix Seclor Heger Onderwijs en Wetenschappelijk Onderzoek

Bedrijfsvoering
Actor m'u“ Onderzoak
Laagtot
o Studenten e v or
‘.-. Medewercers Lang
Verkrijging en Verkrijging en Verkrijging en
ppenb : g van data openbaarmaking van data openba: g van data
Gemddeld tot
S Cybercriminelen Hoog Overname en misbruik m Identiteitstraude

Cyberarderzaekers  Hoog openbaarmaking van data openbaarmaking van data
m_ Verstoren 1T

& Staten Zeer Hoog
Overname en misbruik ICT
Commertiee Laag tot
A x‘::;: S Gemddeld Splonage
Verstor GT | Versorn 7
-~y Laagtot
- Actrdsten Gemiddeld Bewust beschadigen imago Bewust beschadigen imago
Overname en misbruik ICT
T Cybervandalen Laag Bewust beschadigen imago  Bewust beschadigen imago

Cyberdreigingsbeeld HO 2014

Laganda relavanta - 8ron Cylersecuntpben!d Nederlond (Watanaal Cyber Secwity Controm, 1o34)

LAAG T wooew | Woos |

Er worden geen nieuwe trends of fenomenen Er worden neuwe trends en fenomenen Er 2ijn duicelijie ontwikkelingen die de

WAFQENOMEN WAANVan dreiging uitgaat. OF Er zin waargenomen wadrvan dreiging uitgast. OF Er 2n dreiging opportuun maken. OF Maatregelen

(voldoence) maatregelen beschkbaar om de (beperite) mastregelen deschikbaar om de hebben deperiz effece, zodat de creiging

dreiging weg te nemen, OF Er hebben 2ch geen dreiging weg te nemen. OF Incidenten hebben zich aanzenijk blijfft, OF Indderten hebben 2ich 24

nosmenswaardige Inocenten voorgedasn ncde (op enkeele kiene na) vooral veorgedaan buiten voorgedaan in Necerlanc.
rappoctagepenode Nederlang.



SURFaudit-6cluster-ISO27002-2013.xIsx

Mapping met Cyberdreigingsbeeld Sector HO

Clusters 15027002 .
HO 2013 Statements (totaal 83) Statement relevant voor Dreigingstype?
1 2 3 ful ] 5] 7
Scheiding van taken:
Conflicterende taken en
verantwoordeljkheden behoren te worden
1.5 of 5.17 6.1.2 gescheiden om de kans op onbevoegd of X ?
onbedoeld wijzigen of misbruik van de
bedrijfsmiddelen van de organisatie te
verminderen.
= Contact met overheidsinstanties: Twifel
@ - Er behoren passende contacten met relevante 2 2 geval
< 1.67% 0.1.3 . ; 7 X 7
g overheidsinstanties te worden onderhouden.
'ﬂ Screening:
= Verificatie van de achtergrond van alle
™ kandidaten voor een dienstverband behoort
te worden uitgevoerd in overeenstemming
5.1 Z1.1 met relea{ante wet- en reg_elgeving en ethische ? X X X X
overwegingen en behoort in verhouding te
staan tot de bednjfseisen, de classificatie van
de informatie waartoe toegang wordt
verleend en de vastgestelde risico’s te zijn.
Er zijn voor leidinggevenden
verantwoordelijkheden en procedures
1 1.17 16.1.1 vastgesteld om een snelle, doeltreffende en X X X X X X X
ordelijke respons op
Informatiebeveiligingsgebeurtenissen behoren
2 1.18 16.1.7 20 snel mogelijk via de juiste leidinggevende ¥ X X X X X X

niveaus te worden gerapporteerd.

Op informatiebevelligingsincidenten behoort te

I.J..'ﬂr.'"ﬁn nnrn—hn.ﬁ.ﬁrr' e e el e ot ol et e e L e T W T e Wt




e \Weten waar de waarde zit

e Wat Ir

oet beschermd

worden?

e Wat s

waardevol?

o Wat kost het als het mis
gaat? en wat gaat er dan

mis?



Opnieuw fraude, nu bij ROC
A'dam

-

¥ OME NIEUWS » BLOGS WHITEPAPERS AGENDA MAGAZINE » ABONNEREN -

¥denten in

rue Universiteit Amsterdam besmet met ransomware

(f) maart 2015 =) Nieuws

De Vrije Universiteit Amsterdam (VU) is getroffen door de Cryptolock" ;
ransomware. Ongeveer 200 computers van de universiteit zijn in '
gijzeling genomen.

Door de grod
instellingen
activiste l
genoem “Het Cryptolockervirus waart rond op ons netwerk”, zegt Aukje Schep
van de VU tegenover Security.nl. De malware zou zich hebben
verspreid via e-mailbijlagen en bestanden op de computers
Bersleutelen. In ruil voor de encryptiesleutel eist de ransomware losgeld. Als tegenmaatregel zou de VU _

et netwerk afgelopen weekend op ‘read-only’ hebben gezet.

- . Py - e
- s A e e - -~ a-a

Studentgis
manlpul d

L]

hacken
het rapplg

!

ge impact van en schade door de ransomware lijkt dankzij goede backups mee te vallen. Vooralsnog zou"
¢ 'C h niemand hebben gemeld die data is kwijtgeraakt. De bestrijding van de ransomware wordt bemoeilijK
toe gendl - 9) ,.o or het feit dat Cryptolocker continu muteert. Hierdoor duikt de ransomware op allerlei plekken op, ook i B
oplossin ; @voorbeeld e-mailberichten van bekenden. Het advies geen e-mails van onbekenden te openen heeft d L

. ¢ feinig effect.
niveaus §

Als er o
persoon

rie
aar 4

ijfdeklassers verhoogden cljfers en verwijderden meldingen van . 3
osontis | 27 m

iDat meldt RTV Noord-Holland maandag. De leerlingen zijn geschorst.

-
-







Pa S swo rd S Passwords Are Like Underwear
a re I i ke Passwords are like underwear...

Change yours often.

Passwords are like underwear...
Don't share them

with friends.
A
o .*
Strongest -
- when fresh i
P d Ees
ShOUId be used by an Ii?(sest\.lvnoc'ine:waeraer‘... i
divid l t r g’hﬁlonger,fhe B Passwords are like
individual, not a g Oup =rren underwear...
Be mysterious.
If left IaYIHg around Passwords are like
underwear...
will create a sticky mess Don't leave yours

lying around.
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* SURFnet heeft "permanente” filters geplaatst voor
(op verzoek van):

«17 18 MBO instellingen
e 5 0SP’s (VO)

e 2 HBO’s

e 4 overige Instellingen

e een tiental instellingen die incidenteel door de
wasmachine gaan

Newsflash: Wasmachine wordt ook selfservice ?

27 mei Seminar DDOS en Firewalls bij SURFnet 32 m



e Advies 1: stel een baseline vast en monitor uw Infrastru r

Adweg 2. .mstrueer de communicatie advise Q Oe\
organisatie. a('\
. . oS @ A\
*Advies 3: maak gebruik y2+= ( \© 'o\® o
\© © a

Advies 4: infos= o da"-
, \
CO;E(\ _ des rover
«Adw ~ eb‘(\)\ a over de incident response en fail-over
scens=r0'S van de onlinediensten.

~anivallen en check de

de 50“ .o en repressie

*Advies 6. Implementeer de voorgestelde (mitigerende)
maatregelen aan het einde van deze factsheet.

Bron: NCSC Factsheet Continuiteit van onlinediensten

em,





mailto:moens@surf.nl

Bart van den Heuvel
bart.vandenheuvel@maastrichtuniversity.nl WHAT

CAN DO



mailto:moens@surf.nl

e Juridisch normenkader voor cloud computing

e https://www.surf.nl/kennis-en-innovatie/kennisbank/2013/juridisch-normenkader-cloud-services-hoger-onderwijs.htmi

e Richtsnoer beveiliging persoonsgegevens

* https://cbpweb.nl/nl/richtsnoeren-beveiliging-van-persoonsgegevens-2013

* Hoe?zo! Informatiebeveiliging

e http://www.sambo-ict.nl/wp-content/uploads/2014/09/KNS Informatiebeveiliging FINAL4A.pdf

» Cyberdreigingsbeeld HO

e https://www.surf.nl/nieuws/2014/11/handvatten-om-cybersecurity-instellingen-te-verbeteren.html

e Security en privacy @ SURF

e https://www.surf.nl/themas/beveiliging

o https://www.surf.nl/themas/digitale-rechten/privacy/implementatie-algemene-verordening-gegevensbescherming-
ava/index.html

o EHRAL


http://www.sambo-ict.nl/wp-content/uploads/2014/09/KNS_Informatiebeveiliging_FINAL4A.pdf
https://www.surf.nl/nieuws/2014/11/handvatten-om-cybersecurity-instellingen-te-verbeteren.html
https://www.surf.nl/themas/beveiliging

