Werken met persoonsgegevens:
wat moet een school regelen?

Job Vos — jurist Kennisnet
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Wet bescherming persoonsgegevens Sheet 2 van 73

Artikel 2

1. Deze wet is van toepassing op de geheel of gedeeltelijk geautomatiseerde verwerking van persoonsgegevens, alsmede de niet
geautomatiseerde verwerking van persoonsgegevens die in een bestand zijn opgenomen of die bestemd zijn om daarin te worden op genomen.

2. Deze wet is niet van toepassing op verwerking van persoonsgegevens:

a. ten behoeve van activiteiten met uitsluitend persoonlijke of huishoudelijke doeleinden;

b. door of ten behoeve van de inlichtingen- en veiligheidsdiensten, bedoeld in de Wet op de inlichtingen- en veiligheidsdiensten 2002;
c. ten behoeve van de uitvoering van de politietaak, bedoeld in de artikelen 3 en 4, eerste lid, van de Politiewet 2012;

d. die is geregeld bij of krachtens de Wet gemeentelijke basisadministratie persoonsgegevens;

e. ten behoeve van de uitvoering van de Wet justitiéle en strafvorderlijke gegevens en

f. ten behoeve van de uitvoering van de Kieswet.

3. Deze wet is niet van toepassing op verwerking van persoonsgegevens door de krijgsmacht indien Lorem ipsum dolor sit amet, consectetur
adipisicing elit, sed do eiusmod tempor incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud exercitation ullamco
laboris nisi ut aliquip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla
pariatur. Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt mollit anim id est laborum.Onze Minister van Defensie
daartoe beslist met het oog op de inzet of het ter beschikking stellen van de krijgsmacht ter handhaving of bevordering van d e internationale
rechtsorde. Van de beslissing wordt zo spoedig mogelijk mededeling gedaan aan het College.

Artikel 6

Persoonsgegevens worden in overeenstemming met de wet en op behoorlijke en zorgvuldige wijze verwerkt.

Artikel 7
Persoonsgegevens worden voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden verzameld.
Artikel 13

De verantwoordelijke legt passende technische en organisatorische maatregelen ten uitvoer om persoonsgegevens te beveiligen tegen verlies of
tegen enige vorm van onrechtmatige verwerking. Deze maatregelen garanderen, rekening houdend met de stand van de techniek en de kosten
van de tenuitvoerlegging, een passend beveiligingsniveau gelet op de risico's die de verwerking en de aard van te beschermen gegevens met
zich meebrengen. De maatregelen zijn er mede op gericht onnodige verzameling en verdere verwerking van persoonsgegevens te vo orkomen.
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Programma
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Ontstaan van privacy




Waarom privacy?

Respect voor menselijke waardigheid: zelfbeschikking

Mensenrecht, grondrecht

Compliance
Imago, schade, risico’s

Accountantscontrole ...
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informationele PriVaCy

privacy

normenkader
(ibb)

Richtsnoeren beveiliging van

I/@\ persoonsgegevens (CBP)
RS

ISO/IEC 27001:2005
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Whbp: 5 vuistregels

1. Doel

2. Doelbinding (verwerken in overeenstemming met doel)

3. Grondslag (“de Wbp”): toestemming, overeenkomst, wet, of belang
4. Dataminimalisatie: proportioneel en subsidiair

5. Transparantie: informatieplicht en rechten betrokkene

LET OP: vrijstelling meldingsplicht onderwijs
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Whbp: 5 vuistregels

1. Doel: voorbeelden van doelen gegevensverwerkingen onderwijs

» de organisatie of geven van onderwijs;

» Hetleren en begeleiden van leerlingen/studenten;

* het verstrekken of ter beschikking stellen van leermiddelen;

* het bekend maken van informatie over de hierboven genoemde organisatie en leermiddelen;

* het bekend maken van informatie over leerlingen, deelnemers of studenten (op de eigen website);
* het bekend maken van de activiteiten van de instelling of het instituut op de eigen website;

* het berekenen, vastleggen en innen van inschrijvingsgelden, school- en lesgelden en bijdragen of

vergoedingen,;
* het behandelen van geschillen;
 het doen uitoefenen van accountantscontrole;

* de uitvoering of toepassing van een andere wet.

2

2. Doelbinding: alleen in overeenstemming met een doel + beveiliging
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Whbp: 5 vuistregels
3. Grondslag (“genoemd in de Wbp”):

toestemming, overeenkomst, wet, publiekrechtelijke taak, of gerechtvaardigd belang.

Voorbeeld: opnemen in de OOK, hokje aanvinken, toestemming gebruik foto.

4. Dataminimalisatie:

Type persoonsgegevens moeten redelijkerwijs nodig zijn om het doel te bereiken. Ze

staan in verhouding staan tot het doel (= proportioneel).
Het doel kan niet met minder of andere gegevens worden bereikt (=subsidiair).

Voorbeeld: schoenmaat bij inschrijving leerling

5. Transparantie:

Informatieplicht: duidelijk en open wat de school aan gegevens verwerkt
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Rechten: inzage, correctie, verwijdering.




Privacy op school: po/vo!

* Scholen werken op basis van gezond
verstand

* Scholen weten niet of leveranciers
voldoende maatregelen hebben
genomen of hoe ze bepaalde
gegevens verwerken
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Privacy
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Deelnemersadministratie

intake: OOK

- Informatievoorziening: opname in
administratie + rechten/plichten

- Verstrekking aan derden

- Bewaartermijnen

- Beveilliging

- INTERN: kenbaarheid en bruikbaarheid




Uitwisselen van gegevens

1. Rechtmatige verkrijging (vuistregels)
2. Ontvanger: gerechtigd te ontvangen
3. Dataminimalisatie + doelbinding

4. Toestemming betrokkene (+ouders)
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Data Protection

Progress on EU reform now irreversible
after European Parliament vote

Strasboug, 12 March 2014

The European Parliament today cemented the strong support
previously given at committee level to the European Commission’s
data protection reform (MEMO/13/923 and MEMO/14/60) by voting
in plenary with 621 votes in favour, 10 against and 22 abstentions
for the the Regulation and 371 votes in favour, 276 against and
30 abstentions for the Directive). The reports of MEPs Jan-Philipp
Albrecht and Dimitrios Droutsas, on which members of the European
Parliament voted, are a strong endorsement of the Commission’s data protection reform and an important
signal of progress in the legislative procedure. The data protection reform will ensure more effective
control of people over their personal data, and make it easier for businesses to operate and innovate in
the EU’s Single Market.
« The message the European Parliament is sending is unequivocal: This reform is a
necessity, and now it is irreversible. Europe’s directly elected parliamentarians have
listened to European citizens and European businesses and, with this vote, have made
clear that we need a uniform and strong European data protection law, which will
make life easier for business and strengthen the protection of our citizens, » said Vice-
President Viviane Reding, the EU’s Justice Commissioner.
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Hoofdlijnen AVG:

Veel staat nu al in de Wbp, dus niet nieuw ¥ ¥

« Data protection first, not an afterthought (privacy by design)

« Europese bescherming, in alle landen gelijk

* Ondubbelzinnige toestemming: “clear affirmative action”

* Recht op ‘uitwissing’ (erasure)

* Informatieplicht, in begrijpelijke taal + zwaardere meldingsplicht

saMBC=CT



Hoofdlijnen AVG:

« Meldplicht datalekken ‘;
e Sancties: waarschuwing, audit of boete (5% omzet!)

* Intern privcybeleid

* Privacy officer verplicht?

« Profilering (blijft mogelijk): anonimiseren of pseudonimiseren

« Ketenverantwoordelijkheid

« PIA
saMBC=CT



Ontwikkelingen in het onderwijs

SURFnet: de initiatiefgroep privacy (HO+ WO)

Doorbraakproject Onderwijs & ICT:
— heldere verdeling van rollen en verantwoordelijkheden
— Stimuleer en vergroot bewustzijn bij scholen
— Gezamenlijk afspraken vastleggen: PO/VO-raad met leveranciers
— Standaard bewerkersovereenkomst

— Model privacyreglement e.d.
(http://doorbraakonderwijsenict.nl/)

Samenwerkingsplatform Informatie Onderwijs

(www.sionderwijs.nl): ROSA-katern privacy & security

MBO Taskforce IBB: privacy-katern
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http://www.sionderwijs.nl/

Bedankt voor uw aandacht!

Job Vos — jurist en functionaris gegevensbescherming

e-mail: j.vos@kennisnet.nl
twitter:  @jobavos
LinkedIn: jobavos

Kennisnet.nl

twitter: @kennisnet
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