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Informatieveiligheid en Risicomanagement 

Agenda 

 

Introductie 

Borging informatieveiligheid – betrokkenen & rollen 

Probleemstelling: Analyseren en opzetten 

informatieveiligheidsbeleid & -plan 

Classificatie van informatie en -systemen 

Nulmeting en Ambitie NEN27001 / NEN27002 

TOP 5 belangrijkste hoofdcategorieën  

Wet- en Regelgeving – relevante artikelen 

Stand van zaken en verwachtingen voor 2014  

Op weg naar regie op informatieveiligheid 

Van steiger naar bouw van informatieveiligheid 

Vragen & Opmerkingen? 

 

 

 

 

 

 



Borging informatieveiligheid en betrokkenen 

Opdrachtgever: CvB 

Verantwoordelijk: Dienstdirecteur 

Financiën, Studentenadministratie 

& Control 

Regie: Beleidsadviseur IM 

Samenwerking met de Afdeling ICT 

als onderdeel van Facilitaire zaken, 

Huisvesting & ICT en Control 

 

Kwaliteitszorg: 

Directeuren Onderwijs en Diensten.  

Control met J/Q/M-rapportages 

De BusinessControlers (7) zijn er 

voor het onderwijs als de diensten.  

 

Borging: 

 Jaarlijkse accountantscontrole weergegeven in de Onderwijsmonitor.  

Rapportages vanuit IM door de regiefunctionaris. 

. 



Probleemstelling: analyseren en opzetten  

informatieveiligheidsbeleid & -plan 

Aanbeveling vanuit de Onderwijsmonitor 2012 

Informatieveiligingsbeleid en -plan (programma- en projectplan) 

opstellen.  

1. Systematische risicoanalyse uitvoeren om per domein/onderdeel de noodzakelijke 

maatregelen te bepalen om tot een acceptabel risiconiveau te komen. 

2. Op basis van de uitgevoerde risicoanalyse het beveiligingsbeleid opstellen. 

3. onderzoek m.b.v. een nulmeting in hoeverre het huidige stelsel van 

beveiligingsmaatregelen voldoet aan de gewenste situatie.  

Resultaat overzicht te verbeteren maatregelen.  

4. Stel het informatiebeveiligingsplan op. 

5. Ontwikkel de in het informatiebeveiligingsplan beschreven maatregelen.  

6. Implementeer de in het informatiebeveiligingsplan beschreven maatregelen. 

7. Evalueer jaarlijks aan de hand van een toetsing de naleving (compliance) van het 

beveiligingsbeleid.  

De in 2013 af te ronden onderdelen in IM komen samen in één 

stramien waarbij het kader in het Informatiebeleid staat om de 

producten (o.a. de RIA2011 en Informatieveiligheid) te implementeren. 



Informatie: mondeling, schriftelijk of digitaal 

 

 

 

 

 

 

 

 

 

Hoofdoorzaken niet OK: 

Falende techniek 

Opzettelijk handelen 

Onwetend en/of onbewust handelen 

Onvoldoende (gedragen) beleid 

Hoofdissue informatieveiligheid Gevolg indien niet OK 

Beschikbaarheid / continuïteit 

informatie 

(Tijdelijke) uitval bedrijfsproces 

(Tijdelijk) geen beschikking over vitale 

informatie 

Integriteit informatie (alleen 

geautoriseerd) 

Corrupte, dubbele en/of missende informatie 

Vertrouwelijkheid / 

adresseerbaarheid informatie 

Ongewenste openbaarheid 



Rollen informatieveiligheid 

 

Eigenaar informatieveiligheidsbeleid 

/ eindverantwoordelijke 

Eigenaar informatie 

Persoonsinformatie 

Overige bedrijfsinformatie 

Eigenaar informatiesysteem 

Gebruiker – interne bewerker 

informatie 

Externe bewerker informatie 

Toezichthouder 

 



Betrokkenen Informatieveiligheid 

 



Rollen m.b.t. Informatieveiligheid - Relevante Wet- en Regelgeving 

 



Classificatie van informatie 

 



Classificatie informatiesystemen 

 



Resultaten nulmeting Veiligeidscategorieën NEN27001/NEN27002 

0.   Niet gedefinieerd 

1. Initieel / Ad hoc 

2. Herhaalbaar, maar intuïtief 

3. Gedefinieerd 

4. Beheersmatig en meetbaar 

5. Optimaal 

 



Nulmeting en Ambitie 
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5. Beveiligingsbeleid

6. Organisatie van
informatiebeveiliging

7. Beheer van
bedrijfsmiddelen

8. Beveiliging van personeel

9. Fysieke beveiliging en
beveiliging van de omgeving

10. Beheer van
communicatie- en

bedieningsprocessen
11. Toegangsbeveiliging

12. Verwerving, ontwikkeling
en onderhoud van

informatiesystemen

13. Beheer van informatie-
beveiligingsincidenten

14.
Bedrijfscontinuïteitsbeheer

15. Naleving

Nulmeting

Ambitie



TOP 5 belangrijkste hoofdcategorieën  

1 - Organisatie van informatieveiligheid 

organisatie-aspect is nog onderbelicht 

 Rollen en verantwoordelijkheden voor IT-operations zijn niet 

duidelijk belegd 

niet integraal ingericht / gecoördineerd 

niet eenduidig geadresseerd en is met name overgelaten aan de 

verantwoordelijkheid van de individu 

2 - Beheer van bedrijfsmiddelen en bewaartermijnen 

Informatie- en IT-infrastructuurcomponenten zijn niet geclassificeerd 

op risicogevoeligheid 

3 - Beveiliging van personeel 

Veiligheidsrollen en –verantwoordelijkheden voor informatie-

veiligheid zijn nauwelijks gedefinieerd in arbeidscontracten 

4 - Fysieke beveiliging en omgevingsbeveiliging 

Beperkt aantal maatregelen is getroffen om ongeautoriseerde 

toegang tot de (fysieke ruimten) organisatie te voorkomen 

5 – Logische toegangsbeveiliging 
Toegekende rechten aan gebruikers zijn veelal (te) ruim gedefinieerd / ingericht, 

wachtwoorden zijn zwak en bewustzijn omtrent (de omgang met) wachtwoorden 

is beperkt 



CvB-besluit 2013 

CvB-besluit 1180: 3 juni 2013 Informatieveiligheid ROC van Twente 
(ter kennisname aangeboden aan de OR d.d. 12 juli 2013) (zie ook besluit 1050 d.d. 28 november 2011)  

In het voorjaar 2012 is mede op advies van de accountant, informatieveiligheid 

nadrukkelijk op de agenda komen te staan. In opdracht van het toenmalige 

College van Bestuur zijn verkenningen op het terrein van informatieveiligheid 

uitgevoerd en heeft een nulmeting plaatsgevonden. Aan de hand hiervan zijn 

voor het ROC van Twente de volgende 5 belangrijkste hoofdcategorieën van 

informatieveiligheid geformuleerd:  

1. Organisatie van informatieveiligheid;  

2. Beheer van bedrijfsmiddelen en bewaartermijnen;  

3. Beveiligingsorganisatie en –bewustzijn  

4. Fysieke beveiliging  

5. Logische toegangsbeveiliging.  

 

 Daarmee worden ook de voorgestelde en geformuleerde acties vastgesteld.  



Wet- en Regelgeving – relevante artikelen 

 



Voorbeeld wetgeving (1) 

BW Boek 

7 art. 660 

  

Arbeids-

overeen-
komst 

De werknemer is verplicht zich te houden aan de 

voorschriften omtrent het verrichten van de arbeid 

alsmede aan die welke strekken ter bevordering van de 

goede orde in de onderneming van de werkgever, door of 

namens de werkgever binnen de grenzen van algemeen 

verbindende voorschriften, of overeenkomst aan hem, al 

dan niet tegelijk met andere werknemers, gegeven. 
  

WOR H4a 

art. 27 lid 
1k 

De ondernemer behoeft de instemming van de 

ondernemingsraad voor elk door hem voorgenomen 

besluit tot vaststelling, wijziging of intrekking van: 

(k) een regeling omtrent het verwerken van alsmede de 

bescherming van de persoonsgegevens van de in de 

onderneming werkzame personen; 
  



Voorbeeld wetgeving (2) 

WBP H. 
2 art. 13 

De verantwoordelijke legt passende technische en 

organisatorische maatregelen ten uitvoer om 

persoonsgegevens te beveiligen tegen verlies of 

tegen enige vorm van onrechtmatige verwerking. 

Deze maatregelen garanderen, rekening houdend met 

de stand van de techniek en de kosten van de 

tenuitvoerlegging, een passend beveiligingsniveau 

gelet op de risico's die de verwerking en de aard van 

te beschermen gegevens met zich meebrengen. De 

maatregelen zijn er mede op gericht onnodige 

verzameling en verdere verwerking van 
persoonsgegevens te voorkomen.  

WBP H. 

2 art. 

24, lid 1  

Een nummer dat ter identificatie van een 

persoon bij wet is voorgeschreven, wordt bij de 

verwerking van persoonsgegevens slechts 

gebruikt ter uitvoering van de betreffende wet 

dan wel voor doeleinden bij de wet bepaald. 
  



Stand van zaken en verwachtingen voor 2014 

 
Gerealiseerd in 2013 

Informatieveiligheidsbeleid en –plan,  

Risicobeoordeling en nulmeting KPMG, 

Goedkeuring door CvB-besluit 1180 (3 juni) 

Formulering ambitie 2024 t/m 2016 en  

Set aan te nemen maatregelingen 

Communicatie naar RvT en B&M 

Wettelijke kaders informatiebeveiliging (29 nov)  

Betrokkenen, Rollen, Classificatie informatie en –systemen, Ambitieniveau’s, 

Nulmeting en Ambitie en top 5 (29 nov) 
 

Januari 2014 

Communicatie naar medewerkers – ROCfort, eZine, Plaza2.0 

Rapportages uit Topdesk 
 

Verwachtingen voor 2014 

Informatieveiligheid en risicomanagement ingericht  

Audit 2e helft 2014 met controle op de risicoanalyse en nulmeting en  

het informatiebeleidsplan 



Van steiger naar bouw van informatieveiligheid 

Gewenst doel 

Een veiligheidscultuur voor informatie binnen het ROC van Twente en het 

bijgaande draagvlak onder betrokkenen.  

Onder de gegeven omstandigheden en randvoorwaarden een optimaal verzekerde, 

continue en waar gewenst vertrouwelijke informatievoorziening. 

Een organisatie waarin beide doelen nagestreefd, gecontroleerd, bediscussieerd en 

bijgesteld kunnen worden. 

 

Overweging 

Informatieveiligheid is geen wet van Meden en Perzen; het is een kwestie van 

keuzen. De mate van informatieveiligheid wordt mede bepaald door wat we als 

onderwijsgemeenschap financieel, organisatorisch en praktisch wenselijk en 

gerechtvaardigd achten. Dit is onderhevig aan voortschrijdend inzicht.  



Vragen & Opmerkingen? 

Informatieveiligheidsbeleid en -plan 

 

  

Paul Tempelaar 

ptempelaar@rocvantwente.nl 
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