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Wat is BYOD?

BYOD staat voor Bring Your Own Device.

Letterlijk betekent dat het meebrengen van je
eigen (mobiele) computerapparaat naar werk of
school.
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=\Waarom kiezen organisaties voor BYOD?
— Het Nieuwe Werken geeft mensen de mogelijkheid

=\Wat zijn de algemene ontwikkelingen?

—In 2016 neemt 80% van het personeel een eigen device mee
(Gartner)




Waarom zou een onderwijsinstelling

met BYOD aan de slag gaan?

= De instelling wil studenten de vrijheid geven
om te kiezen voor een eigen device.

= De instelling heeft onvoldoende middelen om
het computerarsenaal qua aantal aan te laten
sluiten bij het gewenst gebruik.

= Omdat het kan!
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=\Wat zijn de voordelen van BYOD in het onderwijs?
—De gebruiker kent zijn device het beste
—De organisatie hoeft minder hardware aan te schaffen

—BYOD sluit aan bij de wensen en behoeften van medewerkers en
studenten

=\Wat zijn de nadelen van BYOD?

—Om goed te kunnen werken moet iedereen altijd zijn device bij
zich hebben

—De instelling is de controle kwijt
—'Bring Your Own Danger’
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Welke vorm van BYOD past bij uw

onderwijsinstelling

=Hoe groot moet de vrijheid zijn die ik kan toestaan?
'.E:il‘t

Mate van Controle

=

Mate van Vrijheid

Model Arno Harteveld

Bron: weblog Jan Stedehouder _



http://bringyourowndevice.wordpress.com/2012/09/02/byod-een-balans-tussen-controle-en-vrijheid/
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=Hoe kies ik de juiste vorm van BYOD?

- AIVD manier

1. Open device
2. Device als ‘mobile display’
3. Device met ‘beveiligde app’

- ‘Eigen indeling’

Algemene Inlichtingen- en

g Veiligheidsdienst

Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties
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Eigen indeling

1.

Student neemt eigen willekeurig device mee.
Device wordt enkel en alleen voor eigen
individuele behoefte ingezet (geen verplichting)

. Student neemt eigen willekeurig device mee.

Device wordt ingezet voor communicatie-
doeleinden tussen school en student (verplichting)
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3. Student neemt eigen willekeurig device mee.
Device wordt ingezet voor communicatie- en
onderwijsdoeleinden (verplichting)

4. Student neemt eigen willekeurig device mee dat
bepaalde door de school voorgeschreven
software kan draaien. Device wordt ingezet voor
communicatie- en onderwijsdoeleinden
(verplichting)
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5. Student neemt specifiek type device mee dat
bepaalde door de school voorgeschreven
software kan draaien.

Device wordt ingezet communicatie- en
onderwijsdoeleinden (verplichting)
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Kosten?
— Er zullen minder computers nodig zijn

— Investeren in een goede internetverbinding, draadloze
toegangspunten

— Niet alle studenten zullen hun eigen device kunnen
betalen

— Geld nodig voor de medewerkers: bijdrage in de kosten,
professionalisering

— Investeren in het verrijken van digitaal leermateriaal
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Wat betekent de invoering van BYOD
voor betrokkenen?

Studenten
— Nemen ze het mee?

Ouders
— Betalen ze wel?

Onderwijzend personeel
— Didactische meerwaarde benutten

Ondersteunend personeel
— BYOD is een verlengstuk van de organisatie
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= Stagebedrijf
— Hoe denkt het stagebedrijf over BYOD?

= Management
— Faciliteren

= ICT afdeling

— Gesprek op gang brengen tussen onderwijs -,
informatie - en ict management




Wie moet wat doen bij de invoering

van BYOD?

= Wat is de rol van het management?

— Duidelijk maken waarom de instelling kiest voor BYOD en
wat dit precies betekent voor studenten en medewerkers

= \Wat wordt door wie verwacht van de ict-
afdeling?
— Maatwerk: standaard clouddiensten of bestaande diensten
aanpassen?
— Eigenaarschap: bijv. wie is eigenaar van de gegevens?
— Bandbreedte
— Niveau dienstverlening
— Privacy
— Juridische aspecten




Welke risico’s brengt BYOD met zich

mee?

1. Het device
De verwerking en opslag van gegevens op het device
zelf.

2. De datacommunicatie
De gegevensuitwisseling tussen het device en de
backofficesystemen van de organisatie, bijvoorbeeld wifi
of een mobile datacommunicatienetwerk.

3. De backoffice
De computersystemen van de organisatie waar de
gegevens centraal worden opgeslagen en beheerd, zoals
de mailserver of de bestandsopslag. | ‘




Welke juridische aspecten hangen

samen met BYOD?

= Verplichten, kan dat?
— hardware, software

= Aansprakelijkheid instelling bij gebruik van
illegale software?

= Aansprakelijkheid bij gezondheidsklachten?

= Aansprakelijkheid door problemen bij werk
met een eigen device

= Hoe staat de Belastingdienst
tegenover BYOD?

= Hoe zit het met de privacywetgeving?




Hoe kan ik BYOD invoeren?

Techniek

invoeren Visie ontwikkelen en delen

Internet- Communicatiebeleid | Onderwijs Professionalisere | Informeren

verbinding herzienm.b.t. aanpassingen: n personeel: studenten over:
schoolinformatie Leermateriaal TPACK Faciliteiten

Ontsluiten Hernieuwd digitaal, verrijken Best practices Veilig werken

netwerk- communicatieplan en ontsluiten Studenten Mediawijsheid

schijven uitvoeren, Communicatie- inschakelen

Applicaties geleidelijke invoer middelen herzien

en co creatie

documenten

in de cloud

Monitoren en aanpassingen op basis van gebruik: ict-voorzieningen en facilitaire voorzieningen
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= Meer info op: mbo.kennisnet.nl

Mbo - ict in het beroepsonderwijs



http://mbo.kennisnet.nl/

