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Inleiding
Binnen het onderwijs wordt veel gebruik gemaakt van zorgdossiers, waarbij zeer gevoelige gegevens van studenten worden geregistreerd ten behoeve van het geven van onderwijs. De Algemene verordening gegevensbescherming (hierna: Avg) stelt hoge eisen aan het verwerken van bijzondere persoonsgegevens, die worden opgenomen in het zorgdossier van een student.

Gezien de zeer gevoelige aard van de gegevens en het risico op datalekken, is het van essentieel belang om een uniforme aanpak voor de omgang met deze gevoelige gegevens te hanteren. 
Binnen het privacyrecht spelen de begrippen proportionaliteit, subsidiariteit en dataminimalisatie een grote rol. Dat een school een grondslag heeft om gegevens te verwerken, betekent nog niet dat zij alle gegevens mag verwerken en met iedereen mag delen. Het verwerken van gegevens mag alleen als dit noodzakelijk is en er niet op een andere (minder privacy-ingrijpende) manier gewerkt kan worden. 

Omdat er veel onduidelijkheid is over de omgang met zorgdossiers, wordt er in dit stuk een kader gesteld aan de omgang met zorggegevens.




Deel 1: Juridisch kader
De Avg is van toepassing op iedere verwerking van persoonsgegevens. Vrijwel alle handelingen vallen onder het begrip verwerken, dus ook het doorgeven, inzien, kopiëren, mondeling bespreken en vastleggen van persoonsgegevens vallen onder de wetgeving. Hierdoor zijn er diverse eisen die gesteld worden aan de verwerking van persoonsgegevens en daarmee aan de verwerking van zorgdossiers. 

1. Verbod op verwerking van bijzondere persoonsgegevens
Een zorgdossier bevat meestal gezondheidsgegevens over de student, bijvoorbeeld het gegeven dat hij een leerbeperking heeft. Alle gegevens over de gezondheid van de student zijn te kwalificeren als bijzondere persoonsgegevens. Er geldt een verbod op de verwerking van bijzondere persoonsgegevens, tenzij er een wettelijke uitzondering van toepassing is.[footnoteRef:1]

Voor scholen bestaat een wettelijke uitzondering op het verbod om gezondheidsgegevens van studenten te verwerken, voor zover dit noodzakelijk is voor de speciale begeleiding van de student of de bijzondere voorzieningen voor de student.[footnoteRef:2] 

Dit betekent dat scholen weliswaar gezondheidsgegevens mogen verwerken, maar dit mag alleen voor zeer specifieke doeleinden en voor zover het voldoet aan de overige artikelen van de Avg. De wettelijke uitzondering om deze gezondheidsgegevens te mogen verwerken, biedt geen vrijbrief om daarmee alle handelingen te mogen doen. Alleen voor het specifieke doel van de speciale begeleiding van de student mogen gezondheidsgegevens worden verwerkt. Het gebruik van deze gegevens voor andere doeleinden is onrechtmatig. 

2. Grondslag
Voor scholen geldt een ontheffing van het verbod om gezondheidsgegevens van studenten te verwerken voor zover dit noodzakelijk is voor de speciale begeleiding. Er moet echter ook een wettelijke grondslag aanwezig zijn om de gegevens te verwerken. De Avg geeft een limitatief aantal grondslagen om persoonsgegevens te verwerken.[footnoteRef:3]  [1:  Artikel 9 Avg. ]  [2:  Artikel 30 lid 2 onder a UAvg.]  [3:  Artikel 6 Avg. ] 

Er zijn meerdere grondslagen waarvan een school over het algemeen gebruikt maakt, zoals de verwerking van persoonsgegevens omdat dit noodzakelijk is ten behoeve van de uitvoering van de onderwijsovereenkomst tussen de school en de student. Soms maken scholen ook gebruik van het gerechtvaardigd belang als grondslag, waarbij de school stelt dat het belang van de school om bepaalde gegevens te verwerken groter is dan het privacybelang van de student. 

Bij de verwerking van gezondheidsgegevens is het van belang om vast te stellen dat het bijhouden van een zorgdossier niet noodzakelijk is voor het geven van onderwijs. Het is vooral in het belang van de student om relevante gezondheidsproblemen te bespreken met de school, zodat er passende begeleiding geboden kan worden aan de student. In geen geval mag het zo zijn dat de student geen onderwijs kan genieten, omdat hij geen gezondheidsgegevens overlegt aan de school. De student heeft dan ook een vrije keuze in het al dan niet overleggen van gezondheidsgegevens aan de school. 

2.1 Toestemming
De wettelijke grondslag om gezondheidsgegevens te vragen aan een student en hiermee een zorgdossier op te bouwen, is door het vragen van toestemming. Van iedere student dient middels een schriftelijke toestemmingsverklaring toestemming te worden gevraagd voor het verwerken van de gezondheidsgegevens en daarmee een zorgdossier op te bouwen. 

De toestemmingsverklaring moet voldoen aan verschillende juridische eisen. Zo moet de toestemming vrijelijk zijn gegeven, het weigeren van toestemming door de student mag er niet toe leiden dat de school geen onderwijsovereenkomst sluit met de student. De toestemmingsverklaring dient dus een apart document te zijn naast de onderwijsovereenkomst. 

Daarnaast dient de toestemmingsverklaring specifiek te zijn, een algemene toestemmingsverklaring is niet rechtmatig. De student dient geïnformeerd te zijn over de diverse personen waarmee de gezondheidsgegevens worden gedeeld en op welke manier dit dan wordt gedaan. Vervolgens geeft de student voor deze specifieke gegevensverwerkingen toestemming. 
3. Dataminimalisatie
Als een student toestemming heeft gegeven aan de school om een zorgdossier van hem te gaan bijhouden, zijn er nog steeds diverse andere wettelijke vereisten van toepassing. Zo eist de wet dat alle gegevens die wij als school verwerken ter zake dienend, toereikend en noodzakelijk zijn. Dit betekent concreet dat zorgdossiers alleen gedeeld mogen worden met medewerkers van de school als het voor hun noodzakelijk is bij het uitoefenen van hun functie om j de zorgdossiers te mogen inzien.

Het verschilt per onderwijsinstelling welke medewerkers toegang nodig hebben tot de zorgdossiers. De gouden regel is hierbij dat toegang tot een zorgdossier noodzakelijk moet zijn en niet alleen handig. Welke medewerkers dienen nu écht bij de zorgdossiers te kunnen om de speciale begeleiding aan een student te bieden?




Deel 2: Privacy in de praktijk: De omgang met het zorgdossier
1. De intakeprocedure
Scholen vragen vaak bij de intake al om zorggegevens. Hoewel het noodzakelijk is voor een school om zorggegevens op te vragen bij studenten om passend onderwijs te kunnen bieden, betekent dit niet dat scholen op aanmeldformulieren van alle studenten volledige medische dossiers kunnen opvragen. 

In de praktijk wordt er op aanmeldformulieren naar een groot aantal gegevens gevraagd, terwijl van deze studenten het nog niet zeker is dat de aanmelder ook daadwerkelijk een student zal worden bij de school. Het is onwenselijk om in dit vroege stadium al een grote uitvraag aan gegevens te doen bij studenten. 

Daarnaast is het problematisch dat er op aanmeldformulieren wordt gevraagd naar zorggegevens, omdat hiermee er een groot risico is dat de student veel meer gegevens opgeeft dan strikt noodzakelijk is binnen het kader van passend onderwijs. 

Op het aanmeldformulier dient daarom enkel de volgende ja/nee vraag gesteld te worden:
‘ Verwacht de aanmelder extra begeleiding nodig te hebben, omdat er bijvoorbeeld extra zorg nodig is bij de aanmelder?’ Om te zorgen dat de student een beeld heeft bij de aanmelding van factoren die kunnen leiden tot extra zorg, kan de school wel bij deze vraag een aantal voorbeelden geven van factoren die leiden tot extra zorg van de school.

Als het antwoord ja is, dan dient de school tijdens een intakegesprek na te vragen wat de problematiek van de student is en wat er nodig is binnen het onderwijs voor de student. Pas tijdens het intakegesprek worden er dus zorggegevens opgevraagd bij de student. Op het aanmeldformulier mogen geen andere zorggegevens worden gevraagd.

Voorbeeld:
Een student heeft een autistische stoornis. In de gewenste situatie zal de student alleen nog op een aanmeldformulier ‘ja’ hoeven aan te strepen bij de vraag over extra begeleiding. Alle andere vragen op het aanmeldformulier over de gezondheid en het welzijn van de student dienen van het aanmeldformulier verwijderd te worden.

2. Het delen van gegevens binnen de school 

De volgende uitgangspunten dienen in ieder geval gevolgd te worden bij de verwerking van zorgdossiers:

2.1 Alleen informatie in een applicatie
Zorgdossiers, of onderdelen daaruit, mogen alleen worden opgeslagen binnen een daarvoor aangewezen applicatie. Dit betreft voor MBO-scholen veelal Eduarte of een ander administratiesysteem. Voor VO-scholen is dat vaak Magister. Gegevens moeten op een centrale plaats worden opgeslagen om versnippering en datalekken te voorkomen. 

NB: Het is nadrukkelijk verboden om onderdelen van een zorgdossier op USB-sticks of andere externe gegevensdragers op te slaan!

2.2 Autorisatiematrixen
Als er binnen een applicatie zorgdossiers worden verwerkt, dient er van de desbetreffende applicatie een autorisatiematrix opgesteld te zijn. Deze autorisatiematrix geeft inzicht in de verschillende rollen en de bijbehorende rechten. Rechten dienen altijd op basis van need-to-know verstrekt te worden. 
2.3. Functies die toegang moeten hebben tot het zorgdossier
Alleen specifieke medewerkers hebben toegang nodig tot het zorgdossier van een student. De toegang tot het zorgdossier dient beperkt te zijn tot maximaal 5 (wenselijk is 3) verschillende personen (NB: niet te verwarren met rollen!). Alleen personen die daadwerkelijk betrokken zijn bij het zorgdossier van een student, hebben mogelijke toegang tot het zorgdossier.

De volgende functies hebben vaak een noodzaak om toegang te hebben tot het zorgdossier teneinde de speciale begeleiding en/of bijzondere voorzieningen te treffen:
· SLB’ers zijn bij uitstek medewerkers die een rol hebben in de speciale begeleiding van een student. Het is dan ook noodzakelijk voor deze speciale begeleiding dat SLB’ers toegang hebben tot het gehele zorgdossier van een student. Zonder deze toegang kan een student geen passende begeleiding krijgen, terwijl dat wel noodzakelijk is voor een succesvolle studieloopbaan van de student.
· Zorgcoördinatoren helpen een student bij het treffen van bijzondere voorzieningen, zoals het regelen van hulpmiddelen bij leerbeperkingen. Het is essentieel voor het treffen van bijzondere voorzieningen dat zorgcoördinatoren toegang hebben tot de zorgdossiers van studenten. 
2.4 Addendum passend onderwijs op grond van de Wet educatie en beroepsonderwijs
Indien de student extra begeleiding/ondersteuning nodig heeft in verband met zijn gezondheid/welzijn, wordt er bij de onderwijsovereenkomst een addendum opgesteld. In dit addendum is vermeld welke extra voorzieningen/begeleiding de student nodig heeft. Dit addendum is slechts inzichtelijk voor de schooldirecteur, de SLB’ er en de zorgcoördinator (3 personen). 
2.5 Alleen toegang tot relevante studenten
Ongeacht de rol of functie van een medewerker, mag er nooit toegang tot zorgdossiers worden gegeven aan medewerkers die geen enkele relatie hebben met de desbetreffende student. Dit betekent concreet dat een SLB’er alleen toegang mag hebben tot de studenten waarvan hij daadwerkelijk de begeleider is. 

2.6 Het delen van onderdelen van het zorgdossier met andere medewerkers
Het zorgdossier mag alleen gedeeld worden met medewerkers die op basis van de hierboven beschreven voorwaarden reeds toegang hebben tot het zorgdossier. Dit betekent ook dat er geen onderdelen van het zorgdossier gedeeld mogen worden met andere medewerkers. 

NB: Concreet betekent dit dat gegevens over de gezondheid van de student op geen enkele manier gedeeld mogen worden met docenten of andere ongeautoriseerde medewerkers. Er mag ook geen mondelinge of andersoortige gegevensuitwisseling plaatsvinden over het zorgdossiers of onderdelen hiervan. 

Als uitzondering op bovenstaande geldt dat het, alleen op verzoek van de student zelf, mogelijk is om diagnoses te delen als dit in het directe belang van de student zelf is. Hierbij kan gedacht worden aan het verzoek van een student om te melden aan betrokken docenten dat hij epilepsie heeft en uitlegt hoe te handelen in een noodsituatie.
2.7 Delen van beheersmaatregelen
Binnen het onderwijs bestaat een grote roep onder docenten en andere medewerkers om toegang te krijgen tot gegevens van studenten om goed onderwijs te bieden. Dit staat echter op gespannen voet met de hierboven beschreven dataminimalisatie. 

Om docenten en andere medewerkers toch te informeren over relevante aangelegenheden over een student, kan de zorgcoördinator een uittreksel schrijven van het zorgdossier. Het uittreksel mag alleen worden gedeeld met betrokken docenten of andere medewerkers die een directe relatie hebben met de student en deze informatie noodzakelijk is voor de uitoefening van hun werkzaamheden. 

In het uittreksel mogen alleen handelingsgerichte adviezen[footnoteRef:4] worden gedeeld en mogen er alleen diagnoses gedeeld worden als dat strikt noodzakelijk is voor de uitvoering van het onderwijs. In het uittreksel mag alleen algemene informatie staan over de student wat direct relevant is voor het geven van onderwijs.

NB: In een uittreksel mag bijvoorbeeld niet staan opgenomen dat een student bijvoorbeeld autisme heeft. Er mogen wel beheersmaatregelen opgenomen worden, zoals de beschrijving dat een student moeite heeft met nieuwe situaties. 

2.8 Delen van het zorgdossier met externe partijen[footnoteRef:5]
Regelmatig worden problemen van studenten binnen een zorg- en adviesteam besproken met diverse ketenpartners teneinde tot een integrale aanpak te komen. Om deze integrale aanpak mogelijk te maken, worden studenten in teamverband besproken met bijvoorbeeld maatschappelijk werkers, sociaal wijkteam medewerkers etc. Voor het delen van deze gegevens in een zorg- en adviesteam is wederom toestemming nodig van de student.  [4:  Niet een spreekwoordelijke sticker op het voorhoofd dat de leerling ADHD heeft maar waar moet je rekening mee houden. In het kader van passend onderwijs is dit redelijk ingevoerd bij hulpverleners maar niet bij scholen. Dat een kind autisme heeft (dat noemen we volgens de DSM V tegenwoordig: een stoornis in het autismespectrum, (ASS) dan noteren we het handelingsgerichte advies. Want in het vo moeten alle docenten weten hoe ze met die leerling om moeten gaan. De leerling moet bijv. vooraan in de klas zitten, bij instructie geven altijd oogcontact maken, etc. Dus tip: neem in de notitie op dat je dus wél handelingsgerichte adviezen mag delen met alle docenten maar dus niet de diagnose. ]  [5:  Ondanks dat het niet vaak zal voorkomen dat de Inspectie gevoelige persoonsgegevens wil en mag inzien, kan dit van tevoren niet helemáál uitgesloten worden. Immers, het kan bijv. nodig zijn bij een (specifiek) onderzoek naar de sociale veiligheid en het kan bovendien relevant zijn voor een onderzoek naar de naleving van de meldcode huiselijk geweld en kindermishandeling en de overleg- en aangifteplicht bij zedenmisdrijven. Daarnaast is er een duidelijk onderscheid tussen inzien en dossiers meenemen, het laatste zal de Inspectie alleen doen als dat niet anders kan.
] 

Tevens mag de school alleen maar op een veilige manier met gegevens werken. Dit betekent dat het uitwisselen van gegevens met ketenpartners of andere instellingen alleen via een beveiligde manier mag gebeuren.  Zorggegevens mogen alleen encrypted worden gedeeld met externe partijen. Het gebruik van e-mail of usb is altijd verboden.




3. Beveiliging
Zorgdossiers dienen passend beveiligd te worden. Dit betekent dat zorgdossiers of onderdelen hieruit alleen in daartoe aangewezen applicaties verwerkt mogen worden. Bij de aanschaf van applicaties gaat de voorkeur uit naar leveranciers die voldoen aan de ISO-27001 normering. 

Verplichte beveiligingsmaatregelen voor iedere applicatie die zorgdossiers verwerkt zijn:
· Multi-factor authenticatie;
· Rolebased access control;
· Indien technisch mogelijk, gebruik makend van versleuteling;
· Uitgebreide logging, waarbij iedere handeling van een gebruiker wordt gelogd.






4. Bewaar/vernietigplicht
Zorgdossiers inclusief uittreksel worden 1 jaar na beëindiging van de onderwijsovereenkomst verwijderd. Wanneer de onderwijsovereenkomst van de student is beëindigd, zullen deze dossiers binnen twee maanden na de datum van beëindiging enkel nog maar toegankelijk zijn voor de beheerder van de gegevens. 
Een student kan t.a.v. de verwerkte gegevens gebruik maken van zijn rechten conform het privacyreglement.

Tevens kan de student altijd zijn toestemming intrekken om de gezondheidsgegevens te verwerken, de verwerkte gegevens dienen dan vernietigd te worden. Alleen als er een wettelijke verplichting bestaat om gegevens te bewaren zal de school dat mogen doen.
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