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1. Inleiding 

In 2019 is voor de 5e keer de Benchmark IBP/E uitgevoerd. Deze benchmark is een belangrijk instrument om te 
beoordelen hoe de mbo-sector ervoor staat op het gebied van informatiebeveiliging en privacy. Ook in 2019 
hebben we als mbo-sector weer een stap vooruit gezet: alle onderdelen komen uit op een gemiddelde volwas-
senheid van 2,5. Een bescheiden stap voorwaarts, die duidelijk maakt dat we nog steeds in beweging zijn. 
 

 
 
De resultaten van deze benchmark zijn binnen het Netwerk IBP in het mbo uitvoerig besproken. Zie hiervoor de 
rapportage van de benchmark 2019: www.sambo-ict.nl/ibpdoc11e. 
 
 

2. Het belang van de peer review 

We hebben geconstateerd dat de benchmark, als zelfassessment, een zekere mate van onnauwkeurigheid 
kent. Er zitten verschillen in de mate van aandacht waarmee het assessment wordt ingevuld. Ook kennis en 
ervaring van de invullers speelt een rol. Het wordt in deze fase belangrijk om ook over de representativiteit uit-
spraken te kunnen doen. Een belangrijk instrument daarbij is de peer review, waarbij instellingen elkaars as-
sessment beoordelen. Een van de aanbevelingen vanuit de Benchmark IBP/E 2019 was om de peer review 
structureel in te zetten, als een logische vervolgstap op de benchmark. 
 

3. Scenario’s voor de peer review 

De peer review is in 2018 voor het eerst ingezet met 10 mbo-instellingen en is in 2019 herhaald. Aan deze laat-
ste editie hebben 11 instellingen deelgenomen. De deelname bleef beperkt omdat deze eerste twee edities van 
de peer review vrij tijdsintensief waren. Er werd veel aandacht besteed aan formele rapportages, waarin ook 
weer feedback vanuit de onderzochte instelling werdt meegenomen. De bevindingen werden vervolgens per-
soonlijk gepresenteerd. Voor het doel dat wij ermee voor ogen hebben is deze grondige aanpak wellicht wat 
zwaar aangezet. Daarom heeft de Regiegroep een voorstel gedaan voor een nieuwe aanpak van de peer re-
view, die voor elke instelling haalbaar zou moeten zijn. De uitgangspunten daarvan zijn: 
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• De 10 te reviewen statements worden centraal vastgesteld en tijdig gecommuniceerd. 
• Voor deze 10 statements wordt de bewijslast uitvoerig beschreven en toegelicht in een servicedocu-

ment. 
• De review moet in een dagdeel worden afgerond, de documentatie en/of onderbouwing van de be-

wijslast moet door de ontvangende instelling daarom goed worden voorbereid en op dat tijdslot wor-
den afgestemd. 

• Rapportage van de bevindingen gebeurt via een standaard digitaal formulier, waarbij de toelichting tot 
het hoogstnoodzakelijke wordt beperkt, er is verder geen documentatie of nazorg vereist. 

• De gegevens uit het formulier worden centraal verzameld, geanalyseerd en (geanonimiseerd) gerap-
porteerd. 

• Er worden drie scenario’s aangeboden: 
o peer-carrousel 
o peer review bijeenkomst 
o expert review / vaststelling 

 

3.1 Peer-carrousel 
De deelnemende instellingen worden door de organisatie in een carrousel ingedeeld, waarbij rekening wordt 
gehouden met de reisafstand. Instelling A bezoekt instelling B, B bezoekt C enzovoort. Binnen de vastgestelde 
periode maken de instellingen zelf de afspraken voor het peer review bezoek. De bewijslast wordt ter plekke 
beoordeeld, vastgesteld en eventueel voorzien van opmerkingen. Het reviewen kost een dagdeel; gereviewd 
worden kost eveneens een dagdeel. 
 

3.2 Peer review bijeenkomst 
De deelnemers aan deze centrale bijeenkomst komen in Utrecht bij elkaar. Er zijn twee ronden; in de ene 
ronde word je gereviewd, in de andere ronde voer je zelf de review uit. De indeling van de peers wordt bij de 
start van de dag door de organisatie bekend gemaakt. Er is gedurende de dag ondersteuning aanwezig moch-
ten er vragen zijn met betrekking tot de uitvoering van de review en de interpretatie van de bewijslast. 
 

3.3 Expert review 
Instellingen die geen tijd kunnen of willen vrijmaken om zelf als reviewer op te treden kunnen gebruikmaken 
van de expert review. Daarbij voert een externe expert de review op locatie uit. De kosten hiervan zijn voor re-
kening van de instelling. 
 
Bij enkele mbo-instellingen was de benchmark al ingevuld door een externe expert. Deze assessments worden 
beoordeeld en vastgesteld door een externe auditor (expert vaststelling). 
 
 

4. Selectie van statements 

Voor de bovengenoemde drie scenario’s werden twee sets van statements geselecteerd. Set A was bedoeld 
voor de peer review bijeenkomst, met statements waarvan de bewijslast op afstand beoordeeld kan worden, 
bijvoorbeeld aan de hand van documenten. Set B bevat ook statements die bijvoorbeeld door waarneming ter 
plaatse of een interview kunnen worden vastgesteld. Zie hieronder. 
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Twee sets van 10 statements, inclusief de gemiddelde score uit de Benchmark IBP/E 2019. De vijf rechter kolommen geven 
de spreiding van de scores aan, van links naar rechts niveau 1 t/m niveau 5. 

 
De nieuwe aanpak van de peer review resulteerde in 41 aanmeldingen, 9 voor de peer carrousel, 13 voor de 
peer review dag en 19 aanmeldingen voor een expert review. De reviews zouden starten vanaf medio maart. 
 

5. Online peer review 

Door de coronasituatie moesten de plannen echter worden aangepast. De fysieke bezoeken konden niet door-
gaan en er werd een nieuwe uitvraag gestart voor een online aanpak van de peer review. Daarbij werd gekozen 
voor de set statements die waren bedoeld voor de peer review dag, omdat deze immers geschikt zijn voor be-
oordelen op afstand. 
 
Aan deze online peer review hebben 34 mbo-instellingen deelgenomen; 

o Peer review: 16 
o Expert review: 12 
o Expert vaststelling: 6 

De reviews vonden plaats tussen 6 april en 8 mei. 
 

6. Resultaten peer review 2020 

Het gemiddelde volwassenheidsniveau voor de benchmark IBP/E 2019 kwam uit op 2,5 voor de gehele mbo-
sector. De deelnemers aan de peer review scoorden samen gemiddeld een 2,6 voor de benchmark. In dat op-
zicht is de groep deelnemers aan de peer review representatief voor de mbo-sector. 
De gemiddelde score van de deelnemende instellingen op de onderzochte statements was een 2,7.  
 
De reviewers beoordeelden voor elk van de 10 statements de bewijslast die door de onderzochte instelling was 
aangeleverd. Via het vooraf ingevulde formulier (zie bijlage) werd aangegeven of het opgegeven volwassen-
heidsniveau al dan niet kon worden vastgesteld. Daarbij kon eventueel worden aangegeven dat het statement 
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mogelijk te laag was beoordeeld (voor de vaststelling heeft dat verder geen gevolgen; het statement blijft daar-
mee gewoon vastgesteld). In de tabel hieronder zijn de resultaten weergegeven. 
 

 
 
De uitkomst van de peer review is dat 94% van de onderzochte statements kon worden vastgesteld. Dat is een 
heel goed resultaat, waarmee kan worden onderbouwd dat de Benchmark 2019 correct en waarheidsgetrouw 
werd ingevuld en daarmee een bruikbaar instrument is om de volwassenheid op het gebied van IBP te meten. 
Bij 10% van de onderzochte statements gaf de reviewer aan dat op basis van de beoordeelde bewijslast het 
statement mogelijk hoger beoordeeld had kunnen worden. 
Bij bovengenoemde uitkomsten zijn twee kanttekeningen te maken: 

1. Bij de selectie van statements is rekening gehouden met de vorm van de bewijslast: vanwege de be-
oordeling op afstand ging het daarbij vaak om documenten. Een waarneming ter plaatse of een inter-
view zou vermoedelijk iets vaker kunnen leiden tot interpretatieverschillen. 

2. Vanwege de beperkingen qua bewijslast konden IB-clusters 2, 3 en 6 niet worden meegenomen, het 
toetsingskader is dus niet in de volle breedte onderzocht. 

 

7. Conclusie 

De vaststelling van 94% van de onderzochte statements laat zien dat de Benchmark IBP/E als instrument werkt. 
Daarbij waren de reacties vanuit de deelnemers zeer positief. Vooral de efficiënte aanpak, met een minimum 
aan overhead werd gewaardeerd. Het belang van de peer review wordt binnen het IBP netwerk breed onder-
schreven. Dat betekent dat we de peer review vanaf nu als vast onderdeel van de benchmarkcyclus gaan inpas-
sen. De tijd tussen het invullen van de benchmark en de uitvoering van de peer review zal daarbij worden ver-
kort. En hopelijk kunnen we bij de volgende editie weer fysiek bij elkaar komen, waardoor een grotere sprei-
ding van statements over het toetsingskader mogelijk wordt, met rijkere vormen van bewijsvoering, zoals inter-
views en waarneming ter plaatse. Dat komt bovendien het leereffect ten goede, wat ook een belangrijk aspect 
is van dit proces. 
Belangrijk aandachtspunt is dat de statements in het toetsingskader goed zijn beschreven: de bewijslast moet 
duidelijk richting geven, zonder daarbij te dwingend te zijn. Binnen het netwerk IBP is een werkgroep gestart 
met deze redactionele update van het toetsingskader, die voor de nieuwe editie van de benchmark gereed zal 
zijn. 
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8. Bijlagen 

 
Voorbeeld van het invulformulier voor de peer review 

 
 
 

 


